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보안취약점진단프로그램개요

▪ 고객사의많은 IT 비용이 보안대책을수립하고관련
솔루션을도입하는데사용되고있음과 동시에, 사이
버보안공격은 더욱 지능화되고 있어, 지속적인보
안취약점에대한 대비가필요합니다.

▪ 사이버보안공격은보안 강화된 방화벽을공격하는
대신, 관리되지않는 사용자계정, 쉽게 설정된암호, 

최신 업데이트되지 않은 소프트웨어, 관리되지않는
서버등자주간과되는백도어를통해보안침입이
발생합니다.

▪ 개인정보보호및 기업주요정보누출 등 사용자 Fault

로 인한 기업의피해도 증가되고있습니다.

▪ Microsoft에서 제공되는 “보안취약점 진단 프로그램”
은 IT 인프라 및 협업 환경에 대한 보안취약점을 진
단하고, 이를 기반으로 보안강화 방안에 대한 제언
을 제공해 드립니다.

▪ 진단을 위한 IT 현황 수집 및 질의 인터뷰 결과를 기
반으로 전체 보안 성숙도 평가 및 보안 취약점 현황
에 대한 조치방안을 권장 하며, 실제 사이버보안 취
약점으로 외부 공격의 타겟이 될 수 있는 상세 항목
제시하여 조치할 수 있도록 가이드 드립니다.

▪ 보안취약점진단은 QS Solutions 사의 CSAT (Cyber 

Security Assessment Tool)을 활용하여 Microsoft에
서 제공하는 무료프로그램 입니다.

▪ COVID-19 확산으로인해 최근 비즈니스연속성준
비의 필요성이대두되고있습니다.

▪ 이에 대한 대비로재택 혹은 원격근무를위한 온라인
협업환경도입 및 확대를검토하는기업이늘어나고
있습니다.

▪ 안전한원격업무 환경을위해 최근 많은보안전문가
혹은관련단체에서사용자및 IT 담당자가지켜야할
보안 수칙이제시되고있습니다.

▪ 증가된온라인 협업환경에서는사용자로인한 기업
의 정보유출, 맬웨어감염 등 사이버보안취약점도
함께 증가할수 있어 이에 대한 대비도함께 고려되
어야 합니다.

보안, 기업의 영원한숙제 온라인 협업, 재택업무환경 주요인프라 보안취약점 진단, 보안위협대비에 필수

보안취약점
진단

최적화

참조: CSAT 소개동영상 (영문)

Cybersecurity
Assessment

Secure Teamwork
Assessment

IT 현황 진단 및
보안취약점 강화 방안 제시

협업환경 진단 및
보안취약점 강화 방안 제시

https://qssolutions.cloud/
https://qssolutions.cloud/products/cyber-security-assessment-tool/
https://youtu.be/RZdk_xE-7c8
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보안취약점진단절차및소요일정

▪ 고객사 Needs 및 일정에 따라
두 종류의 진단을 동시 혹은
선택적으로 진행가능

IT 현황 진단
및 보안취약점
강화 방안 제시

협업환경 진단
및 보안취약점
강화 방안 제시

Cyber
security

Assessment

Secure
Teamwork
Assessment

▪ 고객의 참여시간 및 리소스 최소화를 위해, 글로벌 차원에
서 입증된 전문 진단툴을 활용하여 단기간에 데이터 수집
이 가능

▪ 진단툴은 고객사 환경 내에 설치되며 외부 유출되지 않음
▪ 언택트 방식으로 원격에서 수행 가능

▪ 국내 보안전문 파트너사와 함께 진단결과에 대해 사이버보
안 취약점 강화방안에 대한 제언을 함께 제공

▪ 진단을 위한 환경 준비 및 본 진단과제를 함께 수행할 고객
담당자의 질의 인터뷰 일정에 따라 유동적이나, 리포트 공
유 및 제언까지 평균 2주 정도 소요

✓ CPU 사용량 : 1 ~ 5%

✓ 메모리 사용량 : 40 ~ 70MB

✓ Network load : 최대 약 100MB
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Cybersecurity Assessment –진단항목및결과(예시)

▪ “사이버보안 진단 리포트”는 Center for Internet Security (CIS Controls v7.1) 기반으로 작성된 질의 인터뷰 결과를 기반으로 보안수준 평가 결과 및 개선을

위한 권장 사항을 제시합니다.

https://www.cisecurity.org/
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Cybersecurity Assessment –진단항목및결과(예시)

▪ “사이버보안 진단 리포트”는 수집된 IT 현황을 기반으로 전체 보안 취약점 현황을 분석하며 이에 대한 조치방안을 권장 합니다.

실제 사이버보안 취약점으로 외부 공격의 타겟이 될 수 있는 아래 항목들이 포함됩니다.

✓ ID/PW 사용 및 관리현황

: 90일 이상 로그인 하지 않은 장비, 관리 되지 않고 있는 Admin 권한

✓ 안전하지 않은 어플리케이션 설치 현황

: 의심스러운 Publisher로 부터 배포된 어플리케이션

✓ OS 현황 및 최신 업데이트 현황

: 기술지원 종료 및 최신 업데이트 되지 않은 소프트웨어

✓ 엔드포인트의 보안 구성

: 보안강화를 위한 보안 기술 적용 여부

✓ 맬웨어 방어를 위한 이메일 및 웹브라우저 보호

: Antivirus의 최신 버전으로 업데이트 되지 않은 디바이스

✓ 개인정보 보호 포함된 파일 관리 현황

: PII 정보가 포함된 파일의 위치

✓ 외부 공유된 사이트 현황

: 협업을 위해 제3자와 공유중인 사이트 및 디렉토리
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Secure Teamwork Assessment –진단항목및결과(예시)

✓ 임직원들이안전하게사내인프라에로그인하고있는지? 

✓ 임직원들이내부및외부 협력업체들과어떻게협업하고있는지?

✓ 사내데이터혹은자료들이안전하게저장및관리되고
있는지?

진단항목

▪ “Secure Teamwork 진단 리포트”는 수집된 협업환경 현황을 기반으로 보안 취약점 현황을 분석하며 안전한 협업환경 구축을 위한 조치방안을 권장 합니다.

진단결과리포트

✓ 임직원들이어떻게내부및외부와협업하고있는지실제수집된데이터로
인사이트제공

✓ 수집된데이터및인터뷰내용을기반으로보안강화에필요한조치와함께
Microsoft Teams로안전한온라인협업환경구축제언

✓ 제언내용을실제 구축하기위한 Action plan 제시
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보안취약점진단신청방식

▪ 저희 마이크로소프트와 국내 전문 파트너사가 함께 무료로 수행해 드리는 보안취약점 진단 프로그램을 담당 Microsoft 영업에게 신청해 주시면

대면 혹은 비대면 형식의 미팅을 통해 진단 범위, 일정, 기대효과 등에 대해 상담 드립니다.

• 프로그램이해

• 결과기대치협의
상담

• 진단범위협의

• LOE 동의 (*)

•진단신청

(by MS 영업)

신청

• 파트너사지정

• Agent 설치

• 데이터수집

진단

Kick-Off

(*) Letter of Engagement는진단목적, 범위, 

일정등이 포함된문서로진단진행에대한
고객사동의를받기 위함 입니다.

https://forms.office.com/Pages/ResponsePage.aspx?id=v4j5cvGGr0GRqy180BHbR5Bd7eXxS2NOqNa9XKYUlu1UOVdIOURPTTFDMFNSOFVSMlowNlY0OTVUWS4u
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참고) 보안취약점진단프로그램준비사항

테넌트의관리자계정 (ID & PW) / Active Directory 관리자 계정 (ID & PW)

Port 번호 TCP, UDP 사용 내역

443 Outbound TCP Office 365, SharePoint Online 과 Azure AD 스캔

8080 Inbound TCP 배포 서비스, 임시 에이전트(dissolvable agent) 배포에 사용

4432 Inbound TCP CSAT Portal 용, 발신 트래픽 없음

8018 Inbound TCP 열거 서비스(Enumeration service) 용, 발신 트래픽 없음

8090 Inbound TCP 분석 서비스(Analysis service) 용, 발신 트래픽 없음

8288 Inbound TCP 네트워크 서비스(Network service) 용, 발신 트래픽 없음

방화벽 규칙 명 그룹 허용 포트 번호

File and Printer Sharing (NB-Session-In) File and Printer Sharing 139

File and Printer Sharing (SMB-In) File and Printer Sharing 445

Remote Scheduled Tasks Management (RPC) Remote Scheduled Tasks Management RPC Dynamic Ports

Windows Management Instrumentation (DCOM-In) Windows Management  Instrumentation 135

Windows Management Instrumentation (WMI-In) Windows Management  Instrumentation All (only allow svchost.exe)



Nothing can stop a team.
Work remotely with Microsoft Teams.

https://nam06.safelinks.protection.outlook.com/?url=https%3A%2F%2Fproducts.office.com%2Fen-us%2Fmicrosoft-teams%2Fgroup-chat-software%3Fms.url%3Dmicrosoftcomteams%26rtc%3D1&data=02%7C01%7Cejkwon%40microsoft.com%7C649bb73519f64f534b6f08d7f34ea4bd%7C72f988bf86f141af91ab2d7cd011db47%7C1%7C0%7C637245391443842413&sdata=3%2BCrBAim09WeEUtHJL%2BXojUXzbo8aVSuNtCQLaei394%3D&reserved=0

