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〜今年こそはインスタンス脳を卒業しよう〜
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今日のテーマ

PaaS脳？

PaaS脳で作ったカレンシーポートのブロックチェーン活用基盤をご紹介
〜今年こそはインスタンス脳を卒業しよう〜
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今日のテーマ

PaaSだけで、
サービス基盤を作っちゃうノウハウ

PaaS脳で作ったカレンシーポートのブロックチェーン活用基盤をご紹介
〜今年こそはインスタンス脳を卒業しよう〜

どうしようもないところ以外では

Virtual Machines 原則禁止！
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PaaS を使うメリット

ネットワーク、ハードウェア、OS、各種サーバー・データベース等の基盤ソフトウェアの保守を
すべて、Microsoft社に任せることができる。

これを、メリットと思えるか否か？

□ ネットワークを24時間・365日、健全に保てる体制がある

□ ハードウェア故障が起こったら直ちに復旧、刷新できる体制がある

□ OSにセキュリティの対策が必要になったら、決して忘れず・速やかに対処できる

□ 各種サーバー・データベース等の基盤ソフトウェアのバージョンアップや

セキュリティパッチを確実に適用できる



Azure 東日本リージョン
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インスタンス脳 vs PaaS脳

指令１．Azureの東日本リージョンに、ウェブサーバー立ててください。

Azure サブスクリプション

PI東日本リージョンですね！了解。

Azure サブスクリプション

東日本リージョンですね！了解。

Azure 東日本リージョン
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インスタンス脳 vs PaaS脳

指令１．Azureの東日本リージョンに、ウェブサーバー立ててください。

Azure サブスクリプション

PIまずは、何がともあれ VNet

Azure サブスクリプション

まずは、何がともあれ VNet

VNet VNet

Azure 東日本リージョン
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インスタンス脳 vs PaaS脳

指令１．Azureの東日本リージョンに、ウェブサーバー立ててください。

Azure サブスクリプション

PIそして次に、Subnet ♪

Azure サブスクリプション

そして次に、Subnet ♪

VNet

Subnet

VNet

Subnet



Azure 東日本リージョン
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インスタンス脳 vs PaaS脳

指令１．Azureの東日本リージョンに、ウェブサーバー立ててください。

Azure サブスクリプション

PIそれから、VM Scale set を立てまして

Azure サブスクリプション

WebApps をポン！

VNet

Subnet

VMSS

Azure 東日本リージョン

WebApps

VNet

Subnet



Azure 東日本リージョン
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インスタンス脳 vs PaaS脳

指令１．Azureの東日本リージョンに、ウェブサーバー立ててください。

Azure サブスクリプション

PIWebServerには、NGINXを使ってみようかな

Azure サブスクリプション

♪〜

Web Server

インストール

VNet

Subnet

Azure 東日本リージョン

VNet

Subnet

WebAppsVMSS



Azure 東日本リージョン
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インスタンス脳 vs PaaS脳

指令２．先ほど立てたウェブサーバーと連携するための、データベースを構築してください。

Azure サブスクリプション

PIDatabaseは、MySQL にしておこう

Azure サブスクリプション

Web Server

SQL Database もポン！

Database

インストール
SQL Database

Web Server

VNet

Subnet

Azure 東日本リージョン

VNet

Subnet

WebAppsVMSS



Azure 東日本リージョン
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インスタンス脳 vs PaaS脳

指令３．PHPを使用して、ウェブアプリケーションを構築してください。

Azure サブスクリプション

PIPHPの使える環境を整えて、コードを書いて…

Azure サブスクリプション

Web Server

いきなり、コードを書いてデプロイ。

Database SQL Database

Language

Code

VNet

Subnet

Azure 東日本リージョン

VNet

Subnet

WebAppsVMSS



Web Server Database

Azure 東日本リージョン
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デベロッパーが保守責任を負う範囲

PaaS脳で構築すれば、自分の書いたコード（ビジネスロジック）のメンテナンスに集中できる！

Azure サブスクリプション

PIOSやサーバーのバージョン管理から
セキュリティパッチを忘れず、コードの面倒も！

Azure サブスクリプション

メンテナンスは、コードだけ♪

SQL DatabaseWebApps Code

Language

Code

VNet

Subnet

Azure 東日本リージョン

VNet

Subnet

VMSS
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開発者が得意な言語を用いて、素早く開発に着手可能！（でもチーム開発なら言語は合わせておく方が吉）

P 自分の得意な言語で開発できる♪

C# .NET Java

Node.JS Python

PHP Ruby

Azure サブスクリプション

SQL DatabaseWebApps Code

Azure 東日本リージョン

VNet

Subnet

WebApps 開発で利用できるプログラミング言語
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WebApps 開発で利用できるプログラミング言語

実際に、カレンシーポート社がAzureアプリケーション開発で採用しているプログラミング言語は…

P

Azure サブスクリプション

自分の得意な言語で開発できる♪

SQL DatabaseWebApps Code

一般利用者側のウェブサービス系

PHP

運営管理者側の業務ウェブサービス系

PHP，Java

リアルタイムソケット通信、情報配信系

Node.JS

注文マッチング・約定処理系

C#

ブロックチェーン鍵管理系

C#，Java

結構バラバラ

Azure 東日本リージョン

VNet

Subnet



Azure の基本的お作法
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Azureに関する境界線や区分について
Azure

クラウドサービスの境界線
普段はほとんど意識しません



Azure の基本的お作法
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Azureに関する境界線や区分について（Azure Active Directory）
Azure

Azure Active Directory

この区分の配下に置かれる人や
VM、各種PaaSなどのリソースに

対するアクセス権限等を設定できる



Azure の基本的お作法
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Azureに関する境界線や区分について（Azure subscription）
Azure

Azure Active Directory

Azure subscription

主に課金体系にかかる区分
組織や部門単位で分けるのが一般的



Azure の基本的お作法
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Azureに関する境界線や区分について（Resource group）
Azure

Azure Active Directory

Resource group

Azure subscription

リソースの管理の便宜のために
グループ化する論理的な区分
プロジェクト単位で分けたり

サービスの機能単位で分けたり



Azure の基本的お作法
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Azureに関する境界線や区分について（Region）
Azure

Azure Active Directory

Resource group

Region

Azure subscription

物理的なサーバーが配置される
地域に関する区分

例）東日本・西日本



Azure の基本的お作法
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Azureに関する境界線や区分について（VNet）
Azure

Azure Active Directory

Resource group

Region

VNet

Azure subscription

Azure 独自の仮想ネットワーク
Vnet の中には、複数の Subnet を

設置することができます。



Azure の基本的お作法
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Azureに関する境界線や区分について（Subnet）
Azure

Azure Active Directory

Resource group

Region

VNet

Subnet

Azure subscription

Subnet は Vnet の中に設置できます
L4 Load balancer が隠れて標準設置

されているため、App Serviceを
配置するだけでスケール可能です



Azure の基本的お作法
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Azureに関する境界線や区分について
Azure

Azure Active Directory

Resource group

Region

VNet

Subnet

Azure subscription



Azure の基本的お作法

24© 2018 CurrencyPort Limited

Azureに関する境界線や区分について（設計時に機能的な制約等を気にする必要があるところ）

Region

VNet

Subnet

Azure subscription

Azure Active Directory
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Web Server + Database の一般的なウェブサービスの構成で、セキュリティに配慮する

あまり何も考えないで作った環境

PaaS 脳で作る Web Tips（セキュリティ）

セキュリティに配慮して作った環境

WebAppsAppGW

WebApps

KeyVault

Vnet Service
Endpoints
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Web Server + Database の一般的なウェブサービスの構成で、セキュリティに配慮する

× SQL Database が Global IP からアクセス可能

× SQL Server アクセスに必要な認証キーやパスワードを

Web Server の開発者が知ることができてしまう

× Azure Active Directory を活用できていない

× Web Application Firewall が設置されていない

- SQL インジェクション

- クロスサイトスクリプティング攻撃

- セッション ハイジャック

- DDoS

✓ Web Server は、自動スケールアウト可能

✓ SQL Server は、スケールアップ可能

要対策

PaaS 脳で作る Web Tips（セキュリティ）

あまり何も考えないで作った環境

WebApps
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Web Server + Database の一般的なウェブサービスの構成で、セキュリティに配慮する

✓ Web Server は、自動スケールアウト可能

✓ SQL Server は、スケールアップ可能

✓ Network Security Group の設定にて Subnet 間通信の

受送信が可能なポート、および、プロトコルを制限

✓ Vnet Service Endpoints の設定により、SQL Server

への接続は、特定の Subnet からのみに限定

✓ Application Gateway 採用により、WAF が適用

- SQL インジェクション、セッションハイジャック

- XSS 攻撃、DDoS プロテクション等の対策

✓ Azure AD と KeyVault を連携

✓ 耐タンパ性のある HSM 内にキーを保管可能

✓ 開発者はキーに触らずに WebApps の開発が可能

✓ Azure DB 認証を得た WebApps は、KeyVault から

キーを取出し、これを SQL 認証等に利用可能

セキュリティに配慮して作った環境

WebAppsAppGW

KeyVault

PaaS 脳で作る Web Tips（セキュリティ）

Vnet Service
Endpoints
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Web Server + Database の一般的なウェブサービスの構成で、パフォーマンスを高める

セキュリティに配慮して作った環境 セキュリティ＋パフォーマンス

WebAppsAppGWWebAppsAppGW

Redis Cache

Traffic Manager

KeyVaultKeyVault

PaaS 脳で作る Web Tips（パフォーマンス）

Vnet Service
Endpoints

Vnet Service
Endpoints
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Web Server + Database の一般的なウェブサービスの構成で、パフォーマンスを高める

セキュリティ＋パフォーマンス

WebAppsAppGW

Redis Cache

Traffic Manager

KeyVault

× Application Gateway は、WAF を ON にすると

パフォーマンスが低下する

✓ Traffic Manager を設置

DNS ラウンドロビン方式で Application Gateway

を多重化して負荷分散

✓ SQL Database をスケールアップ

（※P1 ⇒ P15 最大32倍まで性能をスケールアップ可能）

✓ Redis Cache をデータベースキャッシュとして導入

PaaS 脳で作る Web Tips（パフォーマンス）

Vnet Service
Endpoints



PaaS 脳で作る Web Tips（アベイラビリティ）
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Web Server + Database の一般的なウェブサービスの構成で、アベイラビリティを高める

セキュリティ＋パフォーマンス+アベイラビリティ

WebAppsAppGW

Redis Cache

WebAppsAppGW

Redis Cache

西日本 東日本

Sorry Page

CDN

KeyVaultKeyVault

Vnet Service
Endpoints

Vnet Service
Endpoints



カバー先
取引所の市場レート

PaaS脳でつくる、仮想通貨取引所
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注文・約定系統

東日本

Sorry

A社 発注

B社 発注

C社 注文

カバー注文

待機注文板指値注文

市場注文板

成行注文

約定通知

メール配信

取引所 A社
注文API

取引所 B社
注文API

取引所 C社
注文API



PaaS 脳で作る Web Tips（アベイラビリティ）

32© 2018 CurrencyPort Limited

Web Server + Database の一般的なウェブサービスの構成で、アベイラビリティを高める

✓ Region を複数に展開（例：東日本、西日本）

✓ Traffic Manager の多段展開による Web Application 層の冗長化

✓ 1段目は、Geographic ルーティングを採用地理的近さを条件に「東日本」と「西日本」に振分け

✓ 2段目は、Priority ルーティングを採用

✓ 優先順位「高」を、ラウンドロビン方式で、各地の Application Gateway 群に振分け

✓ 優先順位「中」を、ラウンドロビン方式で、対向するペア Region のApplication Gateway 群に振分け

✓ 優先順位「低」を、Azure CDN 上に配置した Blob（Sorry Page）に振分け

✓ SQL Server の Active Geo Replication + 自動フェイルオーバー（自動マスター交代）による Database 層の冗長化

△ Redis cache はその性質上、自動フェイルオーバーを実現できないため、各 Region内のクラスタリングに留める

✓ Azure Monitor を設置し、各PaaSの動作状況をモニタリング



アカウント申込 ダッシュボード

アカウント

会員情報登録

(法定)：振込先銀行

(仮想)：送付先ウォレット

移動明細書

取引所

マーケットデプス

社外

カバー先
他の利用者

他の利用者

他の利用者

・
・
・

買い売り

待機注文

JPY 〇〇円

BTC 〇〇BTC

入金 出金

入金 出金

出金

法定通貨

仮想通貨

有効化

ウォレット

開設審査

取引時確認

リアルタイム連動

入金

ディーリング
システム

法定通貨

仮想通貨

法定通貨

分別保管用
銀行口座

コールド
ウォレット

仮想通貨

入金用・銀行口座

アカウントに
一時的に紐づく

ワンタイムアドレス

1. 登録済の本人名義
銀行口座

1. アカウント間振替
2. 登録済外部アドレス

法定帳簿類

各種台帳

外部監査

仮想通貨交換所ＯＥＭ



カバー先
取引所の市場レート

PaaS脳でつくる、仮想通貨取引所
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注文・約定系統

東日本

Sorry

A社 発注

B社 発注

C社 注文

カバー注文

待機注文板指値注文

市場注文板

成行注文

約定通知

メール配信

取引所 A社
注文API

取引所 B社
注文API

取引所 C社
注文API

社外



PaaS脳でも、VM立てないといけない所
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価値流通を支援するブロックチェーン・ミドルウェア「Deals4」の、

法定通貨 仮想通貨

地域通貨・企業通貨 トークン・電子割符

スタンプ・ポイント クーポン・チケット

認証・認可 鍵保管・秘密分散

アカウント管理 ウォレット管理

取引履歴・帳票 証跡・存在証明

マッチメイキング

マーケットメイク 流動性市場

相対価値交換残高承認

トランザクション

価値の発行 価値の保管

価値の交換価値の移転

Issue Manage

ExchangeTransfer

✓ API／SDK

✓ フロー制御

✓ 情報収集／配信

資金拘束／解除

受入れ／引出し

ブロックチェーンの
フルノード

フルノードの部分

BaaS はあるけど、
結局VM…



ご清聴ありがとうございました。

カレンシーポート株式会社
代表取締役・CEO 杉井 靖典

2018年3月22日開催 マイクロソフト・ウェビナー
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