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Microsoft Entra
Secure access for a connected world
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Products

from to

Azure Active Directory (Azure AD) Azure Active Directory, part of Microsoft Entra

CloudKnox Permissions Management Microsoft Entra Permissions Management

Verifiable credentials in Azure Active Directory Microsoft Entra Verified ID

Azure Active Directory External Identities
Azure Active Directory for External Identities, part of 

Microsoft Entra

Microsoft Authenticator Microsoft Entra Authenticator

Microsoft Passwordless
Microsoft Entra Passwordless (for commercial)

Microsoft Passwordless (for consumer)

Features

from to

Azure AD Conditional Access No change

Azure AD MFA No change

Azure AD Identity Protection No change

Azure AD Identity Governance No change

Azure AD Privileged Identity Management No change

Azure AD Access Reviews No change

Azure AD Entitlement Management No change

Azure AD app gallery No change

Azure AD App Proxy No change

Active Directory Federation Services (AD FS) No change

Azure AD password hash synchronization No change

Azure AD pass-through authentication No change

Azure AD seamless SSO No change

Azure AD Connect No change

Azure AD Connect Health No change

Azure AD Connect sync No change

Azure AD RBAC No change

Azure AD roles No change

Microsoft Identity Platform No change

Microsoft Identity Management (MIM) No change

Licensing SKUs

from to

Azure AD Free No change

Azure AD Premium 1 No change

Azure AD Premium 2 No change

CloudKnox Permissions Management Permissions Management



Microsoft’s Investments 

CY2021CY2020CY20172015

Microsoft acquires CloudKnox Security to offer unified privileged access and 

cloud entitlement management - The Official Microsoft Blog

CloudKnox Security Inc

設立：2016 年 (Microsoftが 2021年 7 月に買収)

本社：米国カリフォルニア州 サンフランシスコ

https://blogs.microsoft.com/blog/2021/07/21/microsoft-acquires-cloudknox-security-to-offer-unified-privileged-access-and-cloud-entitlement-management/


Microsoft Zero Trust architecture



ゼロトラストの原則

侵害を想定する

最小限の

特権アクセスを使用する

明示的に検証する



Microsoft Zero Trust architecture

可視性と分析

自動化
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Microsoft Entra Permissions Management (MEPM)



少なくとも 2 つ以上の
パブリッククラウド基盤を
利用している組織

91%

Source: internal Microsoft research, 2021

組織ではマルチ クラウドが主流に



マルチクラウドの導入により、パーミッションに関する新たな課題が発生

クラウド基盤で動作する ID、マシン、

機能、スクリプトの指数関数的成長

50% を超えるパーミッションが高リスクであり、

壊滅的な損害を引き起こす可能性がある

90% を超える ID が、付与されたパーミッ

ションの 5% 未満しか使用していない



管理されていないパーミッションによって

攻撃面が拡大

包括的な可視性

複雑性が増大

侵害リスクの増加



新しい、

ダイナミックなアプローチ

マルチクラウド環境全体でパーミッションを管理するには

新たなアプローチが必要

職務上の役割と責任に基づくパーミッションの

付与

パーミッションのクリーンアップは、必要に応じ

て手動で実行

IAM 管理者が時間制限のないパーミッションを手

動で付与

過去の使用状況やアクティビティに基づいた

パーミッションの付与

オンデマンドで高リスクのパーミッションに

一時的なアクセス許可

適切なサイズの ID を継続的に監視し、

権限クリープを防止

職務上の役割と責任に基づくパーミッションの

付与

パーミッションのクリーンアップは、必要に応じ

て手動で実行

IAM 管理者が時間制限のないパーミッションを手

動で付与

現今の静的で、

時代遅れなアプローチ
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発見する
あらゆるリソースで、あらゆる ID によって実行されたすべ

てのアクションを包括的に把握する。

修復する
使用状況やアクティビティに基づいて適切なサイズの

パーミッションを設定し、クラウドスケールでオンデマンドな

パーミッションを適用する。

監視する
異常なパーミッションの使用を検出し、詳細なフォレン

ジック レポートを生成する。



発見と評価

• Permission Creep Index を使用して、

リスク プロファイルを理解する。これは、付

与されたパーミッションと使用されたパー

ミッション ギャップを評価する単一のメト

リックです。

• 詳細な使用状況を分析し、あらゆるリ

ソースであらゆる ID (ユーザー、アプリケー

ション、マネージド ID) によって実行される

すべてのアクションを明らかにする。



• 数回クリックするだけで新しいポリシー/

ロールを作成し、最小特権のテンプレー

トを使用して Just-In-Time アクセス

を適用することで、使用されていない過

剰な権限を削除する。

• 期間限定、または必要に応じて、ID の

パーミッションをオンデマンドで付与する。

修復と管理



監視とアラート

• パーミッションの使用パターンを追跡し、カス

タマイズ可能なアラートを使用する。

• 高精度な機械学習ベースの異常検出で、

セキュリティ ポスチャを強化する。

• 詳細なレポートとサイバー キル チェーン分

析を生成して、脅威の調査と修復を迅速

化する。



ライセンス

Microsoft Entra 権限管理 | Microsoft Security

https://www.microsoft.com/ja-jp/security/business/identity-access/microsoft-entra-permissions-management#office-StandaloneSKU-935qzbq


Permissions Management を今すぐ試す

Permissions Management を試し、

無料のリスク評価を実行して、マルチクラウド環境

全体での上位の権限リスクを特定します。

90 日間トライアルを今すぐ申し込む: 

https://aka.ms/TryPermissionsManagement

詳しくはこちら

aka.ms/Permissions 

Management

https://aka.ms/TryPermissionsManagement
aka.ms/PermissionsManagement


© Copyright Microsoft Corporation. All rights reserved. 


