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マイクロソフト

ヘルスケア戦略



Microsoft for 
Healthcare 

Strategy

マイクロソフトは、あらゆる規模のヘルスケア組織において、オーダーメイ

ド医療を可能にし、医療スタッフを支援し、医療成果の改善などをす

るために、人々、データ、プロセスに対して新たな医療を創造できるよ

うにします。 また、私たちは、最大のパートナーエコシステムのおかげで、

信頼、革新、セキュリティ、コンプライアンスに焦点を当て、すべてグ

ローバルな規模でこれを行っています。

より優れたエクスペリエンスを。より深いインサイトを。より良いケアを。

マイクロソフトは下記の主となるシナリオにフォーカスします

• オーダーメイド医療を実現する

• 医療スタッフを支援する

• 医療成果を向上させる

• 医療を新たに創造する

• 医療情報の保護



Microsoft Cloud for Healthcare
Microsoft Industry Clouds は、高価値のワークフローの自動化と効率向上を提供し、構造化データと非構造化データの詳

細な分析機能により洞察をアクションに変換します。堅牢なパートナーのエコシステムが、今日のあらゆる業界が直面する重要

課題の解決策を提供することでプラットフォームの価値を強化します。ヘルスケアが最初にサポートされる業種となります。

Microsoft Cloud for Healthcare は、患者との関係構築を強化し、医療チームのコラボレーション、意思決定、業務効率性

を向上するための機能を集約しています。Microsoft Cloud for Healthcare はヘルスケア組織の以下のような最重要ニー

ズに応え、将来に向けた変革を推進します。

患者との関係

構築強化
医療チームのコラ

ボレーション強化

業務データと臨床

データの分析強化

相互運用性、セ

キュリティ、信頼性

に基づくクラウド

拡張可能なヘルスケアパートナーのエコシステム

⚫ 患者との関係構築強化（Microsoft Healthcare Bot Service）

⚫ 医療チームのコラボレーション強化（Microsoft 365 と Microsoft Teams）

⚫ 業務データと臨床データの分析強化（Power Apps）

⚫ 相互運用性、セキュリティ、信頼性に基づくクラウド（FHIRサービス on Azure）

⚫ 拡張可能なヘルスケアパートナーのエコシステム

( 米国時間 2020. 10. 28 に正式リリース )





マイクロソフトが提供するヘルスケア クラウド

マイクロソフトは、デジタル トランスフォーメーション

を実現するために、”ワークスタイル イノベーション”、

“セキュア クラウド”、”アドバンスト テクノロジー” で

構成されるヘルスケア クラウドを提供しています。

ワークスタイル
イノベーション

セキュアクラウド
アドバンスト
テクノロジー

マイクロソフトは働き方改

革推進会社として、クラウ

ド サービス Microsoft 

365 に含まれる

Microsoft Teams や

EMS、Dynamics 365 な

どチーム連携、データ共有

機能を備えたツールにより、

病院内の働き方改革に

貢献します。

ヘルスケア クラウドは世界

規模でのセキュリティ対策

を通じて、各国のプライバ

シー ポリシーや個人情

報保護法に準拠していま

す。データは暗号化されて

データセンターに保存され、

マイクロソフトでもデー

タを閲覧できません。

マイクロソフトではAI や

MR（複合現実）などの

最先端テクノロジーによる

ヘルスケアのデジタル トラ

ンスフォーメーションを支援

しており、すでにさまざまな

分野で活用が広がってい

ます。



業界の専門家と共に学び 医療機関が複雑な技術革新に取り組む際の支援

ヘルスケア分野に提供するマイクロソフト・テクノロジー

Microsoft 365 for Health Organizations

• ヘルスケアチームにおけるコミュニケーションを円滑にし、

安全なハブ上でコラボレーションできる Microsoft 

Teams の新機能です。

• Microsoft Teams の新しい優先通知機能は、緊

急メッセージの受信者に対し、モバイルデバイスやデ

スクトップに応答があるまで最長 20 分間、2 分お

きにアラートを送り続けます。メッセージ委託機能は、

臨床スタッフが手術中やその他の事情で対応でき

ない際、他の担当者にメッセージを委託できるという

ものです。他にも、FHIR 対応の電子健康記録

(EHR) と Microsoft Teams を統合する機能も提

供します。

Microsoft Healthcare Bot

• 一般提供を開始したサービスで、医療機関がコンプ

ライアンスに準拠した AI 搭載バーチャルヘルスアシ

スタントやチャットボットを構築し展開できるよう設

計されており、医療インテリジェンスや医療用コンテ

ンツ、および専門用語といった重要な機能が含まれ

ているほか、症状チェック機能も搭載されています

• Microsoft Healthcare Bot サービスは柔軟に拡張

でき、ボットを調整して組織内の事業課題を解決

することや、EHR などの医療システムと接続すること

も可能です。

https://azuremarketplace.microsoft.com/en-

us/marketplace/apps/microsoft-

hcb.microsofthealthcarebot?tab=Overview

Azure API for FHIR®

• 医療システムのクラウド上での相互運用やデータ共

有を支える新ツールです。 Azure API for FHIR は、

医療システムやデータが「会話」できる手法を提供し

ます。これにより、例えば健康の記録がコラボレー

ションツールや薬局システム、フィットネス機器などと

よりシームレスに接続できるようになります。接続性

が高まったシステムから得られるデータや知見は、必

要とされる時間や場所で有効に活用できます。

https://cloudblogs.microsoft.com/industry-blog/health/2019/01/03/every-immune-system-has-a-story-to-tell-the-key-is-knowing-how-to-listen/
https://news.microsoft.com/2019/01/15/walgreens-boots-alliance-and-microsoft-establish-strategic-partnership-to-transform-health-care-delivery/
https://azuremarketplace.microsoft.com/en-us/marketplace/apps/microsoft-hcb.microsofthealthcarebot?tab=Overview


ヘルスケア リファレンス・アーキテクチャ



HL7 FHIR
( Fast Healthcare 
Interoperability 
Resources )



F A S T  
H E A L T H C A R E  
I N T E R O P E R A B I L I T Y  
R E S O U R C E S

FHIR and the FHIR FLAME DESIGN are the registered trademark of HL7 and is used with the permission of HL7.

What is FHIR?

FHIR ( Fast Healthcare Interoperability Resources ) とは、医療情報交換の国際標準規

格であるHL7 ( Health Level 7 ) の中で最も新しい規格であり、インターネットテクノロ ジー を

ベースとした、シンプルで効率的にシステム間での情報共有を可能にする「 次世代の医療情報

標準規格 」として世界各国で注目されています。

FHIR Specification: https://www.hl7.org/fhir/modules.html

https://www.hl7.org/fhir/modules.html


FHIRは医療データ交換
の標準です
(published by HL7®)

https://www.hl7.org/fhir/index.html

https://www.hl7.org/fhir/index.html


FHIR の相互運用性

① REST
③ Documents

HL7 DCA

② Messaging

HL7 V2/V3

④ Services

IHE

FHIR

①REST: Representational State Transfer
• HTTP の技術を最大限活用する、シンプルな設計方法

• 「何のリソースを」「どのように」操作するかを URI や HTTP メソッ

ドで操作 ( CRUD ) し、JSON (や XML )の形式で結果を返す

②Messaging
• (複数の)システムで必要な(複数の)情報/リソースを交換する

• 電子カルテ ⇔ 部門システム

③Documents
• 特定の医療情報のまとまりを定義する

• 退院サマリ/電子処方箋

④Services
• SOA (サービス指向アーキテクチャ)の IF として、FHIR を利用

• 臨床意思決定支援システム ( CDSS ) の標準アクセスインター

フェース を定義する



FHIRによって有効化される健康データの相互運用



https://www.hl7.org/fhir/resource.html 

https://www.hl7.org/fhir/http.html 

https://www.hl7.org/fhir/resource.html
https://www.hl7.org/fhir/http.html


https://www.hl7.org/fhir/resourcelist.html
Maturity level : 成熟

度 (値が大きいほど成熟

度が高い)

N=Normative (十分に成熟) 

以降のForward compatibility

（前方互換 性）を保障

https://www.hl7.org/fhir/resourcelist.html


FHIR リソース
フレームワーク



Synthea

http://hl7.org/fhir/us/core/StructureDefinition/us-core-race

https://dsevenuk1019dash.azurewebsites.net/%22https:/github.com/synthetichealth/synthea/%22
http://hl7.org/fhir/us/core/StructureDefinition/us-core-race


• リソースがURIで表現される http://myfhirserver/r4/Patient/12345 

• 「何のリソースを」「どのように」操作するかをURIやHTTPメソッ ドで操作(CRUD)し、JSON(やXML)の形式で結果

を返す

• ステートレス：セッションなど状態を管理せず、必ずそのリクエスト で処理が完結する

Clinician 
Portals

Patient 
Portals

Mobile 
Experiences

Dashboards

HTTP リクエスト

(GET/POST/PUT/DELETE)

処理結果 / データ

(HTTP ステータスコード) / (JSON/XML)

処理 HTTP メソッド CRUD 操作

登録 POST CREATE

取得 GET READ

更新 PUT UPDATE

削除 DELETE DELETE



Level API Description

Instance Level Interactions read Read the current state of the resource

vread Read the state of a specific version of the resource

update Update an existing resource by its id (or create it if it is new)

patch Update an existing resource by posting a set of changes to it

delete Delete a resource

history Retrieve the change history for a particular resource

Type Level Interactions Create Create a new resource with a server assigned id

Search Search the resource type based on some filter criteria

history Retrieve the change history for a particular resource type

Whole System Interactions capabilities Get a capability statement for the system

batch/transaction Update, create or delete a set of resources in a single interaction

history Retrieve the change history for all resources

search Search across all resource types based on some filter criteria



FHIR と他の HL7 標準との関係

HL7 V2

• FHIR は、HL7 v2 メッセージング構造と同様のイベントベースのメッセージングパラダイムをサポートします (ただし、HL7 v2 とは異なり、FHIR はドキュメント、REST、その他のサービス モデ

ルを含む他のパラダイムもサポートしています)。

HL7 V3 ( RIM / メッセージング)

• 共通の参照情報モデル(RIM)、データ型モデル、ボキャブラリーのセット、正式な標準開発方法論を導入しました。さらに、医療情報を共有するためのメッセージングの代替アーキテク

チャとして「ドキュメント」を使用することを導入しました (CDA 比較を参照)。名目上は両方をカバーするが、用語「v3」は、通常、「v3メッセージング」を指すために使用されます。v3 の

基礎として使用されるデータ型は、ISO 21090 としても ISO で採用されています。

CDA および CCDA 等（CCDA: Consolidated Clinical Document Architecture）

• HL7 で最も広く採用されているHL7 v3標準です。ドキュメントに関するメタデータを含む標準化されたヘッダーと、さまざまなセクションに編成された多種多様な臨床コンテンツを伝達す

る機能の両方を提供します。ドキュメントのコンテンツは、完全にエンコードされた HL7 v3 インスタンスに、PDF などのエンコードを解除できます。

その他 HL7 規格

• HER 機能モデル、コンテキスト管理仕様、アーデン構文、バーチャルメディカルレコード



マイクロソフト FHIR への取組み
3

8



マイクロソフトの FHIR 関連ソフトウェアの提供開始 2019 ~

2019 年に、クラウドで医療システムの相互運用とデータ共有を可能にする Azure API for 

FHIR を発表し、また 11 月には、医療機器におけるヘルスケアデータの統合機能を高めるため、

IoMT (Internet of Medical Things : 医療関係のモノのインターネット) 用の OSS ツールの

IoMT FHIR Connector を発表しました。このツールは、医療機器データをを安全に取り込ん

で FHIR フォーマットへと変換します。これにより、医療機器からスムーズにデータの取り込みが

可能になります。

Azure API for FHIR

• Azure API for FHIR を使用すると、業界標準の HL7 FHIR 

を使用して、電子カルテ システムや研究用データベース、その他

異なるシステムの既存のデータ ソースにすばやく接続し、医療

データをまとめることができます。 これにより、医療データ全体に

おいて、堅牢かつ拡張性の高いこのデータ モデルによりセマン

ティクスやデータ交換が標準化されるので、FHIR を使用するす

べてのシステムを連携させることができます。

IoMT FHIR Connector for Azure

• 医療における相互運用性の障壁をなくす取り組みを続ける中

で、オープン ソース ソフトウェア (OSS) のポートフォリオを拡大し、

HL7 FHIR (Fast Healthcare Interoperability Resource) 

標準をサポートします。IoMT デバイスから保護対象医療情報

(PHI) をクラウドでセキュアに取り込み、正規化して、保持する

新しいツールで、開発者向けの FHIR® のエコシステムを拡大し

ます。GitHub で提供しています。

https://azure.microsoft.com/ja-jp/services/azure-api-for-fhir/
https://github.com/microsoft/iomt-fhir


The Medical Imaging Server for DICOM

DICOM 用の Medical Imaging Server がリリースします。これは、DICOM Cast テクノロジーを使用して、医療

画像データをクラウドに移行し、画像メタデータを FHIR の臨床データと統合するための強力なツールであり、新しい

オープンソースソフトウェア（OSS）として開発者に提供いたします。

https://github.com/microsoft/dicom-server

( 米国時間 2020. 9. 22 に発表)

https://github.com/microsoft/dicom-server


FHIR Server

for Azure

Networking

Storage

Servers

Virtualization

O/S

Middleware

Runtime

Data

Applications

Networking

Storage

Servers

Virtualization

O/S

Middleware

Runtime

Data

Applications

Networking

Storage

Servers

Virtualization

O/S

Middleware

Runtime

Data

Applications

Networking

Storage

Servers

Virtualization

O/S

Middleware

Runtime

Data

Applications

ON PREMISES INFRASTRUCTURE
(as a Service)

PLATFORM
(as a Service)

SOFTWARE
(as a Service)

Y
o

u
 M

a
n

a
g

e Y
o

u
 M

a
n

a
g

e
C

lo
u

d
 P

ro
v
id

e
r 

M
a
n

a
g

e
s

C
lo

u
d

 P
ro

v
id

e
r 

M
a
n

a
g

e
s

Y
o

u
 M

a
n

a
g

e

C
lo

u
d

 P
ro

v
id

e
r 

M
a
n

a
g

e
s

Azure API

for FHIR

Azure API for FHIR は、運用、保守、更新、コンプライアンスなどの管理はマイクロソフトが行います。

Azure で利用可能なフルマネージドの PaaS サービスとして Microsoft Healthcare API になります。





Azure API for FHIR は、クラウドで提供されるマネージドサービス

（PaaS）として、FHIR® (高速医療相互運用性リソース) API 

を通じて、データの迅速な交換を可能にします。このサービスを利

用することで、保護された健康情報 PHI ( Protected Health 

Information ) をクラウドに取り込み、管理、維持することがより

簡単になります。

下記の機能を提供します。

• クラウドで数分でプロビジョニングされるマネージド FHIR サービス

• データアクセスおよび FHIR® 形式のストレージ用の Azure のエンター

プライズグレードの FHIR® ベースのエンドポイント

• 高パフォーマンス、低遅延

• コンプライアンスに準拠したクラウド環境での PHI の安全な管理

• モバイルおよび Web 実装用の SMART on FHIR 対応

• ロールベースのアクセス制御 ( RBAC ) を使用して大規模に独自のデー

タを制御が可能

• 各データストア内のアクセス、作成、変更、読み取りの監査ログ追跡

Azure API for FHIR とは

Site #2 Clinical Data
Patients, Procedures, 

Observations

Patient Worn Device
IoMT, Wearables, Monitors

Site #3 Other Data
CRM, Billing, Marketing

Site #1 Clinical Data
Patients, Procedures, 

Observations

Azure API for FHIR Identity Management
Azure Active Directory, 

RBAC

Audit Logs
Audit logs for traceability 

and compliance

Clinician 
Portals

Patient 
Portals

Mobile 
Experiences

Dashboards Admin Tools

2020年9月に東日本データセンターに配置済み

https://www.hhs.gov/answers/hipaa/what-is-phi/index.html
https://docs.microsoft.com/ja-jp/microsoft-365/compliance/offering-home?view=o365-worldwide
https://docs.smarthealthit.org/


INGEST

Azure API for 
FHIR
FHIR v3.0.1 (STU3)

Integration of multiple 
data sources.

Standard FHIR APIs
– CRUD / Search

PERSIST

Identity, Security & Audit
Identity management, audit logs, role-based access control

Analytics & AI

Insight
HDInsight
SQLDW
Azure Data Lake

Intelligence
Machine Learning
Cognitive Services

ENRICH
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Clinical Data
Patients, Procedures, 

Observations

-omics
Genomics, Immunomics

Devices
IoMT, Wearables, 

Monitors

3rd Party Data
Demographic, 
Geographic, 

Psychographic

Other Data
CRM, Billing, Marketing

GENERATEDATA FLOW:

Patient / Clinician 
Portals

Mobile 
Experiences

Dashboards

Data Adaptation
Direct FHIR
HL7v2.x → FHIR
CCDA, → FHIR
Text → FHIR

Normalize
Terminology Services 
(e.g. ICD-10, SNOMED 
CT, LOINC, RxNorm) 

Annotate
Validation
(e.g. Profiles)
Labelling
(e.g. Mental Health 
data)

Azure API for FHIR Example Use Case



GitHub:
FHIR Server 
for Azure

Azure 用 FHIR サーバーは、Azure エコシステム向けに最適化されて

います:

• スクリプトおよびARMテンプレートは、Microsoft Cloud での即時プ

ロビジョニングに使用できます

• スクリプトを使用して Azure AAD にマップし、ロールベースのアクセス

制御（RBAC）を有効にします

FHIR Server for Azure は論理的に分離されて構築されているため、

開発者は実装方法を柔軟に変更し、必要に応じて機能を拡張でき

ます。 FHIR サーバーのロジックレイヤーは次の通りです。

• ホスティングレイヤー–制御の反転（IoC）コンテナーのカスタム構成

により、さまざまな環境でのホスティングをサポートします。

• RESTful APIレイヤー – HL7 FHIR 仕様で定義されたAPIの実装。

• コアロジックレイヤー – コア FHIR ロジックの実装。

• 持続性レイヤー – FHIR サーバーが事実上すべてのデータ持続性ユー

ティリティに接続できるようにするプラグイン可能な持続性プロバイ

ダー。 FHIR Server for Azure には、Azure Cosmos DB（データに

対して豊富なクエリを提供するグローバルに複製されたデータベース

サービス）をすぐに利用できるデータ永続化プロバイダーが含まれていま

す。



GitHub:
FHIR Server  

Sample 
Code



FHIR Server と Azure API for FHIR の比較

FHIR Server for Azure Azure API for FHIR

FHIR STU3 Yes Yes

FHIR R4 Yes Coming Soon

Cosmos DB Data Provider Yes Yes

SQL Data Provider Yes Coming Soon

Bulk Export ($export) Yes Coming Soon

Identity (AuthN/AuthZ) AAD, Identity Server AAD

Access to underlying infrastructure Yes No

ISO 27001 Certification Customer Responsibility Yes

Meets HIPAA Requirements Infrastructure Only Yes

HITRUST Certification Customer Responsibility At General Availability





医療のモノのインターネット (IoMT) は、

患者の医療データの収集と転送を行う

IoT デバイスのサブセットです。IoMT は、

医療の提供方法を変える史上最大のテ

クノロジ革命の 1 つである一方で、データ

の管理における大きな課題をもたらしてい

ます。

多くの場合、IoMT デバイスのデータは、

高頻度かつ大容量であり、秒未満の測

定を必要とします。開発者は、デバイス本

体に取り付けられるセンサーから、環境

データを収集するデバイス、患者報告アウ

トカムを文書化するアプリケーション、さら

にはセンサーから数メートルの範囲内にい

るよう患者に指示するだけのデバイスに至

るまで、さまざまなデバイスやスキーマを扱う

必要があります。



IoMT FHIR Connector for Azure のベネフィット

拡張性

Azure

相互運用性

FHIR
Development Time and 

Infrastructure Cost

SECURITY AND COMPLIANCE (Designed for HIPAA, HITRUST, GDPR)

コストと開発時間の削減



IoMT FHIR Connector for Azure の Key ソリューション

センサーとPROを使用して患者を監

視する

センサーとPROを使用して患者を監

視する

自動化で病院プロセスを合理化

• Remote / In-patient

• Home Care/Telemedicine

• Prevent Patient Readmission

• Early Intervention

患者モニタリング

(Remote/In-Patient)

研究とライフ・サイ

エンス
スマート・ホスピタル

• Clinical Trials

• Drug Discovery

• Model Development

• Augment Care teams

• Improve workflow safety 

and efficiency 

PRO (Patient Reported Outcome, 患者によって報告される治療結果、アウトカム）



Clinician Portals

Patient Portals

Mobile Experiences

Dashboards

Power BI

Provision 

Devices

Manage 

Devices

Device Security
Ingest PHI 

Data to Cloud

IoMT Data 

Interoperability

Identity, Security & Audit

Scalability

Azure IoT Central

IoMT FHIR Connector for Azure 

Normalize Group Transform Persist

IoMT FHIR Connector for Azure を利用したデータの流れ



GitHub:

IoMT FHIR Connector 

for Azure



FHIR HealthKit 
フレームワーク

マイクロソフトは、拡張性、およびデバイスのデータを収集する一般的な

患者向けプラットフォームとの接続性を向上させるために、IoMT FHIR 

Connector と連携する FHIR HealthKit フレームワーク(英語)も構築

しています。患者が Apple Health アプリケーションを使用してさまざま

なデバイスのデータを管理している場合、開発者は、IoMT FHIR 

Connector を使用して、HealthKit API ですべてのデバイスからデータ

を素早く取り込んで FHIR サーバーにそれらのデータをエクスポートするこ

とができます。

HealthKitOnFhir は、Apple HealthKit データの FHIR® サーバーへ

のエクスポートを自動化するSwiftライブラリです。 HealthKit データは、

生成される観察リソースの数を減らすために、IoMT FHIR Connector 

for Azure を介して高頻度データをグループ化して送ることができます。

HealthKit データを FHIR サーバーに直接エクスポートすることもできます

（低頻度データに適しています）。

最も基本的な実装には、以下が必要です。

1. ExternalStore オブジェクトの初期化

2. エクスポートするタイプを HDSManager（Health Data Sync 

Manager）に追加

3. startObserving（）メソッドを呼び出し、

4. HDSManager で requestPermissionsForAllObservers（）を

呼び出します（適切なデータ型にアクセスするためのユーザーからの

許可を要求します）。

https://github.com/Microsoft/healthkit-on-fhir
https://github.com/Microsoft/healthkit-on-fhir
https://github.com/Microsoft/healthkit-on-fhir
https://github.com/microsoft/iomt-fhir




コストと開発時間の削減

1.2秒ごとに、世界中の誰かが糖尿病性による足の

傷に苦しんでいます。その結果、20秒ごとに、糖尿病

関連の合併症のために誰かが足または足を切断して

いる状況です。

糖尿病関連の怪我が治るのを助けるために、ソフト

ウェアおよびウェアラブル企業の Sensoria Health (SI 

ベンダー) は、下肢切断のリスクが高い糖尿病患者

向けに、安全性の高い継続的な監視ソリューションを

開発することができました。

Sensoria Health は、Azure IoT Central 内の継続

的な患者監視テンプレートを使用して、クラウド ソ

リューションを迅速に開始し、ブーツとその貴重なセン

サー データをクラウドにすばやく接続し、Azure API 

for FHIR (高速医療相互運用性リソース) を利用し

て、個人情報 (PHI) の高度なセキュリティ管理を実

現しました。

https://customers.microsoft.com/en-us/story/779843-rancho-los-amigos-health-provider-azure

https://azure.microsoft.com/services/iot-central/
https://azure.microsoft.com/en-us/services/azure-api-for-fhir/
https://customers.microsoft.com/en-us/story/779843-rancho-los-amigos-health-provider-azure


https://customers.microsoft.com/en-us/story/825691-northwell-casestudy-healthcare-

microsoft365-teams-platform

https://customers.microsoft.com/en-us/story/825691-northwell-casestudy-healthcare-microsoft365-teams-platform


https://www.aridhia.com/blog/aridhia-releases-workspaces-on-azure/

https://www.aridhia.com/blog/aridhia-releases-workspaces-on-azure/


Demo

FHIR ダッシュボード

https://github.com/Microsoft/fhir-server-samples

https://docs.smarthealthit.org/

https://synthetichealth.github.io/synthea/

https://github.com/smart-on-fhir/sample-patients

https://github.com/Microsoft/fhir-server-samples
https://docs.smarthealthit.org/
https://synthetichealth.github.io/synthea/
https://github.com/smart-on-fhir/sample-patients
















https://docs.microsoft.com/en-

us/azure/healthcare-apis/

https://github.com/microsoft/

health-architectures

/Docs について

https://docs.microsoft.com/en-us/azure/healthcare-apis/
https://github.com/microsoft/health-architectures


Azure for Health
クラウド内の患者の健康情報（PHI）データの拡張性、相互運用性のために、安全な取り込みを行い、管理

し、機械学習も可能にする強力な技術セットを提供いたします。

• SQL, CDS persistence layer

• Bulk FHIR

• Configuration De-Identification

• Publish/Subscribe

• Profiles and Extensions to manage metadata from multiple sources

• Availability in Microsoft Azure Government

• HL7 Conversion API (OSS); Azure API for HL7 (PaaS)

• Azure API for DICOM (OSS & PaaS)

• Azure API for IoMT (OSS & PaaS)

Azure API for FHIR

健康データの相互運用性に関する業界標

準（FHIR）に基づく

標準に準拠したクラウド環境で保護された医療

情報（PHI）の安全な管理

正規化されたデータで機械学習、データ分析、

運用結果の利用を促進する

IoMT Connector for Azure

オープンで拡張性があり、

導入が簡単

FHIRとの相互運用性

製品化までの時間と開

発コストを削減

Azureソリューションで拡

張可能

エンド・ツー・エンドのセキュリティとコン

プライアンス（GDPR、HITRUST、

HIPAA）で構築

継続的な患者のモニタリング

センサーとPRO（患者からの治癒結果報告）を使

用して患者（リモート/入院中）を継続的に監視

Research & Life Sciences 研究とライフサイエンス

研究のために、IoTおよびその他のデータを統合（臨床

試験、創薬、モデル開発など）

スマート・ホスピタル

自動化による病院プロセスの合理化（ケアチーム

の増強、ワークフロー効率の向上）

Available today: 

https://docs.microsoft.com/ja-jp/azure/iot-central/healthcare/concept-continuous-patient-monitoring-architecture


 FHIR Specification
 日本語版：https://tiapana.co.nz/fhir-spec-jp/R4/index.html

 オリジナル：http://hl7.org/fhir/index.html

 Michael Hansen (Principal Program Manager | AI + R NExT Health Cloud & Data, Microsoft)

 Deployment of FHIR servers in Azure https://github.com/hansenms/fhir-azure

 FHIR to Azure API Management Template https://github.com/hansenms/fhir2azureapim

 Demo of deploying FHIR workflow and service in Azure https://github.com/hansenms/fhirdemo

 Automated Deployment of Microsoft Azure API Management for FHIR Servers https://www.youtube.com/watch?v=Z1DJEiRhsqQ

 Azure API for FHIR

https://azure.microsoft.com/ja-jp/services/azure-api-for-fhir/

 Quickstart to deploy the Azure API for FHIR: https://docs.microsoft.com/ja-jp/azure/healthcare-apis/fhir-paas-portal-quickstart

 Deploy a FHIR sandbox in Azure

 SMART

Synthea

https://confluence.hl7.org/display/FHIR/Home#space-menu-link-content

https://docs.microsoft.com/ja-jp/azure/iot-central/healthcare/overview-iot-central-healthcare

https://apps.azureiotcentral.com/build/healthcare

 Microsoft Cloud for Healthcare: Unlocking the power of health data for better care

 Introducing the Medical Imaging Server for DICOM

https://tiapana.co.nz/fhir-spec-jp/R4/index.html
http://hl7.org/fhir/index.html
https://github.com/hansenms/fhir-azure
https://github.com/hansenms/fhir2azureapim
https://github.com/hansenms/fhirdemo
https://www.youtube.com/watch?v=Z1DJEiRhsqQ
https://azure.microsoft.com/ja-jp/services/azure-api-for-fhir/
https://docs.microsoft.com/ja-jp/azure/healthcare-apis/fhir-paas-portal-quickstart
https://azure.microsoft.com/ja-jp/blog/azure-api-for-fhir-moves-to-general-availability/
https://nam06.safelinks.protection.outlook.com/?url=https%3A%2F%2Fgithub.com%2FMicrosoft%2Fiomt-fhir&data=02%7C01%7Ckunisato%40microsoft.com%7Cba6c6329cef344cbfcb208d76d3969df%7C72f988bf86f141af91ab2d7cd011db47%7C1%7C0%7C637097966443191768&sdata=ZvSIbqIb7LosrQcpbiaRIE0E83%2B2NXT1GqCLuVB4Irc%3D&reserved=0
https://nam06.safelinks.protection.outlook.com/?url=https%3A%2F%2Fgithub.com%2FMicrosoft%2Ffhir-server%2F&data=02%7C01%7Ckunisato%40microsoft.com%7Cba6c6329cef344cbfcb208d76d3969df%7C72f988bf86f141af91ab2d7cd011db47%7C1%7C0%7C637097966443201767&sdata=LfYGRKhVKzVAmFeopXPFdLP1far8i562nTK0kuOasTg%3D&reserved=0
https://azure.microsoft.com/en-us/blog/deploy-a-fhir-sandbox-in-azure/
https://docs.smarthealthit.org/
https://synthetichealth.github.io/synthea/
https://confluence.hl7.org/display/FHIR/Home#space-menu-link-content
https://docs.microsoft.com/ja-jp/azure/iot-central/healthcare/overview-iot-central-healthcare
https://apps.azureiotcentral.com/build/healthcare
https://azure.microsoft.com/ja-jp/blog/microsoft-cloud-for-healthcare-unlocking-the-power-of-health-data-for-better-care/
https://techcommunity.microsoft.com/t5/healthcare-and-life-sciences/introducing-the-medical-imaging-server-for-dicom/ba-p/1694397
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EHR機能 FHIR 実装に関する注意事項
TI.1 セキュリティ FHIR はセキュリティ インフラストラクチャの一部を定義し、その他のユーザーを標準の Web ベースのセキュリティ フレームワークに委任します。

TI.1.1 エンティティ認証 FHIR は、ユーザーが認証されていると想定します。OAuth が推奨されるメカニズム

TI.1.2 エンティティの承認 FHIR は現在、アクセス制御のアクセス許可を記述または管理するためのリソースを提供していません。デフォルトでは、SAML などの基礎となる Web フレームワークが

使用されます。FHIR と SAML の間のバインディングの説明については、セキュリティーのセクションを参照してください。

TI.1.3 エンティティ アクセス制御 SAML / OAuth について上記を参照してください。

TI.1.4 患者アクセス管理 セキュリティ ラベルを参照してください。

TI.1.5 否認不可 証明リソースは、リソースに関連付けられたタイムスタンプ、アクター、およびデジタル署名を追跡します。

TI.1.6 セキュリティで保護されたデータ交換 TLS (https:)は、すべての生産データ交換に使用する必要があります。適合するすべての FHIR RESTful 実装は TLS を使用できるものとします。

TI.1.7 セキュアなデータルーティング FHIR は、ブローカーと、保証された宛先と配信をサポートするメッセージングの様々な形式を可能にします (以下の IN.2.2 も参照してください)

RI.1.1.4 情報構成証明 証明リソースを参照してください。

TI.1.8 患者のプライバシーと機密性 FHIR には、この要件に関連する機能は含まれていませんが、実装ではこの要件を提供する必要があります。

RI.1.1 健康記録情報と管理 これは、FHIR 機能のコア アプリケーションです。

RI.1.22 データの保存、可用性、および破棄 FHIR RESTfulサーバは、機能ステートメントによって明確に記述された、リソースの保持、可用性、破壊を正確かつきめ細かく制御します。

RI.1.1.x.1 監査可能なレコード FHIR は監査可能なレコードの監査イベントリソースを提供します。

RI.2 同期 FHIR は、バンドルを使用した標準 Web パブリケーション/サブスクリプション メソッドを使用した同期をサポートしています。バンドル ベースの pub/sub はプッシュベース

またはプルベースで、特定の種類のすべてのリソース、またはリソースの選択されたサブセットを含めることができます。さらに、リソースのグループをバンドルで交換し、関連

リソースのセットを同期

RI.1.1.13 健康記録情報の抽出 FHIR はレポート形式を提供しませんが、そのようなレポートの作成を支援する広範な検索および検索機能を提供します。

RI.1.1.1 正常性レコード情報の保存と管理 FHIR RESTful サーバは、健康情報を永続的に保存および管理できます 。

RI.1.2.1 構造化および非構造化ヘルス・レコード情報の管理 FHIR リソースの二重のコンテンツ ( 構造化データと XHTML の物語 ) は、構造化情報と非構造化情報の混在をシームレスにサポートします。

TI.3 レジストリサービスとディレクトリサービス FHIR管理リソースは、患者、提供者などにレジストリベースのアクセスを提供します。

TI.4 標準用語と用語集サービス FHIR は、可能な限り標準用語の使用を推奨し、さまざまな用語に関連するデータ型を通じてその使用を完全にサポートします。FHIRは用語サービス インフラストラク

チャを定義します。また、FHIR コンテキストでの用語の使用方法を説明するプロファイリングを参照してください。

TI.5 標準ベースの相互運用性 FHIR は、相互運用性をベースとする標準の定義です。

TI.5.1 インターチェンジの標準 これがFHIRの中心的な焦点です。インタラクションモードの説明については、以下を参照してください。

TI.5.2 インターチェンジ標準のバージョン管理とメンテナンス FHIR バージョンのメンテナンスについては、ここで説明します

TI.5.3 標準ベースのアプリケーション統合 FHIR は、Web ベースのインフラストラクチャを理解、使用、デバッグしやすい方法を使用して、簡単な統合を実現します。データの永続化のために EHR 内で使用さ

れるのと同じフレームワークは、データ交換を実装する簡単な方法も提供できます。

TI.5.4 インターチェンジ契約 FHIR 準拠ステートメントおよびリソース プロファイル リソースは、個々の取引先アグリーメントおよびコミュニティ ベースの契約に対してレジストリ ベースのインフラストラク

チャを提供します。

TI.6 ビジネス ルール管理 FHIR は現在この要件に対応していません

TI.7 ワークフロー管理 FHIR は現在この要件に対応していませんが、この機能をサポートするリソースとサービスは存在します。

http://www.translatoruser-int.com/translate?&to=ja&csId=648d6c3a-5852-4d67-8e80-736974d331cb&usId=722772c5-e91d-4aa0-a739-ab3b8eae900b&dl=ja&ref=IE8Activity_ct&ac=true&dt=2020%2f4%2f20%204%3a45&h=8c29O_ZGDH7YGsYKXWmoDCWvuxym8ErT&a=http%3a%2f%2fhl7.org%2ffhir%2fsecurity.html%23binding
http://www.translatoruser-int.com/translate?&to=ja&csId=648d6c3a-5852-4d67-8e80-736974d331cb&usId=722772c5-e91d-4aa0-a739-ab3b8eae900b&dl=ja&ref=IE8Activity_ct&ac=true&dt=2020%2f4%2f20%204%3a45&h=0a3uVGQKT3qfp7dLyY6LIwCO8K2P5K2U&a=http%3a%2f%2fhl7.org%2ffhir%2fsecurity-labels.html
http://www.translatoruser-int.com/translate?&to=ja&csId=648d6c3a-5852-4d67-8e80-736974d331cb&usId=722772c5-e91d-4aa0-a739-ab3b8eae900b&dl=ja&ref=IE8Activity_ct&ac=true&dt=2020%2f4%2f20%204%3a45&h=D4AXLfSx8Dj060GfSyRaqcPtys0y4yHk&a=http%3a%2f%2fhl7.org%2ffhir%2fprovenance.html
http://www.translatoruser-int.com/translate?&to=ja&csId=648d6c3a-5852-4d67-8e80-736974d331cb&usId=722772c5-e91d-4aa0-a739-ab3b8eae900b&dl=ja&ref=IE8Activity_ct&ac=true&dt=2020%2f4%2f20%204%3a45&h=D4AXLfSx8Dj060GfSyRaqcPtys0y4yHk&a=http%3a%2f%2fhl7.org%2ffhir%2fprovenance.html
http://www.translatoruser-int.com/translate?&to=ja&csId=648d6c3a-5852-4d67-8e80-736974d331cb&usId=722772c5-e91d-4aa0-a739-ab3b8eae900b&dl=ja&ref=IE8Activity_ct&ac=true&dt=2020%2f4%2f20%204%3a45&h=7aLabiVEk3B90OS6fPWXlvO0thZqJ0Ga&a=http%3a%2f%2fhl7.org%2ffhir%2fauditevent.html
http://www.translatoruser-int.com/translate?&to=ja&csId=648d6c3a-5852-4d67-8e80-736974d331cb&usId=722772c5-e91d-4aa0-a739-ab3b8eae900b&dl=ja&ref=IE8Activity_ct&ac=true&dt=2020%2f4%2f20%204%3a45&h=hhvTUDgPGqdB8dhbNRpq7T4N0sxZYZYJ&a=http%3a%2f%2fhl7.org%2ffhir%2fbundle.html
http://www.translatoruser-int.com/translate?&to=ja&csId=648d6c3a-5852-4d67-8e80-736974d331cb&usId=722772c5-e91d-4aa0-a739-ab3b8eae900b&dl=ja&ref=IE8Activity_ct&ac=true&dt=2020%2f4%2f20%204%3a45&h=IU4qSsSCp5PJae51Gn42nuXeoxVHlEPH&a=http%3a%2f%2fhl7.org%2ffhir%2fresourcelist.html%23administrative
http://www.translatoruser-int.com/translate?&to=ja&csId=648d6c3a-5852-4d67-8e80-736974d331cb&usId=722772c5-e91d-4aa0-a739-ab3b8eae900b&dl=ja&ref=IE8Activity_ct&ac=true&dt=2020%2f4%2f20%204%3a45&h=usGR_eSWIouYbh__UO-qw7DQbdQWyGGr&a=http%3a%2f%2fhl7.org%2ffhir%2fresource.html%23version


HL7 V2 FHIR

イベントベース メッセージング構造と同様のイベントベースのメッセージングパラダイム

をサポート

左記に加え、FHIR はドキュメント、REST、その他のサービス モデルを含

む他のパラダイムもサポート

粒度 「セグメント」構造は、再使用可能なデータ 左記と同様のデータ群であるが、HL7 v2 セグメントを個別に操作する

ことはできない

拡張性 「Z セグメント」を使用して拡張メカニズムを提供します。これらの拡

張機能の意味は、送信者による事前の手動の説明なしに不透明

です。

データ型内の任意のレベルで表示できます。ModifierExtensionsは、

拡張機能が他の要素の意味を変更できる状況 (レコードに対する否定

インジケーターの導入など) で使用できます。最後に、FHIR 拡張の意味

は、拡張機能を定義する URI を解決することによって検出できます。

バージョン間の互換性 上位互換性と下位互換性を維持するための厳密なプロセスがあり

ます。コンテンツは、既存のフィールドやコンポーネントなどの末尾にの

み追加できます。アプリケーションは、予期しないコンテンツや繰り返

しを無視することが期待されます。

左記と同様の互換性規則。FHIR インスタンス内の要素へのパスは、

将来のバージョンでは変更されません。

人間の読みやすさ 交換されるコンテンツの人間が読めるバージョンを提供しません。必

要に応じて、判読できるレンダリングを提供する必要あり。

リソースごとに人間が読み取り可能なコンテンツを提供

更新の動作 通常、「スナップショット」モードで交換されます 。更新は、新しいデー

タが入力されたインスタンスの完全なコピーを送信することによって通

信されます。

FHIR はスナップショット モードを使用して機能します。モディファイヤ拡

張機能を使用して HL7 v2 と同等の動作を導入することは可能です

が、これを行うと相互運用性の問題が発生し、メッセージング パラダイ

ム以外ではリソースを使用することが困難になります。

オプションとプロファイル 国際標準レベルで同様の柔軟性を提供。仕様の使用に関するガ

イダンスを提供するプロファイルを定義するための正式なメカニズムを

提供します。

先に加え、FHIR リソースは、コア仕様に含まれる要素の点ではるかに

制限されています 。FHIRプロファイルは、方法論の必須コンポーネント

を形成し、ツールに組み込まれているので、その使用の可能性が高くな

ります。
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参照モデル メッセージング構造と同様のイベントベースのメッセージングパラダイムをサポート 左記に加え、FHIR はドキュメント、REST、その他のサービス モデルを含む他のパラダイムもサ

ポート

コード コード化された属性に大きく依存して、インスタンスの意味を伝えます。例としては、クラスコード、

ムードコード、決定器コードなどがあります。これらの属性に対して許可されるコードは HL7 によっ

て厳密に制御されます。

FHIR 仕様で定義されたコード (コード・データ・タイプを使用するコード) に限定された属性もあり

ます。ただし、これらは一般に、ビジネス上の意味を持つ属性 (ステータス、連絡先の種類など) 

に限定されます。

粒度と参照 3 つの主要な種類に分かれています- ラッパー、ペイロード、および共通メッセージ要素の型

(CMET)。これらは相互作用に結合され、一度にネットワーク経由で送信できるコンテンツの

セットを定義します。v3モデルは、再利用の期待に基づいて分割されます。同じ本質的な基

礎となる医療情報構造を表す多数のモデルが存在する可能性があります。例えば、HL7イン

ターナショナルレベルでは、「患者」の概念に10種類の異なるCDTがあります。さらに、一部のペ

イロードモデルは、CDを使用せずに患者を直接表します。HL7 アフィリエイトや他の v3 の実装

者によって作成された v3 モデルに、さらにバリエーションがあります。これらの異なる各 CMET に

は独自のスキーマがあり、異なる要素名、異なるレベルの入れ子、および異なる制約を使用で

きます。

FHIR モデルは、それらが表すオブジェクトが「スタンドアロン」と見なすことができるかどうかに基

づいて分割されます。患者リソースは 1 つだけです。そのリソースに対して多くのプロファイルを作

成できますが、すべてのプロファイルで同じスキーマを使用し、同じシリアル化形式をサポートしま

す。

制約による設計 v3の設計方法は「制約による設計」の1つです。あらゆる種類の医療コミュニケーションに必要

なすべてのデータがHL7 RIMに表現されるという考え方です。その他のデータ モデルは、特定の

ドメイン空間のニーズを反映するように RIM を制約するだけです。これは、個々の国、プロジェ

クト、そして最終的に特定の実装でさらなる洗練が行われ、国際レベルから始まります。

FHIR リソースは、スペースで使用できる可能性のあるすべてのデータ要素を表そうとはしません。

代わりに、リソースのスコープ内の「ほとんどの」実装で使用されると予想されるデータ要素のみ

がコア リソース定義の一部と見なされます。(これは、リソースを維持しているシステムの約 80% 

が要素をサポートする場合は、"80% ルール" と呼ばれることもあります。その他のデータ要素は

すべて、拡張機能を使用して処理される必要があります。プロファイルは、リソースを制約するた

めに使用され、実装スペースを狭めるために適切な拡張機能を定義します。シリアル化形式の

相互運用性は、特定のリソースのすべてのプロファイルにわたって保持されます。

コンテキスト伝導 HL7 v3の方法論は、データモデルがモデル間でどのように「コンテキスト」を伝播するかを定義す

るための3つの異なるメカニズムを提供し、人間が通常直感的に理解するものをコンピュータに

明確にしました。

FHIR では、コンテキストは実行されません - すべてが明示的です。患者に関する報告に同じ

患者に関する100の観測値が含まれている場合、各観察には患者への参照が含まれる。しか

し、これは単に参照であるため、比較的痛みはありません - IDとおそらく短い表示値。この方

法の利点の 1 つは、リソースが伝達されたコンテキストを気にすることなく、各リソースを安全に

使用および検査できることです。各リソース インスタンスの意味は完全に自己完結型です。

ヌルフレーバー v3 は、モデル内のほぼすべての属性とデータ型プロパティに「null フレーバー」という概念を導入

しました。これらのコード化された NULL フレーバーは、属性、関連付け、またはデータ型プロパ

ティに対して通常送信されるデータの代わりに、またはデータに加えて送信できます。

Null フレーバーは、ほとんどのシステムが必要とすることが予想される状況でのみ、コア仕様で

導入されます。必要に応じて、フレーバーはその要素に関連するものに制約されます。
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臨床文書の焦点 臨床文書アーキテクチャは「臨床」のユースケースに限定されていま

す。患者を扱う文書に限定

内容に制限はなく、患者以外の被験者を持つことができます

人間の読みやすさアプローチ コンテンツが人間が判読できる必要があり、人間が読めるテキスト

の表示方法に関する特定の規則を定義します。

左記と同様

臨床声明とリソース 文書の「内容」は、HL7の「臨床声明」プロジェクトに基づいて複雑

で非常に抽象的なモデルを使用して表現されます。その目的は、

実装者があらゆる程度の厳格さと粒度でほとんどすべての臨床概

念を表現できるようにすることです。

メッセージ内のすべての臨床 (および非臨床) コンテンツは、既存

のリソース定義を参照することによって処理されます。これらのリ

ソースは、アレルギーや血圧のような一般的な構造を「箱から出し

て」表現する方法を明確にし、コアコンテンツを表現する唯一の

方法があることを確認します。ただし、コンテンツを共有するには

適切なリソースが定義されている必要があるという制限が生まれ

ます。FHIR 開発の初期段階では、適切な標準リソースがまだ定

義されていない場合は、Basicリソースを使用する必要があります。

テンプレートとプロファイル インスタンスの意味を理解するためにテンプレートの存在に依存して

います。意味は、理論的にはRIMの属性とコードを見て決定するこ

とができますが、現実には、これはしばしば安全または十分ではな

いということです。そのため、ほとんどすべての CDA インスタンスには、

意味を定義するためにインスタンス全体に分散されたtemplateId 

属性値が含まれています。

意味はリソースによって定義されます。プロファイルは拡張機能の

定義に使用できますが、コア要素の意味を決して洗練しません。

特定のインスタンスの構築に使用されるプロファイルはタグを使用

してインスタンス内で宣言できますが、このような宣言は必要あり

ません。

マークアップ言語 HTML に基づいて、物語のコンテンツに独自の XML 構文を定義

します。

CDA マークアップよりも多少表現力豊かな XHTML の制約され

たセットを使用します。FHIR から CDA への変換では、これらの

制約を考慮に入れます 。




