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組織のブランドと信用を守る



eDiscovery & Audit
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Microsoft 365 Compliance

データのライフサイクルを通じて

データを保護し、統治します

Information
Protection & Governance

Compliance Management | コンプライアンスの簡素化とリスクの低減

本章で紹介する内容

218

関連データの迅速な調査と

対応を可能とします

eDiscovery and AuditInsider Risk Management

重要な内部リスクを特定し、

対策を講じます



Microsoft 365 Compliance

この機能を紹介します。

219

コアeDiscovery

Advanced eDiscovery

Advanced Audit



Microsoft 365 Compliance

eDiscoveryとは
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訴訟に関する資料を自らが収集し、開示する制度のことで、米国民事訴訟の手続きのひとつです。

米国民事訴訟手続きは、次のプロセスで行われます。

米国に拠点のある会社や米国企業と取引をする会社、ドル取引をする会社などが対象になるため、

米国に拠点がなくても対象となります。

訴状提出 答弁
情報開示

(Discovery)
公判 判決

過去20年分もの情報開示を要求される場合もあります。



Microsoft 365 Compliance

eDiscoveryの対象となるデータ

221

eDiscoveryの対象となるのは、次のような形式のデータです。

✓ 電子メール

✓ ドキュメントファイル

✓ プレゼンテーションファイル

✓ スプレッドシート

✓ テキストファイル

✓ チャットメッセージ

✓ CADデータ

✓ 画像データ

✓ バックアップデータ

✓ 役職員のデバイス内のファイル

✓ 部署のファイルサーバー

✓ 外部記憶媒体に保存されたファイル

✓ クラウドサービスに保存されたファイル

日本国内のデータセンターや拠点内のデータも

対象となります。



Microsoft 365 Compliance

eDiscoveryの重要性

222

eDiscoveryによって、証拠のほとんどが揃うため公判の結果を左右する非常に大事な手続きです。

違反すると

厳しい罰則があります。



Microsoft 365 Compliance

eDiscoveryの違反例

223

次のようなことは、違反とみなされます。

証拠保全義務が生じた後のデータ改変や削除 一部のデータのみを提出

証拠保全義務が生じた後に、関連する電子メールを

削除したりファイルを改変したりすると証拠隠滅とみなされ、

多額の賠償金が課される場合があります。

把握しきれていないデータ

一部のデータのみ

提出

公判に有利/不利関係なく、関連する情報はすべて提出する
必要がありますが、一部のデータのみを提出すると不利な

情報を故意に隠匿したとみなされ、弁論時間を大幅に

減らされるなど公判に不利な状況になります。



Microsoft 365 Compliance

デジタルフォレンジックソリューションの必要性

224

必要な時に情報を保全し、

調査、解析するソリューションが必要です。



Microsoft 365 Compliance

Microsoft 365のeDiscovery(電子情報開示)

225

Microsoft 365のeDiscoveryなら、

証拠の保全、検索、エクスポートが可能です！



Microsoft 365 Compliance

eDiscoveryの種類

◼コア
◼ 基本的なeDiscoveryであるケースの作成、コンテンツのホールド、コンテンツの検索、
エクスポートなどが含まれます。

◼Advanced
◼ コアの機能に加えて、レビューセットやケースデータの分析などを行うことができます。

226

eDiscoveryには、次の2種類があります。



Microsoft 365 Compliance

最初に

227

コアeDiscoveryから紹介します。



5-1 コアeDiscovery



Microsoft 365 Compliance

コアeDiscoveryの構成プロセス

229

コアeDiscoveryを使用すると、訴訟で証拠として使用する電子的情報を検索したり、保留したり

することができます。コアeDiscoveryの構成手順は次の通りです。

Step1
アクセス許可の付与

Step2
新しいケースを作成する

Step3
コンテンツの場所を

保留する

Step4
コンテンツ検索を

作成して実行する

CASE



Microsoft 365 Compliance

参考：コアeDiscoveryを使用するために必要なライセンス

230

コアeDiscoveryを使用するには、次のライセンスが必要です。

✓Microsoft 365 E3

✓Office 365 E3

参考：コア電子情報開示を開始する
https://docs.microsoft.com/ja-jp/microsoft-365/compliance/get-started-core-ediscovery?view=o365-worldwide



Microsoft 365 Compliance

Step1：アクセス許可の付与

231

Office 365セキュリティ&コンプライアンスセンターで適切な電子情報開示関連のアクセス許可を

ユーザーに割り当てます。
電子情報開示に関連するロール

✓ レビュー担当者(Reviewer)

Office 365セキュリティ& コンプライアンスセンターの

電子情報開示ページで自分が所属しているケースのみ、

ケースのリストを表示して開くことができます。

また、Office 365 Advanced eDiscoveryで

ケースデータの表示とアクセスを行えます。

✓ 電子情報開示マネージャー(eDiscovery Manager)

電子情報開示のケースを作成して管理できます。

ユーザーは、メンバーを追加および削除したり、

コンテンツの場所を保持状態に配置したり、ケースに

関連付けられたコンテンツ検索を作成および編集したり、

コンテンツ検索の結果をエクスポートしたり、

高度な電子情報開示で分析のための検索結果を

準備したりできます。



Microsoft 365 Compliance

Step2：新しいケースを作成する

232

新しいケースを作成するには、次の手順を実行します。

[Microsoft 365コンプライアンスセンター]で、[電子情報開示]-

[コア]をクリックし、[ケースを作成]を選択します。

ケース名を入力して、[保存]ボタンを

クリックします。



Microsoft 365 Compliance

Step3：コンテンツの場所を保留する -1

233

コンテンツの場所を保留するには、次の手順を実行します。

ケースのチェックボックスをオンにし、[ケースを開く]をクリック

します。

ケースが開いたことを確認し、[保留リスト]タブを選択します。

[作成]ボタンをクリックします。



Microsoft 365 Compliance

Step3：コンテンツの場所を保留する -2

234

保留リストの名前を指定して、[次へ]ボタンをクリックします。 保留したい場所を指定して、[次へ]ボタンをクリックします。



Microsoft 365 Compliance

Step3：コンテンツの場所を保留する -3

235

クエリ条件やその他の抽出条件を指定して、[次へ]ボタンをクリックします。 設定内容を確認し、[この保留リストを作成]ボタンを

クリックします。



Microsoft 365 Compliance

[検索]タブを表示し、[新しい検索]ボタンをクリックします。

Step4：コンテンツの検索を作成して実行する -1

236

検索キーワードや検索条件、検索する場所を指定して、

[保存して実行]ボタンをクリックします。

保留したコンテンツを検索するには、次の操作を実行します。



Microsoft 365 Compliance

検索名を指定し、[保存]ボタンをクリックします。

Step4：コンテンツの検索を作成して実行する -2

237

検索結果が表示されたことを確認します。



Microsoft 365 Compliance

検索結果をエクスポート -1

238

検索結果はエクスポートすることができます。

[検索]タブで、[その他]-[結果のエクスポート]をクリックします。 [結果のエクスポート]ページで、出力形式などを

指定して、[エクスポート]ボタンをクリックします。



Microsoft 365 Compliance

検索結果をエクスポート -2
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[エクスポート]タブをクリックし、作成されたアイテムをクリックします。 エクスポートキーをクリップボードにコピーし、

[結果のダウンロード]ボタンをクリックします。

エクスポートキーはレポートをダウンロードする際に必要です。



Microsoft 365 Compliance

検索結果をエクスポート -3

240

初めてのダウンロードの場合、自動的に[Microsoft Office 365

eDiscovery Export Tool]がダウンロードされ、インストールされ

ます。

この作業は、Microsoft Edgeもしくは、Internet Explorerを使用して行います。

エクスポートキーを貼り付け、レポートの保存先を指定して、[開始]ボタン

をクリックします。



Microsoft 365 Compliance

基本的なeDiscoveryの次は

241

Advanced eDiscoveryを

紹介します。



5-2 Advanced eDiscovery
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Advanced eDiscoveryの特徴

参考：Microsoft 365の高度な電子情報開示ソリューションの概要

https://docs.microsoft.com/ja-jp/microsoft-365/compliance/overview-ediscovery-20

非構造化データのスマートな探索と分析により、関連データを迅速に特定します。

関連ドキュメントの特定と削減 データの関連性の特定 レビュー前にデータを編成、削減

一定量のMLへのインプットで関連する

ドキュメントと関連しないドキュメントを

自動的に識別します。

クラスタリング技術でコンテキスト内の

ドキュメントを確認し、関係性を把握

します。

準重複検出によってデータを編成し、

非構造化データからメールスレッドを

再構築、レビュー用に送信されるデータ

量を削減します。

eDiscovery対応時等に弁護士費用

を大幅削減できます。
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Microsoft 365 Compliance

Advanced eDiscoveryの設定

244

Advanced eDiscoveryでは、コアeDiscoveryよりも詳細な設定を行うことができます。

各タブで詳細な設定を行えます。



Microsoft 365 Compliance

各タブの内容 -1

◼ [カストディアン]タブ

関係者となるユーザーを追加します。

◼ [通信]タブ

カストディアンに対して通知を送信することが

できます。

◼ [保留リスト]タブ

保留したいコンテンツやサービスを指定します。

◼ [処理中]タブ

インデックスの作成結果などを確認できます。

◼ [検索]タブ

保留したコンテンツの検索を行うことができます。

サービスごとに何件の一致があったかを確認できます。
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Microsoft 365 Compliance

各タブの内容 -2

◼ [レビューセット]タブ

条件に該当するデータを表示したり、

分析を行ったりすることができます。

◼ [エクスポート]タブ

作成したレビューセットの結果をもとにAzureに

エクスポートします。

◼ [ジョブ]タブ

分析や検索、レビューセットへのデータ追加など

実行中のジョブが一覧で表示されます。

◼ [設定]タブ

ケース情報の設定やケースにアクセスできるユー

ザーの追加などケースに関する設定を行います。
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Microsoft 365 Compliance

レビューセット

247

レビューセットでは、レビュー対象となったコンテンツの分析レポートを作成することができます。



Microsoft 365 Compliance

最後に

248

Advanced Auditを紹介します。



5-3 Advanced Audit
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Advanced Auditの特徴

Microsoft 365のさまざまなサービスのさまざまな種類の監査済みアクティビティを可視化できます。

迅速かつ効果的なフォレンジックおよびコンプライアンス調査を強化することができます。

監査ログの長期保管 データアクセスの高速化 重要なイベントの監査

Exchange、SharePoint、および

Azure Active Directoryの監査

レコードが1年間保持されます。

すべての組織には、最初に1分あたり
2,000件の要求のベースラインが割り当て
られます。この制限は、組織のシート数と

ライセンスサブスクリプションに応じて動的

に増加します。 E5組織は、E5以外の
組織の約2 倍の帯域幅を利用できます。

メールボックスアイテムへのアクセス監査

アクションを新たにサポートしました。

このアクションは、メールプロトコルとメール

クライアントがメールデータにアクセスした

ときにトリガーされます。
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Microsoft 365 Compliance

Microsoft 365のアクティビティログを最大1年間保持

251

Microsoft 365 E3

Microsoft 365 E5 Compliance

全てのアクティビティは、90日間保持

Azure AD、Exchange、SharePoint(Teamsファイル)

のアクティビティを既定で1年間保持

監査ログ保持ポリシーの作成により、特定のアクティビティを

最大1年間保持

その他のアクティビティを90日間保持

保持要件に対して柔軟に保持期間を個別設定できます。



Microsoft 365 Compliance

Advanced Auditの構成

252

Advanced Auditは、次の手順で構成します。

[Microsoft 365コンプライアンスセンター]で、[監査]を

選択し、[新しい監査保持ポリシー]をクリックします。

監査の対象となるユーザーや監査ログの保持期間、

優先度などを指定して保存します。



Microsoft 365 Compliance

監査ログの検索

253

[Microsoft 365コンプライアンスセンター]の[監査]から条件を指定して検索を行います。



Microsoft 365 Compliance

271



まとめ
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Microsoft 365 Compliance

インサイダー取引

不適切なSNSの利用

ハラスメント

労働基準法

不正競争防止法

個人情報保護法

改めて「コンプライアンス」とは？

255

企業や組織が法令や規則を守ること。

法律や条例

社内規定

企業倫理

社会的倫理

社会的責任

の履行

近年ではコンプライアンスの範囲が

拡大しています。

社会的規範品質データの偽装

守るべきものがたくさんあります。



Microsoft 365 Compliance

なぜコンプライアンスが重要視されるのか

256

情報の価値に対する認識の変化
SNSが身近なものに

組織の機密情報には金銭的価値がある

✓ 従業員による機密情報や個人情報の投稿✓ 退職予定の従業員が機密情報を持ち出し

コンプライアンス違反が発生

マスコミによる報道・インターネットへの公開・世間の批判

「もみ消す」ことは不可能



Microsoft 365 Compliance

だからこそ

257

コンプライアンス対策は

最重要課題です！



Microsoft 365 Compliance

Microsoft 365のコンプライアンス機能とライセンス体系

258

Office 365 E3 EMS E3前提要件

Audio Conferencing

Phone System

Power BI Pro

Insider Risk Management

Information Protection & Governance

eDiscovery & Audit

M365 E5 Security

Microsoft 365のコンプライアンス機能とライセンス体系は次の通りです。

Microsoft 365 E5 Compliance

M365 E5 Complianceを利用するには、
Office 365 E3とEMS E3が必要です。



Microsoft 365 Compliance

Microsoft 365のコンプライアンス機能

259
AIP P1

任意のM365またはOffice 365が必要
任意のM365またはOffice 365が必要

Microsoft 365 E5 Compliance

以下のサービスは、個別に購入することも可能です。

Information Protection & Governance M365 E5 eDiscovery & Audit

✓ Advanced Audit
✓ Advanced eDiscovery

✓ Information Protection & 
Governance

• Records Management
組織の保持スケジュールをファイル計画に反映させ、

保持、レコード宣言、廃棄を管理

• Rules-based automatic
自動情報ラベリングAIP P2

• Machine Learning-based 

automatic classification and 

retention 
マシン ラーニングで類似するドキュメントをマッチング

✓ Microsoft Cloud App Security 
クラウド上での情報の共有ガバナンス

✓ Communication DLP 
Teams上での機密情報のやり取りの制御

✓ カスタマーキー

✓ Advanced Message Encryption

任意のM365またはOffice 365が必要

Insider Risk Management

✓ Insider Risk Management
内部不正検知ソリューション

✓ Communication Compliance
ハラスメントが含まれるメール、Teamsメッセージなどを
検知

✓ Information Barriers

✓ カスタマーロックボックス

✓ 特権アクセス管理



Microsoft 365 Compliance

Microsoft 365 E5 Complianceが提供する対策は

260

3つです！



Microsoft 365 Compliance

Insider Risk Management

重要な内部リスクを特定し、

対策を講じます

Compliance Management | コンプライアンスの簡素化とリスクの低減

Microsoft 365のコンプライアンスおよび
リスクマネジメントソリューション

261

関連データの迅速な調査と

対応を可能とします

eDiscovery and Audit

データのライフサイクルを通じて

データを保護し、統治します

Information
Protection & Governance



Microsoft 365 Compliance

3つの機能を管理するツール

262

http://compliance.microsoft.com



Microsoft 365 Compliance

Microsoft 365のインサイダーリスク対策

263

Insider Risk Management

Communication Compliance

2つのソリューションが

あります！



Microsoft 365 Compliance

Insider Risk Managementのワークフロー

264

Insider Risk Managementでは、組織内部のリスクに対処するために次のワークフローを使用します。

Step1:ポリシー Step2:アラート Step3:
評価とトリアージ

Step4:調査 Step5:アクション

解決のためのワークフロー



Microsoft 365 Compliance

Communication Complianceのワークフロー

265

Communication Complianceでは、コミュニケーションリスクに対処するために次のワークフローを

使用します。

Step1:構成 Step2:調査 Step3:修復

監視



Microsoft 365 Compliance

Information Protection & Governance(情報保護とガバナンス)

266

データを知る

Information Protection & Governance

データの格納場所と移動先で、データを分類し、保護、保持します。

保有するデータの状況を理解し、重要な情報を
ハイブリッド環境全体で特定します。

機密データを、そのライフサイクル全体にわたって
保護するために機密度ラベルを使用します。
このラベルは暗号化、アクセス制限、視覚的な
マーキングなどの保護アクションにリンクされます。

コンテンツのライフサイクルを、Microsoft 365の機能を
使用して管理します。

ビジネスに不可欠なデータをインポートして保存し
分類します。必要なものを残し、そうでないものを
削除します。

データのガバナンスを実施する データを保護する



Microsoft 365 Compliance

eDiscoveryとは

267

訴訟に関する資料を自らが収集し、開示する制度のことで、米国民事訴訟の手続きのひとつです。

米国民事訴訟手続きは、次のプロセスで行われます。

米国に拠点のある会社や米国企業と取引をする会社、ドル取引をする会社などが対象になるため、

米国に拠点がなくても対象となります。

訴状提出 答弁
情報開示

(Discovery)
公判 判決

過去20年分もの情報開示を要求される場合もあります。



Microsoft 365 Compliance

コアeDiscoveryの構成プロセス

268

コアeDiscoveryを使用すると、訴訟で証拠として使用する電子的情報を検索したり、保留したり

することができます。コアeDiscoveryの構成手順は次の通りです。

Step1
アクセス許可の付与

Step2
新しいケースを作成する

Step3
コンテンツの場所を

保留する

Step4
コンテンツ検索を

作成して実行する

CASE



Microsoft 365 Compliance

Advanced eDiscoveryの特徴

参考：Microsoft 365の高度な電子情報開示ソリューションの概要

https://docs.microsoft.com/ja-jp/microsoft-365/compliance/overview-ediscovery-20

非構造化データのスマートな探索と分析により、関連データを迅速に特定します。

関連ドキュメントの特定と削減 データの関連性の特定 レビュー前にデータを編成、削減

一定量のMLへのインプットで関連する

ドキュメントと関連しないドキュメントを

自動的に識別します。

クラスタリング技術でコンテキスト内の

ドキュメントを確認し、関係性を把握

します。

準重複検出によってデータを編成し、

非構造化データからメールスレッドを

再構築、レビュー用に送信されるデータ

量を削減します。

eDiscovery対応時等に弁護士費用

を大幅削減できます。
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Microsoft 365 Compliance

Advanced Auditの特徴

Microsoft 365のさまざまなサービスのさまざまな種類の監査済みアクティビティを可視化できます。

迅速かつ効果的なフォレンジックおよびコンプライアンス調査を強化することができます。

監査ログの長期保管 データアクセスの高速化 重要なイベントの監査

Exchange、SharePoint、および

Azure Active Directoryの監査

レコードが1年間保持されます。

すべての組織には、最初に1分あたり
2,000件の要求のベースラインが割り当て
られます。この制限は、組織のシート数と

ライセンスサブスクリプションに応じて動的

に増加します。 E5組織は、E5以外の
組織の約2 倍の帯域幅を利用できます。

メールボックスアイテムへのアクセス監査

アクションを新たにサポートしました。

このアクションは、メールプロトコルとメール

クライアントがメールデータにアクセスした

ときにトリガーされます。
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