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Cela ne fait aucun doute : la mobilité d'entreprise, le déluge
des appareils utilisés en milieu de travail, les applications SaaS
et le nuage ont transformé le mode de fonctionnement

de l'entreprise.

Les entreprises s'appuient sur la collaboration et la mobilité pour gagner en
agilité, améliorer le rendement et guider la prise de décision. Les appareils mobiles
et les applications, notamment, constituent de puissants outils de productivité.
Cependant, au fur et a mesure que le nombre d'appareils mobiles augmente,
I'nébergement des applications se déplace des réseaux propriétaires vers les
réseaux publics ou hors domaine, et la disparition du périmétre traditionnel de
I'entreprise, maintenant dépassé, expose les entreprises a des risques accrus en
matiere de sécurité et de conformité.

Par exemple, les ouvertures de session multiples, le stockage des informations
dans des emplacements disparates et non gérés ou le partage d'information en
I'absence de protection compléete accroit la vulnérabilité et les risques de perte
de données, y compris le risque que des concurrents semparent d'informations
propriétaires ou que des données critiques soient mises en péril ou endommageées.
La question qui se pose est donc la suivante :

Est-il possible d'offrir aux employés la mobilité et la productivité dont ils souhaitent
profiter tout en assurant la protection des données?

Est-il possible de laisser les groupes d'activité utiliser les nouvelles applications
et les nouveaux systemes afin d'accroitre leur agilité?

Dans ce livre électronique, nous discuterons de sept préoccupations courantes
concernant la protection des données auxquelles font face des entreprises
comme la votre, et des mesures que vous pouvez prendre pour réduire les risques.
Le présentdocument constitue le premier volume d'une série de livres électroniques
sur la sécurité qui seront publiés par Microsoft.




Sept facons d'améliorer I'état de la sécurité dans
votre entreprise

) Réduire les risques grace a la gestion de I'identité et de l'acces
) Gerer les applications et les appareils mobiles

) Tirer parti de I'acces conditionnel

) Augmenter la protection des données de l'entreprise

) Prévenir la perte de données

) Permettre la collaboration sécurisée

) Arréter les programmes malveillants




Réduire les risques grace a la gestion de l'identite
et de lI'acces

Comme vous le savez, le maintien du contréle des applications a la fois dans les
centres de données d'entreprise et sur les plateformes d'infonuagique publiques
est devenu un défi de taille. Les employés souhaitent accéder aux ressources
de données depuis différents appareils et emplacements. Une fois sur le réseau,
ils ont besoin d'accéder a différentes ressources variables dans le temps. Les
employés peuvent en outre demander 'accés aux ressources de l'entreprise afin
de faire leur travail ailleurs qu'a leur bureau.

Malheureusement, les employés constituent souvent le maillon faible,
occasionnant par exemple de facon accidentelle la fuite de données sensibles ou
révélant leurs informations d'identification dans les réseaux sociaux. De l'extérieur
de I'entreprise, un pirate peut utiliser ces informations de connexion pour accéder
au réseau et voler des renseignements sur les clients, des biens intellectuels et
d'autres données sensibles. Les breches de sécurité internes mettent également
vos données en péril. Comment pouvez-vous contrdler les différents aspects
(quoi, quand, ou et qui) de l'acces aux applications?

La gestion de l'acces et des identités permet de réduire les risques.
« Eliminez le besoin d'informations de connexion multiples au moyen d'une
identité unique permettant d'accéder aux ressources dans le nuage et sur
place.

Limitez I'acces des employés a ce dont chacun a besoin pour faire son travail.
Révoquez les privileges d'accés lorsqu'un employé change de rdle, quitte
I'entreprise ou n‘a plus besoin d'avoir acces a certaines données partagées.
Mettez en place l'authentification faisant appel a un second facteur en
fonction des comportements a risque.

Plus de 80 % des employés admettent
avoir recours a des applications

de type logiciel-service (SaaS) non
approuveées dans le cadre de leur
travail’

"Source : The hidden truth behind shadow IT — six trends
impacting your security posture » (Frost & Sullivan)

En savoir plus :

Gestion de ['acces et des identités

3 Protection des données


http://www.mcafee.com/us/resources/reports/rp-six-trends-security.pdf
http://www.mcafee.com/us/resources/reports/rp-six-trends-security.pdf
https://www.microsoft.com/fr-ca/server-cloud/solutions/identity-management.aspx

Gérer les applications et les appareils mobiles

Avec l'essor de la tendance « Apportez votre propre appareil » (AVPA) et I'utilisation
croissante des applications de type logiciel-service (SaaS), les problemes de
sécurité se multiplient. A mesure que les entreprises s'appuient davantage sur
les applications SaaS, certaines de leurs données critiques se retrouvent dans
le nuage public; ces données sont par conséquent exposées a des risques plus
élevés et ne sont pas contrélées selon les normes mises en place par les services
des Tl d'aujourd’hui.

Chaque fois qu'un appareil est volé, perdu ou laissé sans surveillance, vos données
sont vulnérables, sans protection suffisante. La vulnérabilite existe également
lorsque les données d'entreprise se retrouvent dans des applications personnelles
et risquent de tomber entre de mauvaises mains. A I'ére de I'AVPA, comment
protégez-vous vos données sans nuire a la productivité des employés?

Commencer par les bases :
* Ne perturbez pas le flux d'utilisation; faites en sorte que l'observation des
normes par les utilisateurs soit facile et naturelle.

« Faites preuve de transparence en ce qui concerne l'effet des mesures prises
par le service des Tl sur leurs appareils.
« Protégez uniquement les données de I'entreprise.

Environ cinquante-deux pour cent
des travailleurs de l'information
répartis dans 17 pays ont declaré
utiliser plus de trois appareils dans

le cadre de leur travail*

'Source : Employee devices bring added security concerns »
par Cindy Bates (blogue pour PME de Microsoft aux Etats-Unis)

En savoir plus :

Microsoft Intune
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https://blogs.business.microsoft.com/en-us/2016/01/25/employee-devices-bring-added-security-concerns-2/
https://www.microsoft.com/fr-ca/server-cloud/products/microsoft-intune/overview.aspx

Tirer parti de I'acces conditionnel

L'acces conditionnel consiste a limiter l'accés aux ressources de l'entreprise
en fonction de l'identité de I'utilisateur ou de l'intégrité de l'appareil. L'acces
conditionnel consiste aussi a faire respecter les politiques de l'entreprise en
fonction de I'emplacement et du niveau de sensibilité des données d'application.

Par exemple, I'acces a une application de gestion de la relation client depuis un

café nécessite 'authentification multifacteur en raison de I'endroit ou se trouve

I'utilisateur et de la sensibilité des données de ce type d'application. Un autre

exemple réside dans le courriel. L'appareil utilisé doit étre conforme aux politiques

de I'entreprise, notamment en ce qui a trait au chiffrement et a I'utilisation d'un

NIP, pour permettre l'acces au courriel d'entreprise.

En savoir plus :

 Lacces conditionnel et Azure

\ Active Directory
« Mettez en place une politique d'acces pour les appareils mobiles. « Présentation de l'acces conditionnel

Vous pouvez exiger la gestion intégrale de I'appareil ou seulement « Lacces conditionnel et Microsoft Intune
des applications telles qu'Outlook pour 'accés au courriel d'entreprise. o Office 365 et Microsoft Intune

« Tirez parti des groupes dynamiques pour permettre aux employés e Windows 10
d'accéder aux applications dont ils ont besoin en fonction de leur rdle.
Mettez en place I'authentification multifacteur, qui ajoute une protection
supplémentaire en exigeant des utilisateurs qu'ils s'authentifient de
deux facons différentes. La premiere méthode peut correspondre a la
combinaison habituelle d'un nom d'utilisateur et d'un mot de passe.

La deuxieme méthode comporte souvent un aspect physique qui serait
pratiguement impossible a reproduire. Par exemple, glisser une carte-clé
et entrer un NIP, se connecter a un site Web et entrer un mot de passe a
utilisation unique, se connecter a l'aide d'un client RPV comportant un
certificat numérique ou lire I'empreinte digitale de I'utilisateur.

Quelles sont les premieres étapes?
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https://azure.microsoft.com/documentation/articles/active-directory-conditional-access/
https://azure.microsoft.com/documentation/articles/active-directory-conditional-access/
https://blogs.technet.microsoft.com/microsoftintune/2016/04/11/the-evolution-of-access-control-from-vpn-to-identity-based-anywhere-access/
https://gallery.technet.microsoft.com/Protecting-company-data-2d27c466
https://docs.microsoft.com/fr-fr/intune/deploy-use/restrict-access-to-email-and-o365-services-with-microsoft-intune
https://www.microsoft.com/fr-ca/WindowsForBusiness/Windows-security

Augmenter la protection des données de l'entreprise

Le fait de permettre aux employés d'utiliser leurs propres appareils fait augmenter
le risque de fuite de données par I'intermédiaire des applications et des services
tels que le courriel, les médias sociaux et le nuage. Ces facteurs échappent a
votre contrble. Par exemple, un employé peut envoyer les plus récentes photos
d'ingénierie depuis son compte de courriel personnel, copier et coller des
informations dans des médias sociaux ou enregistrer un rapport en cours de
rédaction dans son espace de stockage personnel dans le nuage. Vous souhaitez
permettre I'utilisation des appareils personnels sans mettre en péril la sécurité de
vos données. Comment y parvenir?

La solution de protection des données Enterprise Data Protection (EDP) contribue
a prévenir ces fuites de données potentielles vers des applications ou des sites
non autorisés sans nuire a I'expérience d'utilisation de I'employé.

Pour commencer : Pour en savoir plus :
« Activez la solution EDP dans votre environnement d'entreprise, de maniere « Protection des données de l'entreprise

a pouvoir gérer et contrdler les applications et les données sans introduire
de changements superflus.

sous Windows 10

e Présentation de BitLocker

o  Microsoft Intune
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https://technet.microsoft.com/library/dn985838.aspx
https://technet.microsoft.com/library/dn985838.aspx
https://technet.microsoft.com/library/cc732774.aspx
https://www.microsoft.com/fr-ca/server-cloud/products/microsoft-intune/overview.aspx

Prévenir la perte de données

L'erreur est humaine, mais tout le monde sait que le co(t peut en étre élevé.
Le partage de documents par courriel est un outil de productivité important
pour les employés, de sorte que les professionnels en sécurité font face a un
véritable casse-téte : comment permettre aux employés de partager des fichiers
par courriel sans mettre en danger les informations sensibles?

Commencez par réduire la probabilité de fuite :

« Familiarisez-vous avec les capacités de prévention de la perte de données
de votre environnement afin de protéger vos données la ou elles sont
stockées, lorsqu'elles sont déplacées et lorsqu'elles sont partagées.

Par exemple, un courriel peut étre distribué de fagon limitée a I'intérieur

de l'organisation ou comporter une qualification de gestion des droits
numeériques déterminant a qui il est permis d'ouvrir le message. Pour en savoir plus :

« Déployez la prévention de la perte de données au-dela du courriel. «  Office 365 et la prévention de la perte

Certains programmes de traitement de texte, de feuilles de calcul et
de présentation offrent également des options d'acces restreint qui
empéchent l'ouverture des documents par des utilisateurs non autorisés.

de données
» Microsoft Office 365
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https://technet.microsoft.com/library/jj150527(v=exchg.150).aspx
https://technet.microsoft.com/library/jj150527(v=exchg.150).aspx
https://products.office.com/fr-ca/business/enterprise-productivity-tools

Permettre la collaboration sécurisée

Lorsqu'il s'agit de partager des informations, la commodité I'emporte souvent sur
la sécurité, ce qui transforme en cauchemar la vie des professionnels en sécurité.
Les employés peuvent faire preuve de créativité lorsqu'il s'agit de partager les
informations, mettant vos données en péril et faisant courir a votre entreprise le
risque de perdre des données critiques. Comment encourager la collaboration
entre les employés tout en réduisant au minimum le risque de compromettre les
informations?

Offrez une solution souple, facile a utiliser et sécurisée qui répond a leurs
besoins.
- Etablissez des outils sécurisés pour le partage des informations et
assurez-vous que l'acces est restreint aux employés autorisés. Ces mesures
comprennent une solution de partage de documents sécurisée, comme

SharePoint, le partage réseau a acces restreint ou une solution en nuage.
« Exigez I'utilisation de la gestion des droits numériques ou d'une autre
solution de courriel sécurisée lors de I'envoi de documents sensibles par
courriel.
« Procurez un flux de travail de partage des informations facile et sécurisé
afin de permettre la collaboration interne et externe.

En savoir plus :
e Azure Rights Management

» Partage de fichiers protégés

 Envoi de courriels chiffrés
« Microsoft Office 365

e SharePoint

»  Microsoft Azure
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https://docs.microsoft.com/fr-fr/rights-management/understand-explore/what-is-azure-rms
https://docs.microsoft.com/fr-fr/rights-management/rms-client/sharing-app-protect-by-email
https://technet.microsoft.com/library/mt661609.aspx
https://products.office.com/fr-ca/business/enterprise-productivity-tools
https://products.office.com/fr-ca/sharepoint/collaboration
https://azure.microsoft.com/

Arréter les programmes malveillants

Les infections par les programmes malveillants sont souvent attribuables a une
erreur de l'utilisateur. Les attaques d'hameconnage et d'usurpation d'identité
sont maintenant extrémement sophistiquées; les pirates trompent et leurrent
les utilisateurs a l'aide de faux reportages ou de courriels qui semblent provenir
de marques de confiance et les persuadent de télécharger des applications en
apparence inoffensives qui sont en réalité piégées. Vous ne pouvez empécher les
utilisateurs de naviguer sur le Web, d'utiliser les médias sociaux ou d'accéder a
leur compte de courriel personnel sur leurs propres appareils. Comment les aider a
accomplir ces taches quotidiennes de maniere plus sécuritaire?

L'éducation est votre premiere ligne de défense.
« Demandez aux employés de prendre connaissance d'un guide de base
ou de suivre une formation sur les attaques de programme malveillant
les plus courantes.

« Vérifiez les URL des courriels pour vous assurer qu'elles sont pertinentes,
exactes et légitimes.

« Suggérez aux employés de se limiter aux applications téléchargées d'une
source de confiance.

En savoir plus :
e Windows 10
«  Windows Defender

o Windows Device Guard
o Microsoft Office 365
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https://www.microsoft.com/fr-ca/WindowsForBusiness/Windows-security
https://www.microsoft.com/en-us/safety/pc-security/windows-defender.aspx
https://blogs.windows.com/business/2015/04/21/windows-10-security-innovations-at-rsa-device-guard-windows-hello-and-microsoft-passport/
https://products.office.com/fr-ca/business/enterprise-productivity-tools

Concentrez-vous sur ces sept points en vue
d’améliorer la sécurité de votre organisation

Le fait d'accorder la mobilité aux employés n'équivaut pas nécessairement a
mettre en péril la sécurité de vos données. Grace a une planification adéquate,
aux outils appropriés et a I'éducation, vous pouvez donner a vos employés la
liberté de travailler n‘importe ou, en tout temps, tout en réduisant le risque

au minimum.

En savoir plus sur la cybersécurité
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seulement. Microsoft ne donne aucune garantie, explicite ou implicite, en ce qui concerne les
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