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Das Festlegen der richtigen Cloud-Strategie fiir ein Unternehmen ist eine komplexe Aufgabe, die leicht
zu verstehen, aber schwer zu meistern ist. Aus diesem Grund ist das E-Book Enterprise Cloud Strategy
eine der besten Publikationen flr Cloud-Experten, die erfahren mdchten, wie Unternehmen den
Umstieg auf die Cloud effizient bewerkstelligen kénnen. Dieses Buch bietet eine verstandliche und doch
detaillierte Beschreibung aller Aspekte der Cloud-Strategie mit einer groBen Sammlung von Fallstudien,
wiederholbaren Mustern und sogar Cloud-Architektur-Blueprints, um die Umsetzung spezifischer
Cloud-Anwendungsfalle zu beschleunigen. Es ist der perfekte Begleiter fiir alle Berater, Strategen und
Unternehmensplaner, die komplexe Plane fiir den Umstieg auf die Cloud erstellen — und Pflichtlektiire
fur all unsere Technologiestrategie-Experten. Es ist wichtig, dass das Buch technologiefremde Aspekte
der Cloud-Strategie behandelt. Noch wichtiger ist jedoch, dass es dem Leser Leitprinzipien fir die
Implementierung von Cloud-Strategien an die Hand gibt. In erster Linie ist das Buch aber sehr
angenehm zu lesen und in keiner Weise abschreckend fur Neulinge im Bereich der Cloud.

— Miha Kralj, Managing Director of Cloud Strategy, Accenture

Der Umstieg auf die Cloud hat zahlreiche Mdglichkeiten eroffnet. Zugleich erfordert er Best Practices
und einen Leitfaden fir die Einfilhrung von Cloud-Plattformen mit der fiir Unternehmen notwendigen
Exaktheit und Governance. Diese so dringend notwendigen Informationen werden im vorliegenden
Buch in verstandlicher, kurzer und praxisnaher Form bereitgestellt. AuBerdem ist das Buch leicht zu
lesen. Es basiert auf Best Practices von Microsoft IT und vielen globalen Unternehmen und stellt als
solches einen Ansatz und Methoden vor, die ich Thnen nur empfehlen kann. Ich wiinsche Ihnen viel
Gluck auf Ihrem Weg zur Cloud.

— Gavriella Schuster, Corporate Vice President, One Commercial Partner,
Microsoft Corporation, Juli 2017

Das Buch Enterprise Cloud Strategy bietet einen strategischen und vor allem vollstandigen Blickwinkel
auf die Vielzahl von Problemen und Herausforderungen, vor denen Unternehmen im Zeitalter von
Cloud Computing stehen und — was am wichtigsten ist — einen umfassenden Uberblick tiber die
Chancen, die die Cloud Unternehmen er&ffnet. Von der strategischen Argumentation bis hin zu
praktischen Tipps fir die Beurteilung der Anforderungen und Priifung bewdhrter Methoden —in
diesem Buch erfahren Unternehmensarchitekten und Entscheidungstrager, worum es beim Cloud
Computing geht und weshalb jedes moderne Unternehmen jetzt aktiv werden muss.

— Ulrich Homann, Architekt, Cloud und Enterprise Engineering, Microsoft
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“infuhrung in die
zweite Auflage

In den zwei Jahren seit dem Beginn unserer Arbeit an Enterprise Cloud Strategy hat sich viel verdndert.
Die Frage beim Thema Cloud-Technologie ist heute nicht mehr, ob die Cloud genutzt wird, sondern
wann, und in fast allen Unternehmen ist die Cloud inzwischen ein fester Bestandteil der IT-Strategie.
Darliber hinaus realisieren immer mehr Unternehmen, dass Cloud Computing nicht nur eine Reihe
von technischen Moglichkeiten zur Effizienzsteigerung und Kosteneinsparung darstellt, sondern
grundlegende Veranderungen im Bereich des Enterprise-Computings bewirken kann. In der Tat stellen
viele Unternehmen fest, dass Cloud Computing ganzlich neue Geschaftsmodelle, Einnahmequellen
und Moglichkeiten zum Starken der Kundennahe bietet.

Einige technische Anderungen haben das Potenzial, die Art und Weise, wie wir Geschafte machen, von
Grund auf zu verandern. Die letzte derart fundamentale Veranderung erlebten wir bei der Einflihrung
des Internets selbst.

Wie wir jedoch in der ersten Auflage dieses Buchs erwahnten, héren wir bei der Beratung von CIOs
und IT-Fihrungskraften bei Microsoft haufig, dass die Migration der IT-Workloads zur Cloud zu den
wichtigsten Prioritaten zahlt. Und oft folgen auf diese Aussage Fragen wie ,Womit fange ich an?”,
.Wie entwickle ich einen Plan fir die Cloudmigration meines gesamten Portfolios?” und ,Inwiefern
wird meine Organisation von dieser Anderung betroffen sein?”.

Heute stellt sich eine weitere neue Frage: ,Wie kann ich Cloud Computing auf wirklich gewinn- und
nutzbringende Weise fir das Unternehmen einsetzen?”

Dieses Buch, das auf den Erfahrungen von realen IT-Teams basiert, versucht, diese Fragen zu
beantworten. Sie erfahren, was die Cloud so attraktiv fiir Unternehmen macht, welche Anwendungen
Sie fir lhren Einstieg in die Cloud erwdgen sollten, wie sich lhre Organisation verandern wird, wie
Kompetenzfelder weiterentwickelt werden, wie es um Sicherheit, Compliance und Buy-in bestellt ist
und wie Sie die standig wachsende Zahl von Funktionen der Cloud nutzen, um sich einen
strategischen Vorsprung und Wettbewerbsvorteil zu verschaffen.

viii Einleitung
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Kapitel 1 Die meisten Unternehmen bestatigen,
dass die Cloud inzwischen ein zentrales

Die Cloud, Effizienz
und Innovation

Element ihrer Technologiestrategie
darstellt. In den letzten Jahren haben wir
erlebt, dass nicht mehr die Frage gestellt
wird, ob die Cloud eingefthrt wird,
sondern wann und wie.

Nichtsdestoweniger stellt die Cloud eine der grofiten
Veranderungen im Computerwesen dar. Daher lohnt es sich
zu prifen, warum sie so attraktiv fur die Unternehmens-IT ist.
Ihr Wertversprechen ist vielfaltig und reicht von
betrachtlichen Kosteneinsparungen im Vergleich zum Ansatz
des traditionellen Rechenzentrums bis hin zur Moglichkeit
der schnellen Entwicklung robuster Anwendungen, die

bei steigendem oder abnehmendem Traffic herauf- bzw.
herunterskaliert werden kénnen.

Enterprise-Computing vor
der Einfuhrung der Cloud

Fast ein halbes Jahrhundert lang ist die Wirtschaftlichkeit
von Enterprise-Computing relativ konstant geblieben.
Unternehmen kauften Hard- und Software von Anbietern
und betrieben sie in ihren eigenen Rechenzentren.
Computer waren wie alle anderen Investitionen: eine

(in der Regel groBe) einmalige Anschaffung, auf die
mehrere Jahre der Abschreibung folgten.

Mit den Unternehmen wuchs aus verschiedenen Griinden
auch die Anzahl von Rechenzentren. Beim Bau neuer
Einrichtungen oder Betriebsanlagen wurde in der Nadhe
ein neues Rechenzentrum errichtet. Wenn Unternehmen
in andere Lander expandierten, musste aus technischen
Grinden (zur Verringerung der Netzwerkkosten) und
vielleicht auch aufgrund der lokalen Bestimmungen ein
Rechenzentrum an diesem Standort eingerichtet werden.
Und als Computer flir den Betrieb des Unternehmens
geschaftskritisch wurden, wurden neue Rechenzentren
gebaut — einzig und allein, um die Anforderungen
hinsichtlich Business-Continuity und Disaster

Recovery zu unterstatzen.




Fur den CIO war die Folge dieser Expansion eine IT-Organisation, die sich in manchen Fallen tber den
gesamten Globus erstreckte und viele qualifizierte Mitarbeiter zur Wartung all der Systeme erforderte.
Nicht selten war ein Drittel des IT-Personals fiir den ,operativen Betrieb” zustandig, d. h. fir die
Wartung der Rechenzentren, die Beschaffung neuer Hardware, die Bereitstellung von neuen Servern
und Software sowie die AuBerbetriebnahme veralteter Hardware, die Netzwerkverwaltung, die
rechtzeitige Anwendung von Systemsoftwarepatches, das Debuggen von Routerschleifen und andere
ahnlich obskure Aufgaben.

Damals wie heute war den meisten ClOs zudem intuitiv bewusst, dass die Anforderungen an
Unternehmensanwendungen weitgehend saisonbedingt sind. Zur Verwaltung des Hauptbuchs

des Unternehmens verwendete Enterprise Resource Planning-Systeme (ERP) werden zum Ende

des Quartals und Geschaftsjahrs am meisten genutzt. Performancemanagement-Systeme fur
Mitarbeitergesprache werden wahrend des Priifungszeitraums intensiv genutzt, haben im restlichen
Jahr aber praktisch keine Verwendung. Die ,Faustregel” vieler IT-Manager war es, das Drei- oder
Vierfache der Menge an Hardware fir die erwartete Workload zu kaufen — um sicherzustellen, dass
Anwendungen niemals wahrend der Spitzenzeiten ausfallen.

Die Folge war naturlich, dass die durchschnittliche CPU-Auslastung im Rechenzentrum mitunter im
einstelligen Bereich blieb. Durch Virtualisierung — die Bereitstellung mehrerer Workloads auf einem
einzigen Server — konnte die Auslastung zwar in einem gewissen AusmaB verbessert werden, doch
insgesamt blieb sie gering. Dies lieB darauf schlieBen, dass Geld fir IT-Ressourcen verschwendet
wurde, die noch immer nicht voll ausgelastet wurden.

Eine IT-Abteilung konnte leicht 80 Prozent oder mehr ihres Budgets fiir operative Mitarbeiter, die
Verwaltung von Investitionsgiitern und die Softwarewartung ausgeben, sodass nur wenig Mittel fir
Innovation Ubrigblieben. Da in der Regel jede IT-Investition die fir das Wachstum des Unternehmens
verfligbaren Mittel schmélerte, verwundert es daher kaum, dass CEOs und CFOs standig auf der Suche
nach Moglichkeiten zur Kiirzung des IT-Budgets waren.

Es musste sich etwas dandern.

Wirtschaftlichkeit der Cloud

Kurz nach der Jahrhundertwende begannen mehrere Technologieanbieter Computing-Dienste
zu vermieten — die Geburtsstunde der Cloud. Schon schnell wurde klar, dass dieses Modell
Unternehmenskunden erhebliche Vorteile bot.

Beim Cloud Computing bezahlen Unternehmen fiir das, was sie nutzen — wie bei einem
Telekommunikationsanbieter. Wenn die Nachfrage sinkt und Sie keine Kapazitat mehr benétigen,
kénnen Sie die Systeme abschalten und missen nichts bezahlen. Dieses einfache Modell steht in
krassem Gegensatz zum gerade beschriebenen traditionellen, kapitalintensiven Enterprise-Computing-
Modell.

Die Cloud ist durch die Abonnementbasis ein Betriebskostenmodell. In der Cloud wird Computing

zu einem Service, der Kunden monatlich in Rechnung gestellt wird. Im Gegensatz zu vielen

anderen Diensten basiert die Abrechnung auf der Nutzung. Je mehr Computing-, Netzwerk- und
Speicherressourcen Sie bendtigen, umso hoher fallt die Rechnung aus. Selbstverstandlich gilt auch
das Gegenteil: Je weniger Sie nutzen, umso weniger mussen Sie bezahlen. In der Tat schwankt in

den meisten IT-Organisationen die Systemauslastung: Manche Anwendungen (z. B. Einzelhandel)
sind saisonal, andere (z. B. Schulungsanwendungen) laufen nur eine bestimmte Zeit, bevor sie wieder
abgeschaltet werden, und wieder andere sind einfach nicht prognostizierbar. Durch das
nutzungsbasierte Modell ist die Cloud die perfekte Losung fir Schwankungen dieser Art

(siehe Abbildung 1-1).

2 KAPITEL 1 | Die Cloud, Effizienz und Innovation



Compute

R AYAY N .

— Zeit
Statische Workload Periodische Workload Nicht prognostizierbar

Inaktivitats-

Aktiv und inaktiv Schnell wachsend

Erforderliche Kapazitat (max. + 20 %)

Sparen
60-80%

S M T W T F S

Erforderliche Kapazitat (max. + 20 %)

Sparen
60-80%

J F M A M J J A S O N D

Abbildung 1-1: Haufige Modelle der Anwendungsauslastung

(Erwdhnenswert ist, dass in On-Premises-Rechenzentren wie gesagt die maximale Auslastung geplant
und bereitgestellt werden muss, wodurch die Kosten im Vergleich zur Cloud deutlich hdher sind.)

Das ist jedoch noch nicht alles. Der Betrieb in der Cloud befreit Unternehmen von banalen Aufgaben
wie Systemsicherung, Netzwerkwartung, Patches und Softwareupgrades, da dafir der Cloud-Anbieter
zustéandig ist. Der Cloud-Anbieter wiederum hat groBes Interesse daran, Best Practices fir die
Systemwartung einzusetzen, und leistet in vielen Féllen sogar Pionierarbeit in diesem Bereich.

Die Vorteile werden direkt an den Kunden weitergegeben.

Cloud-Anbieter wie Microsoft kdnnen dariiber hinaus Skaleneffekte erzielen, da sie Hardware in
groBen Stlickzahlen kaufen, z. B. 10.000 Server auf einmal. Sehr groBe Rechenzentren, die Public
Clouds hosten, kdnnen zudem durch den Kauf anderer Ressourcen profitieren: Fiir Cloud-
Rechenzentren wird nur ein Viertel der durchschnittlichen Stromkosten in den USA féllig. In vielen
Fallen nutzen Cloud-Rechenzentren lokale erneuerbare Energien. Das Microsoft-Rechenzentrum in
Quincy, Washington, befindet sich beispielsweise in der Nahe eines Wasserkraftwerks, und andere
Rechenzentren arbeiten mit Windstrom und anderen umweltfreundlichen Energiequellen.
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In Abbildung 1-2 sehen Sie, wie die Gesamtbetriebskosten pro Server bei steigender Anzahl
drastisch sinken.
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Abbildung 1-2: Skaleneffekte in der Cloud

Diese Einsparungen kdnnen (und werden) wiederum an Kunden des Cloud-Dienstes weitergegeben
(werden).

Spater werden wir erdrtern, wie IT-Abteilungen die durch Cloud Computing zu erwartenden
Einsparungen quantifizieren konnen.

Am wichtigsten ist wohl, dass sich bei der Cloud nicht die ,entweder/oder”-Frage stellt. Sicher ist es
moglich und in vielen Féllen erstrebenswert, einige Anwendungen in einem lokalen, traditionellen
Rechenzentrum auszufiihren, wahrend andere zur Cloud migriert werden. Anbieter wie Microsoft haben
groBe Investitionen in dieses Hybrid Cloud-Modell getatigt, das Cloud-Anwendungen sicher mit
Anwendungen im Rechenzentrum eines Kunden vernetzt. Wie wir sehen werden, bietet das Hybridmodell
Unternehmen die Mdglichkeit, ihre Anwendungen in ihrem eigenen Tempo zur Cloud zu migrieren.

Wenn ein On-Demand-Computing-Service verfligbar ist, werden auch viele andere Arten der
Effizienzsteigerung maglich. Eigene Systeme fiir Anwendungsentwicklung und -tests stellen
beispielsweise haufig einen groBen Kostenaufwand fir IT-Abteilungen dar und sind letzten Endes
doch nicht von direktem Nutzen fir die Anwender. Mit der Cloud kénnen Entwickler und Tester
schnell cloudbasierte Ressourcen zuweisen, fur ihre Arbeit einsetzen und herunterskalieren, wenn sie
nicht mehr bendtigt werden. Durch die grolen Mengen an glinstigem Speicher in der Cloud stellt die
Datensicherung in der Cloud (und, falls erforderlich, an mehreren geografischen Standorten) eine
unkomplizierte und kostenglinstige Losung dar. Wir werden uns in diesem Buch noch ausfiihrlicher
mit diesem Aspekt befassen.

Nach den Gesamtbetriebskosten (TCO):

Der Weg zur Cloud geht weiter

Viele Unternehmen, mit denen wir gesprochen haben, sind der Meinung, dass die Migration zur Cloud
ihnen hilft, Geld zu sparen und effizienter zu arbeiten (dem stimmen wir zu). In Kapitel 7 werden wir

uns damit befassen, wie Unternehmen die Nutzung der Cloud nach dem Umstieg von Tag zu Tag
optimieren und den Verbrauch sowie die Nutzung zum Erreichen ihrer Kostenziele anpassen kénnen.
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Doch das ist nur die halbe Geschichte. Wie mittlerweile viele Unternehmen feststellen, ist der Wunsch
der Kostensenkung in Wirklichkeit nur der erste Schritt auf einem Weg.

Die Cloud eroffnet eine Vielzahl von Innovationsmadglichkeiten, die nicht nur die IT verbessern,
sondern von direktem Nutzen fir das Unternehmen sind. Dank der Cloud ist der CIO nicht mehr
nur eine Kostenstelle, sondern kann aktiv dazu beitragen, das Wachstum des Unternehmens
voranzutreiben.

Im Jahr 2016 beauftragte Microsoft Forrester Consulting mit der Durchfiihrung einer unabhangigen
Studie' zum Return on Investment (ROI) der Nutzung der Cloud. Schwerpunkt der Studie war die
PaaS-Nutzung (Platform as a Service), auf die wir in Kapitel 2 ausfiihrlicher eingehen, die Ergebnisse
waren aber dennoch beeindruckend: Unter anderem wurden ein ROl von 466 Prozent und eine
Verringerung des IT-Zeitaufwands flr die Wartung um 80 Prozent erzielt:

Abbildung 1-3: Vorteile des Cloud Platform-as-a-Service

Die Ergebnisse kdnnen sich natirlich je nach Fall unterscheiden, und in Teil Il dieses Buchs werden
wir uns sehr viel ausfihrlicher mit der Quantifizierung der Cloud-Kosten und Kosteneinsparungen
befassen. Der springende Punkt ist jedoch, dass die deutliche Reduzierung nicht wertschépfender
Aufgaben (z. B. Wartung von Servern und Patchverwaltung) Unternehmen in die Lage versetzt hat,
ihre IT-Ressourcen flr geschdftliche Innovation einzusetzen.

Innovation

Letzten Endes ist es das Ziel jeder Unternehmensstrategie, sich von der Konkurrenz abzuheben und
Wettbewerbsvorteile zu erlangen, und es besteht kaum noch Zweifel daran, dass sich die IT zu einem
entscheidenden Element der modernen Strategie entwickelt hat. Die IT bringt die transformative
Innovation voran und ermdglicht es Unternehmen, sich durch die Instanziierung von Prozessen,

die laufend Wettbewerbsvorteile verschaffen, erfolgreicher im Wettbewerb zu behaupten.

Wie wir sehen werden, lautet die Entwicklung einer globalen Computing-Cloud ein véllig neues MaB
an Innovation in Anwendungen und Markten ein. Diese neuen Formen der Innovation k&nnen eine
Organisation und ein Unternehmen verwandeln.

Transformative Innovation férdert eine andere Kultur und Einstellung, als die meisten Unternehmen
derzeit haben. Da sowohl IT als auch Unternehmensleitung betroffen sind, erfordert diese Kultur eine
enge Zusammenarbeit zwischen diesen beiden Bereichen.

Auf den ndchsten Seiten untersuchen wir mehrere kurze Fallstudien von verschiedenen globalen
Unternehmen, die alle von der Nutzung der Cloud profitiert haben.

T, The Total Economic Impact of Microsoft Azure PaaS", Juli 2016
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AccuWeather

AccuWeather, ein weltweit flihrender Anbieter von Wettervorhersagen, benétigte eine bessere Losung
zur Verarbeitung von mehr als 4 Milliarden Datenanfragen pro Tag. AccuWeather nutzt die Cloud zur
Entwicklung und fir Machbarkeitsstudien — eine einfache Aufgabe, da dank der Cloud keine Hardware
gekauft und bereitgestellt werden muss.

Das Unternehmen erreichte zudem On-Demand-Skalierbarkeit, verbesserte den Zugriff auf
Echtzeitwetterdaten und senkte seine Kosten um bis zu 40 Prozent.

Skalierbarkeit war fiir das Unternehmen besonders wichtig: ,Als weltweit immer mehr vernetzte Gerate
auf den Markt kamen, stieg die Anzahl unserer taglichen Anfragen innerhalb von finf Jahren von

2 Millionen auf mehr als 4 Milliarden”, so Chris Patti, Vice President of Technology bei AccuWeather.
.Die Skalierung entwickelte sich zu einer Herausforderung.” Und innerhalb weniger Jahre vervierfachte
sich das Volumen auf 17 Milliarden Anfragen pro Tag.

Beim Wetter geht es nattrlich um Daten. Das Unternehmen nutzt Funktionen fir Analytics und kiinstliche
Intelligenz in der Cloud (Microsoft Cortana Intelligence Suite) zur Integration von Verkaufsdaten und
Wetterinformationen. In einem kurzlichen Projekt mit Starbucks half AccuWeather dem Kaffeeriesen,
saisonale Probleme wie das Knappwerden von Eis und Bechern bei heilem Wetter zu I16sen. Ein weiteres
Beispiel ist ein globaler SiBwarenhersteller, dem es AccuWeather ermdglichte, die meistverkauften
Produkte sowie Zusammenhange zwischen Verkaufsspitzen und dem Wetter zu ermitteln.

Kurz gesagt: Durch die Nutzung der Cloud fand AccuWeather heraus, was viele Unternehmen bereits
entdeckt haben oder in Kiirze entdecken werden — die Cloud kann Ihnen Geld sparen und neue
Markte erschlieBen.

GEICO

GEICO, ein seit 1936 etablierter Kfz-Direktversicherer, der heute der zweitgréBte Anbieter privater Kfz-
Versicherungen in den Vereinigten Staaten ist, verstarkt seine digitale Prasenz, um die Beziehung zu
Kunden lGber mehrere digitale Kanale zu verbessern. Fikri Larguet, Director of Cloud Services bei
GEICO, bemerkt unter Bezugnahme auf die zunehmende Nutzung des mobilen Internets und die
drastische Verbreitung von sozialen Medien dazu Folgendes:

In den letzten fiinf bis acht Jahren hat das Interesse der Kunden an digitaler Interaktion enorm zugenommen.
Kunden interagieren sehr viel hdufiger und auf neuen, interessanten Wegen mit uns. Wir wollen der Zeit bei
der Nutzung neuer Méglichkeiten zur digitalen Interaktion einen Schritt voraus sein.

Aber was bedeutet digitale Interaktion? Es bedeutet, rund um die Uhr und auf jedem Gerat Gberall fir
den Kunden verfiigbar zu sein.

Wie AccuWeather stellte auch Geico fest, dass das Unternehmen durch die Umstellung auf ein
Cloud-Modell all seine Kunden jederzeit und in beliebigem Umfang mihelos erreichen kann.

Zudem nahmen die IT-Kosten in vielen Bereichen ab: Durch die Einfiihrung eines DevOps-Modells
(siehe Kapitel 7) in Verbindung mit der Cloud-Entwicklung konnten Entwicklungsteams ihre Arbeit
beschleunigen. Da die Cloud die Mdglichkeit bietet, mehrere Kopien von Anwendungen in
verschiedenen Rechenzentren auszufiihren, werden Redundanz- sowie Business Continuity-/Disaster
Recovery-Vorgange (BC/DR) deutlich vereinfacht — und dies sind wie gesagt Vorteile, von denen jedes
Unternehmen profitieren kann.
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Rolls-Royce

Weltweit sind Gber 13.000 kommerzielle Luftfahrzeugtriebwerke von Rolls-Royce im Einsatz.

Seit 20 Jahren bietet das Unternehmen umfassende Wartungsdienste flr die Motoren, damit

die Luftfahrzeuge stets einsatzbereit sind und effizient funktionieren. Allerdings wird es fir
Fluggesellschaften immer schwieriger, die rasant steigende Datenmenge aus unterschiedlichsten
Flugzeugteilen effektiv zu analysieren und Insights daraus zu gewinnen. Daher setzt Rolls-Royce auf
die Microsoft Azure-Plattform, um mithilfe von Daten seinen Kundenservice zu verbessern.

Rolls-Royce nutzt die Skalierbarkeit und On-Demand-Bereitstellung von Analytics (siehe Kapitel 12) in
Azure sowie die Funktionen fir kiinstliche Intelligenz (siehe Kapitel 13) zur Datenmodellierung und

- analyse in groBem Mafstab, um operative Anomalien prazise zu erkennen und Kunden bei der
Reaktionsplanung zu unterstiitzen. Nick Farrant, Senior Vice President von Rolls-Royce, duBert sich
dazu wie folgt:

Terabytes an Daten von grof3en Flugzeugflotten miissen verarbeitet und analysiert werden, und bei diesen
Daten sprechen wir nicht von Kilobytes, sondern von Gigabytes pro Stunde. Die Funktionen von Microsoft
Cortana Intelligence helfen uns, in groBen Datenmengen das Wichtige vom Unwichtigen zu trennen, sodass
wir uns auf die wirklich wertvollen Daten konzentrieren kénnen. Unsere Vision der zukiinftigen digitalen
Féhigkeiten wird die Aggregation vieler Datenquellen und die Bereitstellung einer Plattform fur die
Zusammenarbeit mit Kunden erfordern.

Aufgrund der bemerkenswerten Technologien, die heute verfligbar sind und es Unternehmen
ermdglichen, groBe Mengen von Daten Uber ihre Kunden, Partner und Gerate zu erfassen, glauben
wir, dass in Zukunft jedes Unternehmen datengesteuert sein wird. Wegen der damit verbundenen
Vorteile fir ihre Unternehmen sollten CIOs und IT-Entscheidungstrager Daten, Analytics und
kinstliche Intelligenz in ihre Cloud-Pléne einbeziehen.

Brainshark

Brainshark ist eine cloudbasierte Verkaufsschulungs- und -vorbereitungsplattform, mit deren Hilfe
Vertriebsmitarbeiter ihre Fahigkeiten in der Prasentation von Verkaufsmaterialien fir Kunden
perfektionieren kdnnen. Sie reduziert die Kosten und den Ressourcenaufwand fiir Schulungen
und maximiert die Effektivitdt von Verkaufsgesprachen.

Mit einem Kundenstamm, zu dem die Halfte der Fortune-100-Unternehmen zahlt, ist Brainshark
auf seinem Gebiet ein klarer weltweiter filhrender Anbieter. Kontinuierliche Innovationen und
Verbesserungen haben daflir gesorgt, dass das Unternehmen seine Fiihrungsposition tber die
gesamten 17 Jahre seines Bestehens aufrechterhalten konnte und den Markt auch weiterhin
dominieren wird.

Brainshark begann mit der Nutzung der Cloud, indem es all seine Videoschulungsmaterialien in der
Cloud speicherte. Dazu Michael Ferioli, Vice President of Engineering, von Brainshark:

Durch das Speichern von Videos auf Azure entfielen der Verwaltungsaufwand und die bisherigen Kosten fiir
die Wartung fast vollstdndig. Tatsdchlich sind unsere laufenden Kosten bei Microsoft niedriger als wir dachten.
Seit mehr als zwei Jahren habe ich kein einziges Hardwaregerdt mehr gekauft.
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Und wie hat das Unternehmen seine Kosteneinsparungen genutzt? Es begann, neue innovative
Methoden fiir umfassende Verkaufsschulungen zu entwickeln. Beispielsweise erstellte Brainshark
mit dem fortschrittlichen Augmented Reality-Gerat HoloLens von Microsoft realistischere
Schulungsszenarien. Schulungsteilnehmer kénnen durch Microsoft HoloLens ein simuliertes
Kundengesprach erleben, komplett mit Prasentationsfunktionen und lebensechten Avataren, die

die Kunden reprasentieren. Im Gegensatz zu Virtual Reality-Technologien kombiniert HoloLens reale
Raume mit virtuellen Elementen, sodass Teilnehmer das Verkaufstraining an Orten durchfiihren
kdénnen, mit denen sie vertraut sind.

Durch die Reduzierung der bei einem On-Premises-Rechenzentrum anfallenden Kosten flr nicht
wertschopfende Funktionen konnte Brainshark echte Innovationen schaffen und sich mit
bemerkenswerten neuen Methoden von der Konkurrenz absetzen.

Katastrophenhilfe: Oso (Washington) 2014 und Nepal 2015

Da die Cloud die IT in die Lage versetzt, Anwendungen sehr schnell zu erstellen und in Betrieb zu
nehmen, wird sie von Disaster Recovery-Teams auf der ganzen Welt genutzt, um rasch Hilfe fur
Menschen in Not zu leisten.

Am 22. Marz 2014 stirzte nach starken Regenfédllen ein Hang auf die kleine Stadt Oso im Bundesstaat
Washington im Nordwesten der USA. Hauser wurden zerstort, und 43 Menschen starben. In der
Folgezeit brachen die Vertreter von fast 200 staatlichen Einrichtungen und Hilfsorganisationen,
darunter das Rote Kreuz, die Federal Emergency Management Agency, die Nationalgarde von
Washington und das Such- und Rettungsteam der US-Marine, sowie Tausende von Vertretern

der Medien Uber Oso herein.

Da die Dokumentation- und Koordinationssysteme der 6rtlichen Behdrden schnell Gberlastet waren,
migrierte Microsoft Services Disaster Response die Aufzeichnungen und Daten der Stadt Oso mit
Unterstitzung des Azure-Produktteams zur Cloud. Dank der nahezu unbegrenzten Kapazitat der
Cloud konnte jeder, der Zugriff auf die Aufzeichnungen bendétigte, schnell und effizient nach Daten
suchen und sie abrufen. Mit Microsoft Office 365 stellte das Team zudem in kiirzester Zeit ein Incident
Command System bereit, Gber das sich die Einsatzleiter und Vertreter der verschiedenen
Organisationen miteinander vernetzen konnten.

Ein Jahr spater wurden bei einem gewaltigen Erdbeben in Nepal 600.000 Gebaude dem Erdboden
gleichgemacht und Tausende von Menschen getdtet. Danach stand das abgelegene Bergland vor der
schwierigen Aufgabe des Wiederaufbaus. ,Katastrophenbhilfe ist immer eine Gberwaltigende Aufgabe”,
sagte damals Dan Strode, Projektmanager fir das United Nations Development Program (UNDP). ,Es
gibt zu viel zu tun, zu viele Menschen, die Hilfe bendtigen, und niemals gentigend Zeit oder
Ressourcen.”

Die gewaltige Aufgabe des Wiederaufbaus begann mit der Kartierung der urspriinglichen Gebaude.

In der Vergangenheit wurden solche Aufzeichnungen in Papierform gefiihrt. Zur Beschleunigung des
Wiederaufbaus erstellte das Microsoft Innovation Center in Nepal eine Mobiltelefonanwendung
(Abbildung 1-4), mit der die Arbeiter vor dem Beseitigen der Trimmer Uber das GPS eines Gerats den
Grundriss eines beschadigten Hauses erfassen und in der Cloud speichern konnten. Um die Wirtschaft
wieder anzukurbeln, wurden Uber die App auch die taglichen Barzahlungen an die Arbeiter verwaltet.
Cloudanwendungen wie Office 365 und das Microsoft-Datenvisualisierungstool Power Bl halfen den
Beteiligten bei der Koordination und Verfolgung der Fortschritte.
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Abbildung 1-4: Verwaltungsanwendung fur die Trimmerbeseitigung in Nepal

Erkenntnisse

Was haben wir gelernt? Diese Beispiele veranschaulichen das Potenzial der Cloud. Wir haben
erkundet, wie Kunden durch die Cloud Folgendes ermdglicht wird:

e Entwicklung und schnelle Bereitstellung von Anwendungen mit einer Reichweite und in einem
AusmaB, das in ihren eigenen Rechenzentren unmaoglich gewesen ware

e Kommunikation mit internetfdhigen Geraten rund um den Globus

e Einblicke in Big Data und Analytics-Dienste flir Personalisierung, bessere Produkte und effizientere
Prozesse

e UnUbertroffene Entwicklungs-, Test-/Experimentier- und Innovationszyklen

Jede IT-Abteilung muss die Informationsressourcen ihres Unternehmens schiitzen, die Kosten
reduzieren und sich um den taglichen Geschaftsbetrieb kiimmern. Diese Funktionen sind und
werden immer wichtige Komponenten jeder IT-Organisation sein. Die IT muss jedoch auch
Innovation ermdglichen und férdern, um vorhandene Prozesse schneller und glinstiger auszufiihren
und neue Geschéftsmodelle zu unterstiitzen.

Mit der Cloud verlagert sich die Balance zwischen Wartung und Innovation. Wie wir sehen werden,
bietet der Betrieb in der Cloud viele Kostenvorteile, die es IT-Abteilungen ermdglichen, sich auf die
Innovation zu konzentrieren. Durch den Betrieb in der Cloud werden Vorgange wie System software
upgrades und -patches tberflissig, und das IT-Team kann sich auf Aktivitaten konzentrieren, die
Umsatz generieren. Neue Mdglichkeiten in der Cloud ermdglichen auch neue Arten von
leistungsstarken Anwendungen. Wie wir in den Beispielen zuvor gesehen haben, sehen immer mehr
Unternehmen die Cloud als Mdglichkeit an, um Innovation im Unternehmen zu beschleunigen und
sich von der Konkurrenz abzuheben.

Wie bei jeder groBen technologischen Anderung erstreckt sich auch diese Art von Transformation auf
mehr als nur Technologie. Auch Veranderungen bei der Unternehmenskultur, den Unternehmens- und
IT-Prozessen, individuellen Rollen, Governance und Technik sind erforderlich. Wie Unternehmen diese
Transformation umsetzen, erfahren Sie im Rest dieses Buchs.
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Kapitel 2
Was ist die Cloud?

Wie jede neue Technologie bringt die Cloud

eine ganze Reihe neuer Begriffe, Akronyme

und Abktrzungen mit sich. Um die richtigen
Entscheidungen beztglich der Nutzung der

Cloud treffen zu kénnen, ist es jedoch wichtig,

die verschiedenen Formen von Cloud Computing
zu verstehen. In diesem Kapitel untersuchen wir die
verfigbaren Formen der Cloud und, wie Sie diese
beim Enterprise-Computing nutzen kénnen.

Was also ist die Cloud?

In ihrem Kern besteht die Cloud aus Millionen von Servern, die auf
mehrere sehr groBe Rechenzentren an strategischen Standorten
auf der ganzen Welt verteilt sind. Alle Cloud-Anbieter verwenden
spezielle Serverhardware, die die Kosten senken, die Umweltbilanz
verbessern und natirlich maximale Rechenleistung bieten soll.

Die Rechenzentren, in denen sich die Server befinden, sind flr
maximale Effizienz und minimale Umweltbelastung ausgelegt.
Zahlreiche Forschungsarbeiten widmen sich der Verbesserung

der Umweltfreundlichkeit von Rechenzentren. Das Rechenzentrum
von Microsoft in Quincy, Washington, befindet sich beispielsweise
neben einem Wasserkraftwerk am Columbia River und ist ein gutes
Beispiel daflr, wie Cloudanbieter lokale Moglichkeiten nutzen,

um ihre CO2-Bilanz zu verbessern. Rechenzentren in kihleren
Klimazonen nutzen anstelle von Klimaanlagen Umgebungsluft,

um den Stromverbrauch zu reduzieren. Einige Anbieter verwenden
Windkraft, und andere nutzen kostenglinstigeres Brauchwasser

in den Klimaanlagen, sofern dies notwendig ist.

Ein wichtiger MaBstab fur die Effizienz eines Rechenzentrums ist die
Power Usage Effectiveness (PUE), mit der die Nutzung von Energie

im Rechenzentrum gemessen wird. Ein perfektes PUE-Ergebnis ist 1,0.
Bei diesem Wert wird die gesamte Energie fir die Hard- und Software
genutzt (formal ist die PUE definiert als der gesamte Energieverbrauch
einer Einrichtung dividiert durch den Energieverbrauch von IT-
Geraten). Traditionelle Unternehmensrechenzentren erzielen in der
Regel einen PUE-Wert von 2,0, was bedeutet, dass die Hélfte der
Energie von anderen Geraten verbraucht wird, z. B. Klimaanlagen,
Beleuchtung usw. Cloudrechenzentren erreichen heute PUE-Werte
von 1,1 und noch weniger. Diese Ergebnisse sind den erheblichen
Investitionen und Innovationen seitens der Cloudanbieter zu
verdanken.



Public, Private und Hybrid Clouds

In den folgenden Unterabschnitten erldutern und untersuchen wir die drei groBen Cloud-Modelle.

Private Cloud
Als Erstes wollen wir die Unterschiede zwischen ,Private” und ,Public” Clouds erortern.

Der Begriff Private Cloud wird oft falsch verwendet. Manche werden sagen, dass eine Private Cloud
nichts anderes ist als ein traditionelles On-Premises-Rechenzentrum. In Wirklichkeit unterscheiden
sich diese beiden Modelle jedoch erheblich. Beim traditionellen On-Premises-Modell kaufen IT-
Abteilungen Hardware, wenn diese fiir Anwendungen erforderlich ist, und oft unterscheiden sich die
in einem Jahr angeschafften Server hinsichtlich Aussehen und Verhalten erheblich von denen des
Vorjahrs. Darliber hinaus arbeiten IT-Abteilungen herkdmmlicherweise mit einer Mischung von Hard-
und Software — vom Mainframe bis zum PC-Server — mit einer Vielzahl von Betriebssystemen,
Datenbanken und anderer Systemsoftware. Das Konzept von On-Demand-Computing, das das
Hauptmerkmal der Cloud ist, ist aus diesen Griinden nicht moglich.

In einer Private Cloud werden spezifische Technologien des Cloudmodells in einem On-Premises-
Rechenzentrum gehostet, in dem auf einer groBen Zahl von Standardhardwarekomponenten
identische Systemsoftware ausgefiihrt wird. Anders gesagt: eine ,Cloud”, die Ihnen gehdrt. Private
Clouds kénnen nitzlich sein, da sie dieselbe Technologie implementieren kénnen wie die Public
Cloud. Dies kann in Szenarien erforderlich sein, in denen bestimmte Anwendungen oder Daten das
Gelande nicht verlassen dirfen (in Kapitel 6 erortern wir die Griinde, die gegen die Public Cloud
sprechen).

Private Clouds sind jedoch von sehr begrenztem Nutzen. Private Clouds kdnnen nicht mit den
Kostenvorteilen und der Effizienz der Public Cloud mithalten, da sie ein beachtliches Kapitalbudget
und ein operatives Team erfordern (Posten, die folglich weiterhin in Ihrer Unternehmensbilanz
erscheinen). Darliber hinaus konnen einzelne Unternehmen nicht die zuvor erwdahnten Skaleneffekte
eines Public Cloud-Anbieters erzielen, wodurch ihre Kosten proportional héher sind.

Public Cloud

Eine Public Cloud — um die es in diesem Buch vorrangig geht — wird von einem groB3en
Technologieanbieter, der Computing, Speicher und Software auf Mietbasis zur Verfligung stellt,
erstellt, verwaltet und gewartet. Die fihrenden Public Cloud-Anbieter besitzen Rechenzentren auf der
ganzen Welt, in denen buchstablich Millionen von Servern zur Verwendung verflgbar sind. Kunden
(Unternehmen) kdnnen sich entweder Anwendungen zu Nutze machen, die bereits in der Cloud
vorhanden sind, oder ihre eigenen proprietaren Anwendungen hochladen. Wie wir sehen werden,
gibt es eine Reihe von Méglichkeiten, Anwendungen physisch in der Cloud bereitzustellen, aber wie
private Anwendungen des Unternehmensnetzwerks wirken zu lassen.

Hybrid Cloud

Oft mochte ein Unternehmen einige seiner Anwendungen auf den On-Premises-Systemen belassen
und andere in die Public Cloud verschieben. Dabei ist es natlrlich wiinschenswert, dass all diese
Anwendungen weiterhin wie zuvor funktionieren, d. h. als waren sie noch immer lokal und im selben
Netzwerk. Wenn einige Anwendungen in der Cloud und andere lokal bereitgestellt werden, wird dies
als Hybrid Cloud bezeichnet. Jedes Unternehmen wird zu irgendeinem Zeitpunkt eine Hybrid Cloud
haben. Auch wenn es plant, irgendwann alle Anwendungen zur Cloud zu migrieren, wird es wahrend
der Ubergangsphase einen Zeitpunkt geben, zu dem einige Anwendungen verschoben wurden und
andere noch nicht: ein Hybridmodell.
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Zum sicheren Verbinden der beiden Umgebungen sind mehrere Losungen verfligbar. Sie konnen

ein virtuelles privates Netzwerk (VPN) einrichten, sodass der Eindruck entsteht, dass sich die Cloud-
Anwendungen im internen Unternehmensnetzwerk befinden. Sie konnen VPNs einzeln fir jede
Anwendung oder mit einem Hardwaregerat fiir die gesamte Unternehmensinfrastruktur bereitstellen.

Alternativ kdnnen Unternehmen Uber ihren Telekommunikationsanbieter eine Standleitung erwerben,
die das Unternehmensrechenzentrum mit der Cloud verbindet. Bandbreite kann in diesem Fall nach
Bedarf gekauft werden. Diese Losung ist vorzuziehen, wenn samtlicher Datenverkehr vom offentlichen
Internet getrennt werden soll oder eine wesentlich hdhere Bandbreite erforderlich ist. Sie bringt aber
natirlich zusatzliche Kosten mit sich.

Skalierbarkeit macht Computing zu einem
On-Demand-Service

In der Cloud kann Computing skaliert werden, d. h. die Computing-Ressourcen werden entsprechend
den Anforderungen angepasst. Skalierbares bzw. Hyperscale Computing erfordert, dass alle
Computing-Funktionen, die Sie bendtigen, sofort und jederzeit verfigbar sind. Wenn Sie fiir eine
nachtliche Big Data Analytics nur fiir einige Stunden 10.000 Server bendtigen, stehen lhnen diese
Server zur Verfligung, und sobald Sie den Auftrag abgeschlossen haben, konnen Sie sie wieder
freigeben. Skalierbarkeit setzt auch Konfigurierbarkeit (und Rekonfigurierbarkeit) in groBem MaBstab
voraus. Je nach Wunsch des Kunden kdnnte ein Server heute einer bestimmten Echtzeitanwendung
mit sehr hoher Vereinbarung zum Servicelevel (SLA) zugewiesen werden und morgen einer
Hintergrundaufgabe mit einer ganz anderen SLA.

Skalierbarkeit bedeutet auch, dass die Rechenleistung tberall auf der Welt mit dhnlicher Latenz
verfligbar ist. Dies wiederum bedeutet, dass Cloud-Anbieter rund um die Welt riesige Rechenzentren
errichten mussen (was sie auch getan haben). Die globale Dimension der Public Cloud ermoglicht im
Gegenzug beliebig viele neue Funktionen, z. B. die Mdglichkeit zur geografischen Verteilung von
Daten und eines regionslibergreifenden Failovers, um nur zwei zu nennen.

Hyperscale Computing bietet somit deutlich mehr Potenzial — Funktionen und Wirtschaftlichkeit — als
ein Unternehmensrechenzentrum.

Aufgrund dieser unglaublichen globalen Ausmale kann Computing as a Service bereitgestellt werden.
Dies bedeutet, dass die Cloud eine Reihe von Funktionen bietet, die Unternehmen mieten und fur
einen bestimmten Zeitraum nutzen kdnnen. Je nach Bedarf kdnnen sie dann weitere Funktionen
hinzufiigen und ihre Verwendung wieder einstellen, wenn die Funktionen nicht mehr benétigt werden.
Wie erwahnt, funktioniert dieses Modell natlrlich ahnlich wie viele andere gebrauchliche Services, z. B.
Telekommunikation, Strom usw.: Sie zahlen fir das, was Sie tatsachlich nutzen, und nicht mehr.

JASs a service”

Wie wir bereits erwdhnten, wird Computing in der Cloud als Service zur Verfligung gestellt, und es
gibt drei vorherrschende Anwendungsmodelle fir Cloud Computing. Im Folgenden werden wir uns
jedes dieser Modelle genauer ansehen.
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Infrastructure as a Service

Beim Infrastructure-as-a-Service-Modell (laaS — ausgesprochen ,eye-as”) mieten Sie nur die
Serverhardware und eine kleine Menge an Software (den Hypervisor) zum Hosten der virtuellen
Maschine (VM) lhrer Anwendung, wobei die VM aus dem Betriebssystem, der zugehdrigen
Systemsoftware und der Anwendung selbst besteht. laaS bedeutet, dass VMs einfach von On-
Premises-Systemen in die Cloud verschoben werden. Abbildung 2-1 zeigt, dass auf einem Cloud-
Server viele Betriebssysteme und Anwendungen gleichzeitig gehostet werden kdnnen. Ein kleines
als Hypervisor bezeichnetes Stiick Code sorgt dafiir, dass alle Anwendungen und Betriebssysteme
rechtzeitig und effizient ausgefiihrt werden.

Cloud-Server

Hypervisor

Abbildung 2-1: Infrastructure as a Service

Anders ausgedriickt: Sie beschaffen — und pflegen — die in Abbildung 2-1 blau hervorgehobenen
Komponenten.

Dies ist die einfachste und schnellste Migrationsstrategie und bietet viele Vorteile wie
Kosteneinsparungen. Dennoch muss |hr Team Aufgaben wie Patchverwaltung, Updates und Upgrades
ausfliihren. Nichtsdestotrotz zahlt lasS zu den haufigsten Cloud-Bereitstellungsmustern, da nur sehr
wenig Zeit zwischen Erwerb und Bereitstellung verstreicht. Da das Modell die gréBte Ahnlichkeit zum
heutigen IT-Betrieb aufweist, ermdglicht es einen einfachen Einstieg in die moderne IT-Kultur und die
zugehdrigen Prozesse. Wie wir sehen werden, kommt beim GrofBteil der Migration und vor allem in
den frilhen Phasen der Einfiihrung der Cloud das laaS-Modell zum Einsatz.

Platform as a Service (PaaS)

Beim Platform-as-a-Service-Modell (PaaS — ausgesprochen ,pahz”) wird sédmtliche Systemsoftware
vom Cloud-Anbieter gewartet, sodass die IT-Abteilung sich nicht mehr um Upgrades und Patches
kiimmern muss. Bei einem PaaS-Bereitstellungsmodell (Abbildung 2-2) ist das Unternehmen lediglich
fur die Bereitstellung des Codes auf den PaaS-Geréten zustéandig: Der Cloud-Anbieter stellt sicher,
dass Betriebssysteme, Datenbanksoftware, Integrationssoftware und andere Funktionen gewartet
und aktuell gehalten werden und eine hohe Vereinbarung zum Servicelevel (SLA) erreichen.
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Cloud-Server

Betriebssystem | | Betriebssystem | | Betriebssystem

Hypervisor

Abbildung 2-2: Platform as a Service

Beachten Sie, dass es sich in Abbildung 2-2 bei den blauen Komponenten — den Komponenten,
die der Benutzer beschaffen und pflegen muss, — ausschlieSlich um die Anwendungen handelt.

PaaS bietet IT-Abteilungen bedeutende Vorteile. Der wichtigste Vorteil sind die Kosteneinsparungen
aufgrund der reduzierten oder génzlich entfallenden Wartung von Systemsoftware und anderen
Routineaufgaben. Zur optimalen Nutzung des Modells erfordert PaaS in der Regel jedoch eine
Neugestaltung der Anwendung.

Software as a Service (SaaS)

Beim Software-as-a-Service-Modell (SaaS — ausgesprochen ,sass”) mieten Sie eine Anwendung
einfach bei einem Anbieter, z. B. Microsoft Office 365 flr E-Mail und Produktivitat. Hierbei handelt es
sich um die kostenglnstigste Option, da die IT-Abteilung in der Regel nur fiir die Bereitstellung von
Nutzern und Daten sowie, mdglicherweise, flr die Integration der Anwendung mit Single Sign-On
(SSO) zustandig ist. SaaS-Anwendungen werden meist fir Funktionen verwendet, die nicht als
unternehmensverandernd erachtet werden, da benutzerdefinierte Anwendungen Geschaftsmodelle
und Regeln verschlisseln.

Wie wir in Kapitel 6 weiter ausfiihren werden, sollten Sie bei der Wahl der Methode fiir den Umstieg
auf die Cloud immer nach Moglichkeiten zur Verwendung von SaaS-basierten Anwendungen suchen.
In der Regel bieten diese Anwendungen den hdchsten Return on Investment (ROI).

Container

Container — die im ,As-a-Service"-Spektrum zwischen laaS und Paa$S einzuordnen sind — bieten
die Mdglichkeit, eine einzige Instanz eines Betriebssystems fiir mehrere Anwendungen gemeinsam
zu nutzen (siehe Abbildung 2-3). Die Verwendung von Containern garantiert eine angemessene
Isolierung und Sicherheit und verhindert, dass Anwendungen sich gegenseitig ,im Weg stehen”.
Da zum Starten einer containerisierten Anwendung in der Regel nicht eine ganze VM mit einem
Betriebssystem geladen und initialisiert werden muss, kann der Start tGiber Container sehr schnell
und das Herauf- und Herunterskalieren somit sehr performant sein.
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Cloud-Server

Container Container Container

Betriebssystem

Abbildung 2-3: Containerarchitektur

Container bieten viele Vorteile. Oft ist es moglich, eine Anwendung mit wenigen oder nur kleinen
Anderungen zur Ausfiihrung innerhalb eines Containers zu verpacken. Nach der Erstellung von
Containern ist es aus Griinden der Skalierbarkeit oder Resilienz oft sinnvoll, mehrere Kopien
bereitzustellen. Eine verwandte Technologie, die Orchestrierung, kann dabei helfen, die Bereitstellung
einer groBen Anzahl von Kopien vieler verschiedener Anwendungen oder Komponenten auf einem
Cluster von Servern zu automatisieren. All diese Aspekte und auch die Einschrankungen werden wir in
Kapitel 10 detaillierter erortern.

.As-a-Service”-Modelle im Vergleich

Abbildung 2-4 zeigt einen Vergleich zwischen den verschiedenen ,As-a-Service”-Technologien

und On-Premises-Computing. Die blau dargestellten Elemente sind die Komponenten oder
Softwareanwendungen, fiir deren Wartung das Unternehmen (Sie) verantwortlich sind. Die Elemente
in Orange liegen in der Verantwortung des Cloud-Anbieters.

Wie Sie sehen, ist bei einem On-Premises-Rechenzentrum das Unternehmen fiir alles verantwortlich,
angefangen beim Rechenzentrumsbetrieb Uber die Einrichtungen, Strom und Klimaanlage bis hin zu
den Anwendungen. Im Laufe der Migration zur Cloud werden immer mehr dieser Ausgaben vom
Cloud-Anbieter getragen.

e I T
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I I | | S
e e P——
BN | v sty | Vi
BT | e e
B | e e e
D | s s e
e —

On-Premises Cloud laaS Cloud PaaS Cloud SaaS
Rechenzentrum

Abbildung 2-4: ,As-a-Service"-Modelle im Vergleich
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Kapitel 3

Der Weg zur Cloud:
Planung

Stellen Sie sich vor, Sie kénnten in allen
Unternehmensbereichen und -anwendungen
lhres gesamten Portfolios fir Effizienz und
Innovation sorgen. Stellen Sie sich vor, Sie
konnten die Cloud mit all ihren Ressourcen und
Funktionen nutzen, um den Effekt ,Das Ganze
ist mehr als die Summe der Teile” zu erzielen.
Mit einer guten Planung ist das maoglich. In
diesem Kapitel sehen wir uns an, was der
Umstieg Ihres Unternehmens auf die Cloud
bedeutet.

Bei jeder Transformation ist es wichtig, das Ziel zu kennen
und zu wissen, wie die Wegpunkte entlang der Reise
aussehen werden. Fur jede Anwendung gibt es verschiedene
potenzielle Ziele, und die Bereitstellung der IT-Cloud wird
mehrere davon kombinieren.

Modernisierungsmaoglichkeiten
nutzen

Bevor wir fortfahren, méchten wir anmerken, dass die
Cloud eine Mdglichkeit bietet, die IT-Infrastruktur und
ihre Modernisierung als Ganzes zu betrachten. Wie Sie
sehen werden, wird bei der Cloud-Migration im grofen
MaBstab jede Anwendung geprift und ermittelt, wie sie
in dieser neuen Umgebung — der Cloud — gestaltet
werden soll. Sind weitere Investitionen in bestimmte
Anwendungen gerechtfertigt? Sollten sie auBer Betrieb
genommen werden?

Viele Unternehmen verwenden ihre Anwendungen schon
viel zu lange ohne Wartungs- oder Stilllegungsplan.

Aus Furcht vor der Komplexitat und einem Mangel an
Dokumentation, Ressourcen, Quellcode oder anderen
Grinden bleiben Anwendungen daher unberiihrt.



Sogar bei On-Premises-Anwendungen kann durch die Modernisierung Zeit und Geld gespart werden.
Vor einigen Jahren zeigte eine interne Microsoft-Studie, dass die Anzahl von Problemberichten

(., Tickets”) und der Zeitaufwand fiir die Behebung dieser Probleme mit dem Alter der Anwendung
und der Systemsoftware zunehmen. (Seit dieser Analyse wird verstarkt darauf geachtet, dass alle
Anwendungen der aktuellen Version des Betriebssystems und anderer Systemsoftware wie
Datenbanken entsprechen.)

Die Chancen, die die Cloud IT-Abteilungen bietet, sind bahnbrechend: Sie kénnen die gesamte
Infrastruktur neu bewerten und insbesondere Anwendungen bewerten und modernisieren. Allein
diese Aktivitat kann zu einer hervorragenden Rendite fiihren und den Umsatz fordern.

Die flnf Pfeiler der Modernisierung

Um unsere Bemihungen flir vorhandene Anwendungen zu konzentrieren, beginnen wir mit den
einfachsten Moglichkeiten zur Modernisierung:? AuBer Betrieb nehmen, ersetzen, beibehalten und
verpacken, neu hosten und neu gestalten. Diese Ontologie wurde urspriinglich von Gartner im Jahr
2011 formuliert und von uns im Laufe der Jahre auf Grundlage unserer Erfahrungen erweitert.

Wahrscheinlich reicht ein einzelner Ansatz fir alle dlteren Anwendungen eines Unternehmens nicht
aus, sodass wie in Abbildung 3-1 dargestellt eine Kombination aus verschiedenen Ansatzen
erforderlich wird, die auf dem Wert basiert, den eine Anwendung im Vergleich zu den Kosten eines
anderen Ansatzes bietet. Da diese Anséatze stark von der jeweiligen Situation, Anwendung und Art der
Kosten abhdngen, gibt es keine Universalldsung.

Silo-ed Neu bereitstellen/zusammenstellen

Veraltete Anwendung Neue Plattform
Herkdmmliche/Silo-Anwendung Neu schreiben

Eingeschrankte Kapazitat Skalierbarkeit Erweitern

Zusatzliche Funktionen Innovation Erweitern

Cloudeigene Anwendung ERSTIVEIERE I BETGISTN] Cloud-Dienst

Abbildung 3-1: Verschiedene Modernisierungsinitiativen

AuBer Betrieb nehmen Wenn eine dltere Anwendung im Verhaltnis zu ihren Kosten wenig Nutzen
und Wert bietet, sollte das Unternehmen natirlich erwagen, sie auBer Betrieb zu nehmen. Wenn
nur wenige Personen eine Anwendung relativ zu ihren Kosten verwenden, muss das Unternehmen
eine Kosten-Nutzen-Analyse erstellen, um zu ermitteln, ob die Kosten tragbar sind. Manche
Funktionen von dlteren Systemen kdénnen auch in eine konsolidierte moderne Cloud-Anwendung
integriert werden, sodass einige Anwendungen auBer Betrieb genommen werden, wahrend
andere ersetzt und modernisiert werden.

e Ersetzen Haufig bietet eine dltere Anwendung zwar noch einen gewissen Wert, doch eine
Ersatzldsung mit geringeren Gesamtbetriebskosten ist verfligbar. Viele veraltete Anwendungen
wurden urspriinglich entwickelt, da es zu diesem Zeitpunkt keine Alternative gab. Moglicherweise

2 Basierend auf ,Gartner Identifies Five Ways to Migrate Applications to the Cloud”, Gartner Inc, 2011.
http://www.gartner.com/newsroom/id/1684114
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gibt es mittlerweile eine moderne, direkt verfligbare Anwendung, die sich besser flr die
Ausfiihrung in der Cloud eignet (am kostengtiinstigsten ware hier eine SaaS-Anwendung) und die
altere Anwendung ersetzen kann. Wenn eine veraltete Anwendung durch eine umfassendere
moderne Losung ersetzt wird, kdnnen moglicherweise auch die Funktionen verschiedener alterer
Anwendungen konsolidiert und mehrere Anwendungen durch ein einziges System ersetzt werden.

Beibehalten, verpacken und erweitern Wenn eine dltere Anwendung von groBem Nutzen und
Wert ist und keine hohen Gesamtbetriebskosten verursacht, kann sie beibehalten werden, erhalt
aber eine moderne ,Verpackung”, um Mehrwert und zuséatzliche Vorteile zu erschlieBen. Ein
solcher Ansatz sieht beispielsweise wie folgt aus:

e Mit API-Verwaltungstools (z. B. Microsoft Azure APl Management) wird eine API hinzugefiigt,
sodass autorisierte externe Anwendungen die Funktion der Anwendung ibernehmen kdnnen.

Eine dltere Anwendung wird um externe Tools erweitert, z. B. durch einen C#-Wrapper um éltere
Anwendungen oder durch Verfligbarmachen der zugehdrigen Daten mittels Extrahieren,
Transformieren und Laden (ETL) oder anderer Methoden, und mit anderen Softwarekomponenten wie
Analytics-Anwendungen, Machine Learning oder mobilem Zugriff verbunden.

Neu hosten Wenn eine dltere Anwendung groBen Nutzen und Wert bietet, ihre Ausfiihrung
aber kostspielig ist, kdnnte es sinnvoll sein, sie neu zu hosten. Wenn Sie neu hosten, behalten Sie
dieselben Funktionen und profitieren zudem von der einfacheren Verwaltung und den geringeren
Kosten fir die Ausfiihrung. Dieser Ansatz wird auch als ,Lift und Shift” bezeichnet. Beim Rehosting
befindet sich die dltere Anwendung mdglicherweise auf einer lokalen virtuellen Maschine (VM)
oder auf lokaler Hardware. Manche VMs kénnen unter Umstanden durch einfache Migration
verschoben werden. Die VMs auf lokaler Hardware kdnnen vielleicht mit einer Migration von
physisch zu virtuell konvertiert werden und dann die VM in der Cloud hosten. Manche VMs,
insbesondere altere, konnen nicht so einfach zur Cloud migriert werden. In diesen Féllen sollten
Sie in Betracht ziehen, die Anwendung neu zu gestalten und in der Cloud zu entwickeln.

Neu gestalten Wenn eine altere Anwendung groBen Nutzen und Wert bietet, aber nicht einfach
migriert werden kann, ist es moglicherweise am besten, sie neu zu gestalten und in der Cloud neu
zu entwickeln. Beim Neugestalten wird die Anwendung in der Cloud mit moderner Technologie,
einer neuen Architektur und Best Practices neu entwickelt. In der Regel sorgt sie so fir einen
héheren Geschéaftswert und tragt durch wichtige Funktionen zur besseren Abgrenzung von der
Konkurrenz bei. Beim Neugestalten einer Anwendung muss mdglicherweise die Hauptlogik mit
einer modernen Entwicklungssprache und Tools neu geschrieben und serviceorientiert gestaltet
werden. Das Neugestalten einer Anwendung kann durch VMs in der Cloud erleichtert werden.

Die Instanziierung dauert nur wenige Minuten.

Wie Sie noch sehen werden, bietet die Cloud zahlreiche Mdéglichkeiten zur Neugestaltung von
Anwendungen. Beispielsweise kann es sinnvoll sein, ,Auslagerungsmodelle” in Erwagung zu
ziehen. Bei einem solchen Modell werden bei zunehmender Belastung der On-Premises-
Anwendung neue Instanzen in der Cloud erstellt, die den voriibergehenden Mehrbedarf
auffangen. Ein weiteres géngiges Verfahren ist, haufig genutzte (,heife”) Daten lokal zu speichern
und éaltere, nur unregelmaBig genutzte (,kalte”) Daten in glinstigere Cloudspeicher auszulagern.
Mit diesen Strategien werden wir uns an spaterer Stelle im Buch befassen.

Es gibt eine Reihe von Moglichkeiten, die Sie bei der Entwicklung lhrer Strategien fir &ltere
Anwendungen bedenken sollten. Eine dieser Moglichkeiten besteht darin, die Anwendungen
wie in Abbildung 3-2 dargestellt basierend auf der Workload zu beurteilen.
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Abbildung 3-2: Strategien fur dltere Anwendungen

Wie die Abbildung zeigt, kdnnen Sie altere Software aktualisieren, indem Sie sie auf modernen
Plattformen neu hosten, oder zur Cloud migrieren, um von weiteren Vorteilen zu profitieren. In
den folgenden Kapiteln werden wir uns noch ausfuhrlicher mit den einzelnen Technologien, ihrer
Migration und ihrer Verwendung befassen.

Die drei Phasen der Cloud-Migration

Beim Planen der Migration zur Cloud gibt es mehrere Moglichkeiten. Unserer Erfahrung nach lasst sie
sich in drei Phasen einteilen: Experimentieren, Migration und Transformation. Eine Anmerkung, bevor
wir beginnen: In fast allen Féllen, die wir gesehen haben, finden diese drei Phasen nicht nacheinander,
sondern vielmehr gleichzeitig statt. Die Grinde daflr sind im Moment vielleicht nicht offensichtlich.
Oft kommt es jedoch vor, dass eine Gruppe im Unternehmen noch mit bestimmten Anwendungen in
der Cloud experimentiert, wahrend andere die Umstellung auf, beispielsweise, eine SaaS-Anwendung
bereits vollzogen haben. Sie missen also nicht den Abschluss der Experimentierphase abwarten,
bevor Sie etwas Neues ausprobieren.

Experimentieren

In der Experimentierphase finden zwei Prozesse statt. Im ersten erstellen die Techniker und andere
die ersten Cloud-Anwendungen der IT-Abteilung mit dem Ziel, alles tber die Cloud zu erfahren:
Entwicklung, Test, Bereitstellung, Uberwachung und Wartung einer Cloud-Anwendung. Unternehmen
und IT-Abteilungen stellen sich vor, was machbar ist. Sie entwickeln neue Lésungen, um aufzuzeigen,
wie der Status quo verbessert werden kann, und Uberlegen, wie eine Anwendung oder ein Dienst
erneuert, erweitert oder flexibler und besser gestaltet werden kann.
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Migration

In der Migrationsphase — der anspruchsvollsten der drei Phasen — wird das IT-Portfolio in irgendeiner
Form in die Cloud verschoben. Dies erfordert eine enge Zusammenarbeit zwischen verschiedenen
Unternehmensbereichen: Techniker, Betriebsteam, Geschaftsflihrung, Sponsoren, Sicherheitsexperten,
Compliance-Team, Rechtsabteilung und Personalwesen. In diesem Buch werden sdmtliche Aspekte
der Migration sehr ausfiihrlich erlautert.

Transformation

In der Transformationsphase (die sich haufig mit der Migrationsphase tberschneidet) werden
ausgewahlte Anwendungen neu gestaltet, um — mit dem Platform-as-a-Service-Modell — maximalen
Nutzen aus der Cloud zu ziehen und somit von hoherer Skalierbarkeit, besserer Integration in andere
Cloud-Dienste sowie zahlreichen weiteren Vorteilen zu profitieren.

Die nativen Anwendungen der Cloud kénnen dann Cloud-Dienste wie Machine Learning, Big Data,
Streaming-Analytics usw. nutzen, sodass sie deutlich mehr Funktionen und Features bieten als
je zuvor.

In den folgenden Kapiteln sehen wir uns die einzelnen Phasen genauer an.
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Kapitel 4

Experimentieren

Es gibt immer eine erste Cloud-
Anwendung. In jeder IT-Organisation
wird einmal ein mutiger Mitarbeiter eine
vorhandene Anwendung in die Cloud
verschieben oder dort eine neue
Anwendung erstellen. Dadurch erhalt

er ein umfassendes Verstandnis vom
Entwickeln, Testen, Bereitstellen und
Warten einer Cloud-Anwendung.

Die erste Cloud-Anwendung
von Microsoft IT

Microsoft IT entwickelte 2010 seine erste Cloud-Anwendung.
Es handelte sich um eine Auktionsanwendung fir Mitarbeiter,
die einmal pro Jahr im Rahmen der Charity-Kampagne von
Microsoft zum Einsatz kam (siehe Abbildung 4-1). Mitarbeiter
kdnnen Dinge spenden (von Mentoring-Einheiten tber
Kochkurse und Software bis zur Nutzung eines Fahrzeugs
der Geschéftsfihrung), die andere kaufen. Der Erlds geht

an Wohltatigkeitsorganisationen. Die Auktion lauft einen
Monat lang, in der Regel im Oktober.

Warum wahlten wir diese Losung als erste Cloud-Anwendung?
Nun, daflir gab es mehrere Griinde: Erstens, war es keine
geschéaftskritische Anwendung. Daher wiirden Nachrichten
Uber Probleme mit der Anwendung weder den Finanzen noch
dem Ruf des Unternehmens schaden noch auf irgendeiner
Titelseite erscheinen.

Zweitens konnten wir die Skalierbarkeit von Microsoft Azure
in Aktion erleben. Gegen Ende Oktober nahm der Traffic
der Anwendung kontinuierlich zu und erreichte seinen
Hochststand an den letzten Tagen der Auktion.

Es war eine relativ simple Anwendung, deren Bereitstellung
in der Cloud kein gleichzeitiges Upgrade von anderen
Anwendungen erforderte.



e

Abbildung 4-1: Interne Auktionsanwendung von Microsoft, ca. 20103

Die Anwendung war duBerst erfolgreich, und die Auktion erfillte ihre Ziele (die Mitarbeiter von
Microsoft haben im Laufe der Jahre mehr als eine Milliarde Dollar fiir wohltatige Zwecke gesammelt).
Microsoft IT sammelte Erfahrung in der Cloud-Entwicklung und -Bereitstellung und konnte wertvolles
Wissen zusammentragen, das wir in den folgenden Phasen unserer eigenen Umstellung auf die Cloud
erfolgreich einsetzten. Wir erlebten, wie einfach die Anwendung skaliert werden konnte, um dem
steigenden Bedarf im Laufe des Monats gerecht zu werden. Am Ende der Auktion konnten wir die
Anwendung abschalten und mussten somit keine Ressourcen fir die Ausfiihrung mehr bezahlen -
hatten wir die Anwendung in unserem Rechenzentrum ausgefiihrt, waren Kosten fiir Server,
Mitarbeiter usw. angefallen. Dieses erste Experiment war in jeder Hinsicht ein voller Erfolg.

In diesem Zeitraum fiihrten wir viele weitere Experimente durch, testeten neue Anséatze, neue Features
usw. Wir erfuhren, dass die Einfiihrung einer ,Kultur des Experimentierens” uns zugute kam, da wir
standig Neues ausprobieren und Innovation vorantreiben konnten.

Wenn Sie noch am Anfang stehen, sollten Sie Ihre ersten Anwendungen vielleicht dazu nutzen,

die Moglichkeiten der Cloud griindlich zu erkunden: Verwenden Sie Telemetrie, um den Betrieb der
Anwendungen zu liberwachen. Sammeln Sie die Daten, und analysieren Sie sie mithilfe der Big Data-
und Analytics-Funktionen, die lhnen in der Cloud zur Verfligung stehen. Entwicklung Sie ein
Dashboard, oder verwenden Sie Machine Learning, um das Benutzerverhalten vorherzusagen. All dies
sind hervorragende Mdglichkeiten, um lhre Mitarbeiter mit Cloud-Diensten vertraut zu machen. Diese
Mitarbeiter bilden dann den Kern lhres Cloud-Kompetenzzentrums und teilen ihre Erfahrungen mit
anderen Mitgliedern lhres Teams.

3 Mentoring, Tutorentibungen und personliche Gesprache mit Fiihrungskréften stehen immer zur
Auktion. Im Sinne des Datenschutzes haben wir die Gesichter der Personen vom Screenshot entfernt,
die diese Sitzungen anbieten. Daher sind einige Quadrate leer.
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Schatten-IT und die Kultur des Experimentierens

IT-Abteilungen befinden sich haufig in einer Welt der Widerspriche. Einerseits miissen sie den Betrieb
am Laufen halten, indem sie Server und Netzwerke pflegen, Berichte rechtzeitig abliefern und
sicherstellen, dass die Systeme, Daten und ihre unterstitzenden Prozesse den gesetzlichen
Vorschriften entsprechen, beispielsweise dem Sarbanes-Oxley-Gesetz, dem HIPAA-Gesetz (Health
Information Portability and Accountability Act), dem PCI DSS (Payment Card Industry Data Security
Standard) und zahlreichen anderen Regularien. Diese Anforderungen sind sehr streng — und
notwendig. (Das Thema Compliance wird in Kapitel 9 ausfiihrlicher behandelt.)

Andererseits sind sich die IT und ihre Geschéftspartner der Bedeutung — oder vielmehr der absoluten
Notwendigkeit — von Innovation bewusst: neue Programme und neue Anwendungen zu unterstitzen,
die neue Geschaftschancen eréffnen, einen besseren Kundenservice ermdglichen usw. Zudem
schranken die IT-Betriebskosten, die teilweise 70-80 % des Gesamtbudgets ausmachen, die IT

haufig bei der Investition in neue Programme und Innovationen ein.

In vielen Fallen (in jedem Unternehmen, das wir kennen) werden gelegentlich Anwendungen
auBerhalb der IT-Abteilung erstellt und bereitgestellt, um auf dringende Geschaftsanforderungen zu
reagieren. Diese inoffiziellen Anwendungen werden haufig als ,Schatten-IT" bezeichnet. Statt die bei
der Erstellung neuer IT-Anwendungen Ublichen Phasen von Budgetpriifung, Bedarfsanalysen,
Entwicklung und Bereitstellung zu durchlaufen, erstellt beispielsweise eine Marketingabteilung fur
eine neue Kampagne einfach selbst eine Website.

Da die Komponente der Kapitalinvestitionen (d. h. Server, Speicher und Netzwerk) der
Anwendungsentwicklung entfallt, erleichtert die Cloud schnelle Innovationen dieser Art erheblich. Zum
Schreiben der Anwendung sind lediglich ein paar Programmierer erforderlich — und eine Kreditkarte.*

IT-Fihrungskréfte sollten realisieren, dass diese Art der Innovation und Experimente unumganglich
und in vielen Féllen erstrebenswert ist. Da sich das Geschaftsklima standig andert, missen
Unternehmen und IT-Organisationen schnelle Experimente und Innovationen fordern.

Selbstverstandlich wird es wichtig sein, Unternehmen die Bedeutung und Konsequenzen von
regulatorischen Fragen und VerstoBen gegen Vorschriften aufzuzeigen. IT-Abteilungen kdnnen dazu
beitragen, indem sie kontrollierten, verwalteten Zugriff auf kritische Daten wie Kundeninformationen
bereitstellen, anstatt diesen Unternehmen das eigenmachtige Erfassen und Verdndern von Daten

zu erlauben.

Sobald ein Unternehmen mit diesem Prozess der Planung beginnt und die Kultur des
Experimentierens schafft, wird es mit den Fakten konfrontiert: In Zeiten der Cloud missen wir
experimentieren, schnell scheitern und schnell daraus lernen. Experimente sind wichtig, um schnell
aus Erfolgen und Misserfolgen zu lernen. Diese Lernprozesse schaffen die Grundlagen, um das
enorme Innovations- und Wertschdpfungspotenzial der Cloud nutzen zu kdnnen.

Prinzipien einer Kultur des Experimentierens

Fur die traditionelle IT-Organisation mag die Kultur des Experimentierens befremdlich erscheinen, da
ihr Hauptaugenmerk sehr oft der sorgfaltig kontrollierten Entwicklung und Risikominderung gilt. Das
Fordern von Experimenten wird den Prozess der Einfihrung der Cloud jedoch erheblich verbessern.

Die Prinzipien, die wir angewendet haben, lauten wie folgt: schnell handeln, Grenzen durchbrechen,
datengestiitzte Entscheidungen treffen, vereinfachen und zu guter Letzt kommunizieren, um erfolgreich
zu sein. Tabelle 4-1 enthélt einen Ubersicht (iber diese Prinzipien sowie eine detaillierte Beschreibung
jedes Prinzips.

4 Die Eliminierung derartiger Kapitalausgaben hat die Geschwindigkeit, mit der Startups in die Hohe
schieBen, enorm gesteigert.

23 KAPITEL 4 | Experimentieren



Tabelle 4-1: Prinzipien der Cloudmigration

Schnell handeln

Grenzen
durchbrechen

Datengestiitzte

Entscheidungen

Vereinfachen

Kommunizieren,
um Erfolg zu

Schnell scheitern,
schnell daraus
lernen

Vieles probieren,
das Beste
nehmen

Neue
Anwendungen
und Funktionen
fir PaaS/SaaS
entwickeln
Veraltete Apps
fir PaaS/SaaS
umgestalten

Kosten verwalten
Mit Telemetrie
Einblick in
betriebliche
Effizienz erhalten
Blockaden
kennen

Plan verwalten

Veraltete
Anwendungen
aulBer Betrieb
nehmen, wo
moglich
Aggressiv
dimensionieren
Inaktive Server

Auswirkungen
auf Kunden und
Beteiligte
kommunizieren —
Transparenz ist
unabdingbar
Erkenntnisse und
Best Practices

Plan entwickeln, wochentlich austauschen
um von der Uberprifen
Cloud zu Configuration
profitieren Management
,Erfahrung” Database
bedenken (CMDB)-Daten
bereinigen

Schnell handeln Dieses Prinzip veranschaulicht den Geist der Experimentierphase. Fiir manche
stellt sie eine neue Denkweise fir die IT dar, da mit der Cloud neue Projekte schnell mit wenigen
Klicks erstellt werden kdnnen. IT-Abteilungen missen nicht mehr umstandlich planen, Platz im
Rechenzentrum zuweisen, Ausstattung kaufen usw. Wir bezeichnen diesen Ansatz als vieles
probieren, das Beste nehmen, da die Cloud IT-Abteilungen die Auswahl der besten von vielen
Losungen deutlich vereinfacht.

Grenzen durchbrechen Dieses Prinzip besagt, dass die IT sich nicht einfach den neuen
Paradigmen der Cloud anpassen, sondern diese nutzen und schnell neue Architekturen und
Prozesse einflhren sollte, um das neue Potenzial auszuschdpfen.

Datengestiitzte Entscheidungen treffen Dieses Prinzip bedeutet, Zahlen sorgfaltig zu
dokumentieren und zu bewerten — die Kosteneffizienz der Cloud aus Finanzgriinden, die
Systemtelemetrie aus Griinden der technischen Effizienz usw. Die sorgfaltige Priifung der
Daten ermdglicht es Ihnen, fundierte Entscheidungen darilber zu treffen, welche Anwendungen
den meisten Umsatz generieren, welche priorisiert werden sollten, welche in der Cloud gut
funktionieren und wo potenzielle Problembereiche liegen.

Vereinfachen Bei diesem Prinzip geht es in erster Linie um die AuBerbetriebnahme, korrekte
Dimensionierung und Konsolidierung moglichst vieler Dienste und Anwendungen. UnregelméBig
oder selten genutzte Anwendungen verursachen einer IT-Organisation hdufig hohe Kosten und
sorgen kaum fiir Umsatz. Wenn Sie diese Anwendungen auBer Betrieb nehmen und mit
Anwendungen mit dhnlicher Funktion konsolidieren, kénnen Sie in Bereichen wie Hardware,
Systemsoftwarelizenzen und Wartung Einsparungen erzielen. Legen Sie auf der CPU-, Netzwerk-
und Datenbankauslastung basierende Kennzahlen fir inaktive Anwendungen fest. Eine
Anwendung mit durchschnittlich 2 % CPU-Auslastung und wenig authentifizierten Benutzern

ist beispielsweise moglicherweise einfach inaktiv.
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e Kommunizieren, um Erfolg zu haben Dieses Prinzip ist von gréBter Bedeutung, da es
langfristigen Erfolg und nicht nur die Migration einer einzigen Anwendung oder eines Diensts
garantiert. Erstellen Sie einen klaren und kontinuierlichen Kommunikationskanal fur alle
Beteiligten, um Erfolg und Auswirkungen zu veranschaulichen sowie Fehler und die daraus
gelernten Lektionen zu verstehen. Wichtige Beteiligte bleiben motiviert und bringen sich weiter
aktiv ein, wenn sie spiren, dass ihre Beteiligung erforderlich ist, um nicht nur einen einmaligen,
sondern kontinuierlichen Erfolg sicherzustellen.

Ein gut durchdachter Ansatz im Hinblick auf Experimente kann duBerst lohnend sein. Experimentieren
bedeutet keineswegs, dass samtliche Kontrollen entfallen. Vielmehr sollten IT-Fiihrungskrafte
.Sandboxes” fur die Durchflihrung von Experimenten einrichten. Sinnvoll ist es beispielsweise,
Experimente auf nicht geschéftskritische Unternehmensanwendungen oder -prozesse zu beschranken,
den Zugriff auf sensible Daten wie personenbezogene Informationen (PIl) zu unterbinden usw.

Aus Experimenten lasst sich viel lernen. Die gesammelten Erfahrungen und Erkenntnisse riisten uns fiir
die Migrationsphase, mit der wir uns in Teil Il befassen.
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Teil Il
Umstellung der IT auf die Cloud

=@ Microsoft



Friher oder spater wird offensichtlich, dass

es aus verschiedenen Perspektiven sinnvaoll
Entwicklung der ist, viele IT-Anwendungen — vermutlich den
Voraussetzungen GrofBteil des IT-Portfolios — in der Cloud
auszufuhren. Wie wir in Teil | erortert haben,
bietet die Ausfihrung in der Cloud eine Reihe
von Vorteilen, darunter Kosteneinsparungen,
Flexibilitat und Innovationsmaéglichkeiten. Die
Argumente, die fur die Cloud sprechen, sind
Uberzeugend. Die Migrationsphase betrifft in
der Regel jedoch viel mehr Anwendungen und
Personen, und sie wirkt sich moglicherweise auf
deutlich mehr IT-Kunden aus als alle anderen
Phasen.

I I Fur die IT-Abteilung eines groBen Unternehmens kann die
Verwaltung von Hunderten oder Tausenden Anwendungen auf
bis zu Zehntausenden virtuellen Maschinen (VMs) eine grofe

Kapitel 5

Herausforderung darstellen. Welche werden zuerst verschoben?
Wie sollen Prioritaten gesetzt werden? Wie wirkt sich der Betrieb

in der Cloud auf die Einhaltung von Vorschriften, Datensicherheit
und Unternehmensprozesse aus? Welche Auswirkungen ergeben
sich fiir Organisationsrollen, Schulung und Anderungsmanagement?
Und nicht zuletzt stellt sich die Frage: Wie soll das alles

im laufenden Betrieb bewaltigt werden?

Wo sollen wir anfangen?

In Teil Il beschreiben wir, wie Strategien und Ziele fiir die Cloud-
Migration festgelegt werden, welche Rollen die verschiedenen
Organisationen im Unternehmen spielen, welche Prioritaten bei
der Anwendungsmigration gesetzt werden sollten und wie die
IT-Governance um die Cloud erweitert wird.

Festlegen von Strategien
und Zielen

Bei jeder Reise werden Ziel, Strecke und Ankunftszeitpunkt
geplant. Bei einer Migration zur Cloud ist das nicht anders. IT-
Fihrungskrafte und die Unternehmensleitung sollten sich mit
allen Aspekten der Cloud vertraut machen und sich tber die
vielen Optionen und Anséatze informieren — die Zeit ist gut
investiert.




Bei Microsoft IT begann die Reise wie in vielen Unternehmen mit der Bildung eines Cloud-
Strategieteams, das (in unserem Fall) vom CTO geleitet wird und aus Mitgliedern des
Unternehmensarchitekturteams, des IT-Finanzteams, den erfahrensten Technologen aus
verschiedensten IT-Anwendungsgruppen (Personal- und Finanzwesen usw.) und Fiihrungskraften
der Infrastruktur-, Sicherheits- und Netzwerkteams besteht. Abbildung 5-1 zeigt den Aufbau

des Cloud-Strategieteams.”
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Abbildung 5-1: Das Cloud-Strategieteam von Microsoft IT

Das Cloud-Strategieteam wurde gegriindet, um die zuvor beschriebenen Cloud-Analyse- und
Experimentierphasen zu leiten (siehe Abbildung 5-2). Das Team entwicklete auBerdem die
Architekturen, Muster und Leitfaden fir die Bereitstellung der neu gestalteten Anwendungen
oder Dienste (oder leistete Unterstiitzung bei ihrer Erstellung), war fiir die Kommunikation mit
den wichtigen Beteiligten zustéandig und sorgte dafir, dass die Erfolge und durch das Programm
gewonnenen Erkenntnisse an andere Teams weitergegeben wurden.

Dienste Ergebnisse

+ Schnellere und bessere
Entscheidungen zur Einfilhrung

+ Anbieter von Cloud Services
erkennen Cloud-Anforderungen

Beschleunigen

« Die IT verfugt tiber das
erforderliche Fachwissen fiir
die Einfihrung

+ Die IT verfiigt iiber Plane im Fall
von Hindernissen ;o ainfachen

- Erwiesener Geschaftswert durch
Cloud-Dienste

+ Die IT passt den Aufwand aktiv
an den Fortschritt an

Présentation

Abbildung 5-2: Aufgaben des Cloud-Strategieteams

> Das ,First and Best”-Team der Microsoft IT gewahrleistet, dass Microsoft IT der ,First and Best”-
Kunde von Microsoft ist, indem alle Unternehmensprodukte in der IT getestet werden, bevor sie
fir die breite Offentlichkeit freigegeben werden. Diese Vorgehensweise wird oft als ,Dogfooding”
bezeichnet.
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Die Bildung dieses Teams war maBgeblich, um die Beteiligten langfristig an das Projekt zu binden
und ihr Engagement auf Dauer sicherzustellen. Das Team entwickelte eine Vorgehensweise fir
kontinuierliches Testen und Experimentieren, um die geeignete Plattform und das Ziel fir jede
Anwendung zu ermitteln, d. h. welche Komponenten migriert werden und welche Plattform daftr
am besten geeignet ist, z. B.:

e Soll die Anwendung, sofern sie zur Cloud migriert wird, weiterhin einfach als VM fir laaS
(Infrastructure as a Service) ausgefiihrt oder fiir PaaS (Platform as a Service) umgestaltet werden?

e Kann sie durch ein bereits vorhandenes SaaS-Modell (Software as a Service) ersetzt werden, um
die Kosten zu senken?

e Oder sollte sie in der On-Premises-Umgebung verbleiben?

Zu den ersten Aufgaben des Teams zahlte es, sich zu informieren und sicherzustellen, dass alle
Teilnehmer auf demselben Wissensstand sind. Die Cloud-Technologie hat eine ganz eigene
Terminologie, beispielsweise die in Kapitel 2 erlauterten Akronyme. Durch die frihzeitige Einflihrung
einer einheitlichen Terminologie wurden kiinftige Besprechungen beschleunigt. Das Team machte sich
zudem mit den verschiedenen Anbietern fur Plattformen, Tools und Cloud-Anwendungen vertraut.

Als das Team mit dem Planen der Strategie begann, wussten die Mitglieder, dass aus verschiedenen
Griinden nicht alle Dienste oder Anwendungen in die Public Cloud verlagert werden. Die Strategie von
Microsoft IT beruhte daher auf dem Konzept einer Hybrid Cloud (siehe Abbildung 5-3). So blieben
bestimmte Anwendungen zumindest fiir einen gewissen Zeitraum in der On-Premises-Umgebung.

AuBer Betrieb nehmen, dimensionieren,
Umgebungen beseitigen

Verwenden oder Umwandeln in eine

SaaS-Lésung ( Erst- oder Drittanbieter S

WAuf

- Von“.
» Officeserver « Office 365

Keine Verénderung, in + Portale und SPS + SharePoint Online
vorliegender Form auf .
[ o + Kundenbetreuung + CRM Online
« Aktive Quellcodeverwaltung ~ « Visual Studio Online
A + Arbeitsaufgaben + Azure Data Lake +
On-Premises + Data Warehouses Power BI
Umgebung » Branchenstandardlésungens =« Beste
verbleiben Drittanbieter-SaaS

Erste Migration
+ Grundlegende Web-Apps
« Erweiterte Portale

+ Neue Losungen

+ Neu gestaltete Losungen

Néichste Migration
+ Hohe E/A-OLTP
+ Regulatorische und
groBe Auswirkungen

auf das Unternehmen

Schwierige oder
kostspielige Migration

» HVA-Systeme

* PKI-Systeme

» Veraltete
Quellcodeverwaltung

Azure IT-Migrationsplan

Abbildung 5-3: Hybrid Cloud-Strategie
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Andererseits erkannten wir, dass die optimale Strategie aus Effizienz- und Kostengriinden darin
bestand, zunachst zu prifen, ob eine Anwendung durch Konsolidierung mit einer anderen
Anwendung mit ahnlicher Funktion auBer Betrieb genommen oder, falls sie kaum genutzt wird,
komplett entfernt werden kann.

Als Néachstes suchten wir nach Anwendungen, die auf ein SaaS-Modell umgestellt werden konnten,
sodass Microsoft IT weder Hardware noch Software pflegen muss. Danach, als wir bereits in eine
SaaS-Anwendung investiert hatten, aber nicht all ihre Funktionen nutzten, Gberpriften wir, ob wir
durch die Nutzung weiterer Funktionen andere Anwendungen ersetzen kdnnen. Bestimmte
Kundenanwendungen — diejenigen, bei denen eine erhebliche Neuentwicklung erforderlich war,
—wurden in Microsoft Azure PaaS-Anwendungen konvertiert.

Andere Anwendungen wurden zu einer Cloud-laaS-Umgebung migriert, was natirlich bedeutete, dass
sie in der Cloud gehostet wurden, die Betriebssysteme und Datenbanken aber trotzdem weiterhin von
uns gewartet werden mussten. Letztlich wurde aus verschiedenen Griinden (z. B. Legacy-Code) eine
sehr geringe Anzahl von Anwendungen weiterhin lokal gehostet.

Diese Analyse werden wir in Kapitel 6 sehr ausfihrlich erlautern.

Das Cloud-Strategieteam erstellte ein Dokument, in dem die Ziele der Migration, die méglichen
Zeitfenster, die empfohlene technische Strategie (d. h. technische Plattform und Tools) sowie
erwartete Ergebnisse und Vorteile beschrieben werden. Die Empfehlungen umfassten beispielsweise
Aussagen der folgenden Art:

e Der GrofBteil der vorhandenen Anwendungen wird zundchst auf laaS-VMs umgestellt, da dies
eine relativ schnelle Mdglichkeit fiir den Umstieg auf die Cloud ist (keine Codedanderungen
erforderlich).

e Um von Skalierbarkeit und anderen Funktionen zu profitieren, werden neue Anwendungen und
groBere Releases als PaaS-Anwendungen (neu)entwickelt.

e In der Ubergangszeit werden lokale Anwendungen (iber eine eigene Verbindung (in der Regel
MPLS oder WAN) mit Cloud-Anwendungen kommunizieren (in unserem Fall Uber ExpressRoute
von Microsoft).

e Anwendungen, die nur wenig Wettbewerbsvorteile bieten (Anwendungen, die kommerzialisiert
werden kénnen), werden auf externe SaaS-Anbieter (z. B. Microsoft Office 365 fiir E-Mail- und
Produktivitatsanwendungen) umgestellt.

e Die zu erwartenden Einsparungen betragen x % nach dem ersten Jahr und y % nach dem
zweiten Jahr.

e Bestimmte Anwendungen verbleiben vorerst in der On-Premises-Umgebung (aufgrund von
alteren Architekturen, der Komplexitat der Integration und ahnlichen Problemen).

e Sicherheit wird durch Verschlisselungskombinationen, Cloud-Identitat in Verbindung mit lokalen
Identitatsanbietern (wie Active Directory) und andere MaBnahmen sichergestellt.

e Operative Teams werden in der Cloud-Bereitstellung und Systemverwaltung in der Cloud geschult
und auf lange Sicht mit einem DevOps-Modell arbeiten (dieses Modell wird an spéaterer Stelle
erlautert).

Dokumente dieser Art konnen verschiedene Modelle und Optionen enthalten, die als Grundlage fir
Diskussionen dienen und fundierte Entscheidungen erméglichen.
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Organisatorische Aufgaben bei der Entwicklung der
Strategie

Bei unseren ersten Recherchen stellte sich heraus, dass die Cloud viele Organisationen innerhalb und
auch auBerhalb der IT betriff. Daher mussten wir sicherstellen, dass all diese Organisationen an der
Entscheidungsfindung beteiligt werden. In diesem Abschnitt erfahren Sie, wie die folgenden
Organisationen zur Cloud-Strategie beitragen:

e Unternehmensarchitektur

e Informationssicherheit und Risikomanagement
e Datenklassifizierung

e Unternehmensrisikomanagement

e Finanzen

e Operatives Geschaft

e Personalabteilung

e Anwendungsteams

e Geschaftseinheiten

Unternehmensarchitektur

Die Unternehmensarchitektur (Enterprise Architecture, EA) spielt bei der Cloud-Migration eine
wichtige Rolle. Das Ziel jedes EA-Teams besteht darin, die effizienteste Nutzung der technischen
Ressourcen und somit den groBtmdglichen Geschaftswert sicherzustellen. Die EA ist folglich das
entscheidende Bindeglied zwischen operativem Geschéft und IT.

In der Regel ist die EA fiir die IT-Funktionen und -Prozesse zustandig. Das EA-Team leistet
Unterstlitzung bei der Erstellung und Implementierung von IT-Strategien, arbeitet mit dem operativen
Team und Flhrungskraften zusammen, um die langfristigen Ziele des Unternehmens zu verstehen und
fur die Zukunft zu planen, und steuert verschiedene unternehmensweite Governance-Aktivitaten wie
die Architekturpriifung. Aus diesen Griinden ist das EA-Team ideal dafiir geeignet, die Leitung des
Cloud-Strategieteams zu Gbernehmen.

Da das EA-Team das gesamte IT-Okosystem betrachtet, ist es in einer guten Position, um die
entsprechenden Analysen der Systemeigenschaften und Auswirkungen gréBerer Anderungen

am Okosystem auf die Anwendung zu erstellen. Hiufig erstellt und pflegt die EA das
Portfoliomanagementsystem (den Anwendungskatalog), mit dem einfacher Prioritadten beim Verlagern
von Anwendungen in die Cloud gesetzt werden kénnen (wir gehen spater genauer auf diesen Prozess
ein). Unternehmensarchitekten sollten priifen, was tber das Portfolio bekannt ist und welche
zusatzlichen Informationen bendtigt werden, z. B. ob eine Anwendung virtualisiert wurde. Das EA-
Team sollte diese und andere Attribute der Wissensdatenbank hinzufiigen und mit anderen IT-Teams
zusammenarbeiten, um Daten zu erfassen. Weitere Beispiele fir solche Metadaten werden in Kiirze
beschrieben.
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Die Cloud-Migration eréffnet Unternehmensarchitekten zahlreiche Vorteile. Mithilfe von
Modellierungstechniken wie Geschaftsfunktionsanalysen® und Funktionsreifemodellen ist es wahrend
des Priorisierungsprozesses fir Anwendungen meist moglich, die IT durch das Konsolidieren von
Anwendungen mit dhnlicher Funktion zu vereinfachen. Die Konsolidierung eréffnet deutliche
finanzielle Vorteile durch die Reduzierung der Computing-, Daten- und Netzwerkanforderungen
sowie durch das Vereinfachen der Prozesse und Wartungsfunktionen.

Unternehmensarchitekten und insbesondere Informationsarchitekten konnen die Moglichkeiten,

die die Migration zur Cloud eroffnet, zudem nutzen, um die von Anwendungen verwendeten
Datenmodelle zu analysieren und auf ein unternehmensweites kanonisches Modell zu aktualisieren.
Durch solche Aktivitdten wird die Anwendungsintegration optimiert, und semantische Diskrepanzen
zwischen separaten Datenmodellen, die in einer komplexen On-Premises-Umgebung haufig manuell
angepasst werden mussen, werden reduziert.

Zudem ist das EA-Team fiir die Entwicklung und Wartung von aktuellen und klnftigen Strategien
fur die gesamte IT-Infrastruktur zustandig. Das IT-Team sollte in der Lage sein, die verschiedenen
Migrationsphasen und aktuellen Uberlegungen des Cloud-Strategieteams zusammenzufassen und
zu kommunizieren.

Zur Erweiterung vorhandener Funktionen oder Bereitstellung vollig neuer Funktionen fiir IT-
Anwendungen sollte das EA-Team zudem neue Cloud-Technologien prifen lassen und diese Funktionen
nach erfolgreicher Priifung in die vorhandene Strategie aufnehmen. Unternehmensarchitekten missen
mit neuen Technologien experimentieren sowie der IT-Leitung und wichtigen Beteiligten ihren
Geschéftswert zu kommunizieren. Erfolgreiche Priifungen sollten zur Entwicklung und Verdéffentlichung
von Referenzarchitekturen fiihren, die Anwendungsteams wieder verwenden kdnnen.

Informationssicherheit und Risikomanagement

Jede groBere Veranderung der Art, wie Sie Geschafte tatigen, birgt gewisse Risiken. Kaum ein

Aspekt der Cloud hat wurde kontroverser diskutiert als Sicherheit und Risiko. In Zeiten von
SicherheitsverstoBen, landesweiten Hackerangriffen sowie wachsenden, groBen Bedenken bezlglich
des Datenschutzes im Internet wird Cybersicherheit zu Recht auf den Vorstandsebenen diskutiert.
Staatliche Einrichtungen und Organisationen haben zur Kontrolle der Risiken Vorschriften geschaffen
und Anforderungen definiert.

Informieren Sie sich zu Beginn ber die Sicherheitslage der Cloud-Platform-Anbieter. Diese umfasst
z. B. die Verfiigbarkeit von Malwareschutz fiir in der Cloud gehostete Anwendungen, Software und
Tools zur Angriffserkennung, erweiterte und sichere Identitatsverwaltung, Optionen zu
Verschlisselung aktiver und ruhender Daten, Netzwerkoptionen fir die lokale und externe
Kommunikation, die Méglichkeit der Durchflihrung von Eindringtests usw. Eine ,Defense in Depth”-
Strategie ist erforderlich. Finden Sie heraus, in welchem Rahmen Sie zur Implementierung und
Optimierung einer solchen Strategie mit lhrem Cloud-Anbieter zusammenarbeiten kdnnen.

Zudem sollten Sie die physischen Sicherheitspraktiken des Cloud-Anbieters kennen. Sind
Mitarbeiteriberprifungen erforderlich? Wird eine biometrische Authentifizierung fiir den
Zugriff auf das Cloud-Rechenzentrum verlangt?

® Eine Modellierungstechnik, die ein Unternehmen im Hinblick auf Geschaftsfunktionen analysiert,
unabhangig von Organisation oder Technologie, zuerst von Gartner entwickelt. Siehe auch
https://www.gartner.com/doc/1415831/use-business-capability-modeling-explore. Funktionsmodelle
sind nur eine mdgliche Methode fiir die Gestaltung einer Unternehmensarchitektur. Sie kénnen
andere wie das beriihmte von John Zachman entwickelte Zachman Framework verwenden oder
Geschéftsprozessmodell und -notation (Business Process Model and Notation; BMPN), entweder

mit oder anstelle der Funktionsgestaltung.
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Da die Cloud den Zugriff auf Unternehmenscomputer rund um den Globus ermoglicht, muss das IT-
Sicherheitsteam festlegen, welche Anforderungen diese Gerate fir den Zugriff erfiillen mussen.
Beispielsweise kann es erforderlich sein, fur alle Clientgerate die Verschlisselung von lokalem
Speicher anzufordern, beispielsweise mit Technologien wie Microsoft BitLocker. Da das Eingeben von
Benutzernamen und Kennwortern auf mobilen Gerdten sehr mithsam sein kann, sollte das Team
andere Authentifizierungsmdglichkeiten in Betracht ziehen, z. B. Biometrie. Sie kdnnten auch eine
.Multi-Factor Authentication” erwdgen, bei der sowohl Benutzername und Kennwort als auch eine
andere Form des Identitatsnachweises verlangt werden (z. B. eine Smartcard oder eine sekundare
Authentifizierung Gber ein Smartphone).

Eine ahnliche Mdglichkeit in der Cloud ist, mit dem Open Authorization-Protokoll (OAuth)
Authentifizierungsdaten aus verschiedenen Quellen zu akzeptieren. IT-Sicherheitsexperten missen
entscheiden, ob und welche Anwendungen die Anmeldung Uber (beispielsweise) Facebook- oder
Google-Anmeldeinformationen akzeptieren diirfen. E-Commerce-Websites konnten von der Nutzung
dieser Daten profitieren, interne Anwendungen eher nicht.

Prifen Sie wichtige rechtliche Anforderungen, z. B. den Health Insurance Portability and Accountability
Act (HIPAA), das Federal Risk and Authorization Management-Programm (FedRAMP) und GDPR, die
EU-Datenschutzrichtlinie (European General Data Protection Directive, EUDPD). Fir verschiedene
Branchen und Geografien gelten verschiedene Vorschriften und Standards. Erfahren Sie, wie Sie einen
vermuteten VerstoB aufdecken, wie Sie diesen dem Anbieter melden und welche SLA-Reaktionszeit zu
erwarten ist. Vom Azure Trust Center erfahren Sie Einzelheiten zu diesen Punkten, die sich auf dieses
Angebot beziehen. Die Cloud Security Alliance ist eine hervorragende unabhangige Ressource, in der
Experten aus allen Branchen gemeinsam Empfehlungen fiir Best Practices fir sicheres Computing in
der Cloud erstellen.’

Ausfihrlichere Informationen zur Cloud-Sicherheit und -Governance finden Sie in Kapitel 9.

Datenklassifizierung

Uberlegen Sie sich, welche Daten Ihre Anwendungen in der Cloud speichern kénnen und wie sich
diese auf Sicherheit und Risiko auswirken. Viele Unternehmen klassifizieren ihre Daten anhand ihrer
Vertraulichkeit: an ein Marketingdokument ergeben sich véllig andere Sicherheitsanforderungen als
z. B. ein Entwurf einer Form 10-K vor der Veroffentlichung der Gewinnerklarung.

Eine Moglichkeit ist, die Daten in verschiedene Kategorien einzuteilen, die auf der Auswirkung auf das
Unternehmen im Fall einer unbefugten Freigabe basieren. Beispielsweise ware die erste Kategorie
offentlich, zur Freigabe gedacht und somit ohne Risiko fiir das Unternehmen. Die nachste Kategorie
hat geringe Auswirkungen auf das Unternehmen (low business impact, LBI) und umfasst Daten oder
Informationen, die keine personenbezogenen Informationen oder vertraulichen Themen enthalten,
aber in der Regel nicht zur &ffentlichen Freigabe bestimmt sind. Daten mit mittlerer Auswirkung auf
das Unternehmen (medium business impact, MBI) umfassen Informationen tber das Unternehmen,
die einzeln nicht zwingend vertraulich sein sind, aber durch Kombination oder Analyse
wettbewerbsrelevante Erkenntnisse oder personenbezogene Informationen liefern, die zwar nicht von
vertraulicher Natur sind, aber aus Datenschutzgriinden nicht freigegeben werden dirfen. Daten mit
groBer Auswirkung auf das Unternehmen (high business impact, HBI) umfassen alles, was durch
behdrdliche Vorschriften abgedeckt ist, die Reputation des Unternehmen oder von Einzelpersonen
betrifft, zum Verschaffen von Wettbewerbsvorteilen genutzt werden kdnnte, von finanziellem Wert ist
oder gegen Auflagen fir vertrauliche Daten verstoBen konnte.

7 Azure Trust Center: http://azure.microsoft.com/de-de/support/trust-center/
Cloud Security Alliance: https://cloudsecurityalliance.org
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Dann sollten Sie fir jede Risikokategorie Richtlinienvorschriften festlegen. Beispielsweise ist fir LBI
moglicherweise keine Verschliisselung vorgeschrieben. Bei MBI miissen Daten fiir die Ubertragung
verschlisselt werden. Bei HBI missen zusatzlich zur Verschlisselung ibertragener Daten auch
ruhende Daten verschliisselt werden. Méglicherweise miissen Sie zudem Uberpriifungsanforderungen,
Zugriffskontrolle und weitere Sicherheitsrichtlinien fur diese Kategorien erstellen. Das Cloud-
Strategieteam, das mit der IT-Sicherheitsgruppe zusammenarbeitet, kdnnte Anwendungen, die LBI-
Daten verwalten, bei der Migration zur Cloud priorisieren, da sie das geringste Risiko darstellen. Fir
HBI-Daten wie personenbezogene Kundeninformationen (personally identifiable information, PIl) kann
eine Sicherheitsprifung vor der Migration verlangt werden, was bei LBI-Anwendungen nicht
unbedingt der Fall ist.

Unternehmensrisikomanagement

Wenn Sie ein Team fiir das Unternehmensrisikomanagement (enterprise risk management, ERM)
beschéftigen, arbeiten Sie eng mit diesem zusammen, um die Auswirkung der Cloud auf die
Risikomodelle zu bestimmen. Die meisten ERM-Teams verfligen tber eine detaillierte, dokumentierte
Liste der Unternehmensrisiken, deren Wahrscheinlichkeit und Auswirkungen. Als Reaktion auf diese
Risiken werden die ERM-Teams Kontrollen einfliihren und Teams zusammenstellen, die das Risiko je
nach Schweregrad beheben oder Giberwachen. Die Cloud wird wie jede andere bedeutende Neuerung
das vorhandene Risikomodell verandern und neue Risiken bergen, die unbedingt untersucht und
besprochen werden missen. Im duBerst unwahrscheinlichen Fall eines Ausfalls des Cloud-
Rechenzentrums sollten IT-Abteilungen die Georeplikation von Daten in Betracht ziehen,

um das Risiko von Datenverlusten zu reduzieren.

Finanzmanagement

Ihr CFO und die Finanzabteilung lhres Unternehmens missen unbedingt in den Cloud-Migrationsplan
eingebunden werden. Entwickeln Sie gemeinsam mit ihnen Kostenmodelle, die den lokalen IT-Betrieb
(im Rechenzentrum) mit dem Cloud-Betrieb vergleichen. Zudem bendétigen Sie Modelle, die zeigen,
wie sich Kauf und Beschaffung neuer Hardware im Laufe der Zeit auswirken. Moglicherweise miissen
Sie sogar Modelle entwickeln, die zeigen, wann und wie Rechenzentren geschlossen werden k&nnen.

Entwickeln Sie einige wichtige MaBnahmen, um die Einsparungen zu quantifizieren. Eine MaBnahme,
die wir bei Microsoft einsetzen, wird als Kosten pro Betriebssysteminstanz (cost per operating system
instance, Cost/OSl) bezeichnet. Wir beziehen dabei sowohl Anwendungen und Betriebssysteme auf
Bare-Metal-Servern als auch solche ein, die als einzelne Metrik auf VMs ausgefiihrt werden. Cost/OSI
umfasst Hardware, Lizenzen, Einrichtung, Netzwerk, Betriebsteam und — im Allgemeinen — alle Kosten
fur die Ausflihrung eines Betriebssystems und dessen Anwendungen in einem lokalen Rechenzentrum.
Sie kdnnen Systeme bei Bedarf segmentieren: Wir setzten eine Metrik fiir kleine, mittelgroBe, groBe
und extragroBe Bereitstellungen ein.

Mit dieser Metrik kdnnen Sie nun die Betriebskosten eines lokalen Systems mit denen eines Cloud-
Systems vergleichen. Natirlich unterscheiden sich die Parameter fir Cost/OSl in der Cloud und
umfassen die Anwendung, die Anzahl der bendtigten Kerne, den Speicherbedarf und den geschatzten
Netzwerkdatenverkehr. Im Gegensatz zum lokalen Modell kénnen Sie Server in der Cloud abschalten,
wenn Sie sie nicht benétigen oder nutzen und somit Kosten verringern oder sogar komplett eliminieren.

Bestimmen Sie zunachst Ihre aktuellen Cost/OSI-Ausgaben als Basislinie. Dann kénnen Sie Kosten fir
verschiedene Vorgange in der Cloud prognostizieren. Die meisten Cloud-Dienstanbieter, darunter
auch Azure, stellen Kalkulationstools zur Verfligung, die Sie beim Ermitteln Ihrer Cost/OSI unter
verschiedenen Konfigurationen und Anforderungen unterstitzen.
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Erstellen Sie gemeinsam mit lhrer Finanzabteilung mehrere Szenarien fir lhre Cloud-Migration,
darunter auch aggressive, moderate und langsame Migrationsplane wie in Abbildung 5-4. Ein
aggressiver Plan kdnnte z. B. vorsehen, im ersten Jahr 50 % lhrer Workloads in die Cloud zu
verschieben, ein moderater Plan kdnnte 30 % und ein langsamerer Plan nur 10 % vorsehen.
Mit aggressiven Planen kdnnen Sie groBere Einsparungen erzielen, aber Sie missen diese

auch gegen groBere Risiken und hohere Migrationskosten abwagen.
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Abbildung 5-4: Nutzungsraten und Kosten

Natirlich muss die Finanzabteilung verstehen, dass der Wechsel in die Cloud mehr als nur
Kosteneinsparungen bedeutet. Sie missen die Daten des Unternehmens als wertvolle Ressource
betrachten, deren Wert noch weiter gesteigert werden kann, wenn wir wissen, was wir damit tun
kdnnen. Wenn Sie neue Datentypen verwenden, die Daten analysieren, um Erkenntnisse tber
Produkte, Kunden und Prozesse zu sammeln, haufig experimentieren, um zu ermitteln, wie wir
maximalen Wert aus diesen Erkenntnissen ziehen konnen und diese Innovationen skalieren, kdnnen
wir den Wert lhrer Daten betrachtlich steigern. Diese Aktionen verbessern die Kontrolle und
verringern die Risiken von Unternehmensprozessen — ein wichtiges Thema fiir alle CFOs. Je besser Sie
den Mehrwert der Daten und Kosteneinsparungen durch den Umstieg auf die Cloud quantifizieren
kénnen, umso einfacher kdnnen Sie weitere wichtige Entscheidungstrager vom Umstieg Uberzeugen.

Operatives Geschaft

Die Cloud-Migration hat deutliche Auswirkungen auf den taglichen Betrieb in einer IT-Abteilung. Auch
wenn die Anforderungen dieses Teams funktionell intakt bleiben, dndert sich die Mechanik, wie viele
Funktionen ausgefiihrt werden, betréchtlich. Uberlegen Sie, wie sich die folgenden Prozesse in einer
cloudorientierten Welt verandern:

Prozess

Systemiiberwachung

‘ Lokale Funktion

Einsatz verschiedener Tools
wie Microsoft System Center,
um Anwendungen zu
lberwachen und bei Fehlern
eine Root Cause Analysis
(RCA) zu erstellen

Cloud-Funktion

Entwickler einbinden, um die
Anwendungen in Echtzeit

zu Uberwachen und die
Auswirkungen von

(z. B. téglichen oder sogar
stindlichen) Updates

(z. B. DevOps) schnell zu
verstehen
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Prozess

Sicherheits-Operationen
(SecOps)

‘ Lokale Funktion

Verwenden von Security
Information und Event
Management (SIEM)-Tools flir
die Analyse von Ereignissen
und regelmaBige Prifung von
Ereignis Log-Dateien

Cloud-Funktion

Einsatz von Produkten wie
Azure Security Center, um
Bedrohungen zu verhindern,
zu erkennen und abzuwehren

Datensicherung

Einsatz von lokalen Tools wie
Microsoft System Center Data
Protection Manager (DPM),
um datentrager- oder
bandbasierte Sicherungen

zu erstellen

DPM fir laaS-VMs oder
Azure Backup Services fir
PaaS zum Erstellen von
Onlinesicherungen (optional
mit Georeplikation) nutzen

Skalierbarkeit

Weitere Hardwareinstanzen
(Server) im Rechenzentrum
hinzufiigen und bereitstellen,
sicheren Betrieb und
Netzwerkkonnektivitat
sicherstellen

Skalierungsoptionen
konfigurieren, um durch
Ermoglichen von Skalierung,
Zuverlassigkeit und Resilienz
automatisch auf Spitzen zu
reagieren

Geschaftskontinuitat/Testen
der Notfallwiederherstellung

Benutzerdefinierte Skripts
flr Failover an alternative
Rechenzentren nutzen

Tools wie Azure Site Recovery
aktivieren, um ein
skriptbasiertes, planmaBiges
Failover auszufiihren und
Anwendungen sowie Speicher
wiederherzustellen

Netzwerkkonfiguration und
-optimierung

Mit verschiedenen Tools die
Netzwerkleistung analysieren
und optimieren,
Routerschleifen entdecken
usw.

OrdnungsgemaBe
Abstimmung und
Lastenausgleich von Hybrid-
Netzverbindungen wie V-Nets
und MPLS-Router
(,ExpressRoute”) sicherstellen

Identitatsbereitstellung und
-entziehung

Benutzerverzeichnis (z. B.
Active Directory) verwalten,
ordnungsgemafen
Benutzerzugriff auf
Ressourcen sicherstellen,
Single Sign-On (SSO)
aktivieren/erzwingen

Verzeichnis in die

Cloud ausweiten und
moglicherweise andere
Authentifizierungsformen fir
bestimmte Anwendungen und
Ressourcen nutzen

Diese Liste ist weder vollstandig noch endgiiltig, sondern dient zur Veranschaulichung von
verschiedenen Themen, denen sich das operative Team widmet.

Das operative Team wartet in der Regel eine zusatzliche Configuration Management Database
(CMDB) fur alle Hardwareressourcen. Die CMDB enthalt viele relevante Inhalte fir den Cloud-
Migrationsprozess. Wie wir spater sehen werden, enthélt die CMDB Informationen wie die GréRe der
fur eine bestimmte Anwendung erforderlichen Server, die typische Anzahl von VM-Instanzen, den
verwendeten Speicher usw. Die Informationen in Kombination mit dem Portfoliomanagementsystem
verschaffen lhnen die Rohdaten zum Priorisieren der Anwendungsmigration.
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Personal und die Entwicklung von Rollen

Die Migration zur Cloud zwingt die IT-Experten, ihre Rollen und Pflichten weiterzuentwickeln. Es
wurde bereits viel darliber geschrieben, dass die Cloud IT-Arbeitsplatze gefédhrdet. Unserer Erfahrung
nach ist das nicht der Fall. Stattdessen wandeln sich die IT-Rollen (siehe Abbildung 5-5) und verlagern
sich von reinen IT-Funktionen hin zu wertvollen Beitragen zum Unternehmen.

Standardkompetenzen Strategische Kompetenzen

Enterprise-Architekt (,urbane Planer”)

Beziehungs-Manager (“vertrauenswirdiger Berater”)
Solution Manager
Business-Architekt (,beste Verwendung von Ressourcen®)

Prozessingenieur (,nahezu in Echtzeit")

Benutzeroberflachen-Designer ==UX Engineer
9 g Cloud-Architekt (,Cloud zur Verbesserung der Geschaftsergebnisse nutzen”)
Entwickler

Engineering und DevOps (,kontinuierliche Bereitstellung*)
Tester SDET

Ablaufe und Support der Anwendungen Edge- und WLAN-Netzwerke (,sicherer, zeitunabhangiger Zugriff”)

Netzwerkingenieur im Rechenzentrum ¢~ Datenforscher (,Geschaftserkenntnisse”)
Statistiker / Analyst Informationsarchitekt (,zuverlassige Daten”)
DBA - Datenanalyst

Abbildung 5-5: Die Entwicklung der IT-Rollen in Zeiten der Cloud

Vorhandene IT-Kompetenzen bleiben erhalten, aber sind von geringerer Bedeutung als die neueren,
cloudorientierten Kompetenzen. Unternehmensarchitekturteams aus erfahrenen Technikern,
Losungsarchitekten und — in manchen Fallen — Kundenbetreuern verwalten das Portfolio ganzheitlich
und wissen, wie der groBtmdgliche Geschaftswert aus groBen Sammlungen von Anwendungen und
Mitarbeitern gewonnen wird. Auf gewisse Weise sind sie die ,urbanen Planer” des Unternehmens.
Unternehmensarchitekten, die quantitative Modelle verwenden und eng mit ihren Partnern in den
jeweiligen Geschaftseinheiten zusammenarbeiten, untersuchen technische Ressourcen und
Geschéftsprozesse in verschiedenen Unternehmensdomaéanen und planen ihre Entwicklung in der
Zukunft. Prozessingenieure optimieren Unternehmensprozesse, die sie nach Mdglichkeit in Echtzeit
und ansonsten (gegebenenfalls) nahezu in Echtzeit ausfihren. Erfahrungen mit Six Sigma sowie
anderen Qualitdtsmethoden sind hier von Vorteil.

Mit der Cloud kommt die gréBere Reichweite, und mit der groBeren Reichweite die Anforderung,
Anwendungen zu entwickeln, die produktiv und benutzerfreundlich zugleich sind. Designer von
Benutzeroberflachen (Ul) beschranken langst nicht mehr darauf, Menus und Dialogfelder zu
entwickeln. Sie mussen vielmehr sicherstellen, dass Onlinevorgédnge effizient ausgefiihrt werden und,
in Zeiten von Facebook, YouTube und Twitter, auch noch Spal3 machen.

Cloud-Architekten konzentrieren sich darauf, eine oder mehrere Anwendungen zu planen und zu
verbessern, die auf bestimmte Branchen wie das Finanzwesen ausgelegt sind, und arbeiten eng mit
ihren Kollegen in den Bereichen Geschaftsarchitektur (Business Architecture, BA) und EA zusammen.
Die Lésungsarchitekten sorgen fiir einen Uberblick und eine Orientierung zur Entwicklung neuer
Features und Funktionen in den Anwendungen. In der Regel handelt es sich um duBert technikaffine
Personen.

Zu den interessantesten — und am meisten diskutierten — Entwicklungen der Cloud-Migration zahlt
die Zusammenfihrung der zuvor separaten Bereiche Entwicklung und operatives Geschaft. Diese
bezeichnet man als die DevOps-Bewegung. Durch das Verlagern von Anwendungen in die Cloud und
die Mdglichkeit, Anwendungen schnell und wiederholt bereitzustellen (teilweise werden neue Features
taglich Uber agile Methoden hinzugefligt), beginnen die traditionellen Grenzen zwischen Entwicklern,
Testern und operativem Team zu verblassen. Entwickler werden ihre Anwendungen in Staging-
Umgebungen in der Cloud testen. Tester werden gezwungenermalen versierter in Cloud-

37 KAPITEL 5 | Entwickeln der Voraussetzungen



Technologien werden als andere und haufig cloudbasierte Skripts oder Anwendungen in der Cloud
schreiben — das macht sie ebenso zu Cloud-Entwicklern. Das operative Team wird immer weniger
Hardwareressourcen wie Server und Netzwerke verwalten und zunehmend mit der Erstellung von
automatisierten Konfigurationen, Bereitstellungsskripts, Insight portalen, Uberwachungsskripts und
Verwaltungsablaufen oder mit der Verwendung dieser Elemente beschéftigt sein, die von Cloud- oder
Toolanbietern bereitgestellt werden. (DevOps werden in Kapitel 7 ausfihrlicher behandelt.)

Informationsarchitekten schlieBlich werden die Konsistenz der Datenmodelle im Unternehmen und
deren Lebenszyklus sicherstellen. Eine Reihe gut gestalteter, dokumentierter und verwalteter
Modelle - z. B. fiir ,Kunden”- und ,Produkt”-Datenentitaten — stellt unter anderem eine einfache
Systemintegration und einheitliche Berichterstellung sicher.

Die Personalteam muss mit den relevanten Flihrungskraften zusammenarbeiten, um Vorbereitungs-
und Schulungsplane fiir die betroffenen Personen zu erstellen. Fast alle Rollen in der IT werden sich
weiterentwickeln. Fir viele Rollen werden spezielle Schulungen erforderlich, beispielsweise zu neuen
Tools oder Prozessen.

Entwicklung von Fahigkeiten

Stellen Sie sich Uber Entwicklung von Cloud-Umstellung in Phasen vor, mit jeweils zunehmenden
Stufen an Ausbildung und Prazision. Ein fiir Sie nutzbares Framework umfasst drei Schulungsphasen
(siehe Abbildung 5-6): Zunachst werden einzelne Personen geschult, dann werden Cloud-Teams aus
geschulten Technikern zusammengestellt, die im letzten Schritt das gesamte Unternehmen
weiterbilden.

Technisches Verstandnis férdemn Praktisches Verstandnis fordern Verbrauch férdern

5 Durch Lesen Durch den Besuch - Durch die Teilnahme  Durchdie Durch Lehre Durch direkte

g oder Horen eines Kurses Durch eine Prifung aneinem Teilnahme an einer oder Hilfe Arbeit
Immersionserlebnis Gemeinschaft

= Online-Kurse In Anwesenheit Kurses Zertifizierung, Eine oder mehr Online, am Arbeitsplatz . .

5 ! °r men ,

E und Online- Forum oder Priifung oder Wochan intensiva Gemeinschaften oder in lokalen g;mﬁil;:sgég:r

£ Dokumentation Konferenzen Akkreditierung Pﬁ““;het?;‘b"d”“g N technischen Gruppen 9

oot Camps

Abbildung 5-6: Kompetenzentwicklung

Fordern Sie in der ersten Phase (Abbildung 5-7) das technische Verstandnis von Einzelpersonen,
indem diese entweder online oder persdnlich an Schulungen teilnehmen.

Technisches Verstandnis férdern

Beim Lesen Durch den Besuch Durch eine
oder Hoéren eines Kurses Prifung

Abbildung 5-7: Technisches Verstandnis fordern

Zahlreiche kostenlose oder glinstige Onlinekurse flir Azure existieren sowohl auf der Azure-Website
(https://azure.microsoft.com/en-us/community/training/) als auch in der Microsoft Virtual Academy.
AuBerdem finden Sie ein umfassendes Set an Fortbildungsressourcen flir Microsoft-Partner in der
Azure-Fahigkeiten-Initiative (https://blogs.partner.microsoft.com/mpn/new-cloud-trainings-for-next-
generation-tech-professionals/), und viele andere Organisationen bieten dhnliche Arten von
Schulungen an.
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In diesen Kursen erlernen Einzelpersonen grundlegende Fahigkeiten fiir die Cloud. Andere
Schulungsformen (siehe Abbildung 5-8) helfen Ihren Teams dabei, gemeinsame Fahigkeiten
zu entwickeln, um den Grundstein fir lhre Cloud-Praxis zu legen.

Praktisches Verstandnis férdern

Durch die Teilnahme Durch die in einer
an einem Gemeinschaft
Immersionserlebnis teilnehmen

Abbildung 5-8: Entwicklung Ihrer Cloud-Praxis

Mit immersiven Erfahrungen wie Boot-Camps kdnnen lhre Teams fiir einen ganzen Tag in die Cloud
eintauchen, deren Konsequenzen fir Ihr Unternehmen kennenlernen und an einer Vielzahl von
Communitys teilnehmen, um ihre Fahigkeiten zu erweitern.

Naturlich geht nichts dartber, selbst Hand anzulegen, entweder durch die Leitung oder Unterstiitzung
eines Teams bei der Entwicklung und Bereitstellung von Cloud-Anwendungen (Abbildung 5-9) oder
einfach durch die Ubernahme einer Cloud-orientierten Position.

Verbrauch fordern

Durch Lehre Durch
oder Hilfe einen Job

Abbildung 5-9 Ausbau der Fahigkeiten lhres Teams

Welche Schulungsarten sind relevant fiir Ihre Teams? Hier sehen Sie einen Beispielkatalog mit Microsoft-
Kursen. Anhand dieser Liste kdnnen Sie die in Abbildung 5-10 genannten Cloud-Rollen entwickeln.
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Abbildung 5-10 Verfugbare Schulungen fur Azure
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Mit einem durchdachten Ansatz furr die Entwicklung von Fahigkeiten kénnen Sie nicht nur Einzelpersonen
in Ihrem Unternehmen fachgerecht schulen, sondern auch die Effektivitat ganzer Teams verbessern.

Anwendungsteams

Anwendungsteams werden zu den unterschiedlichsten Themen konsultiert. In der Regel
stellen diese Teams die erforderlichen Informationen fir den Anwendungskatalog oder das
Portfolioverwaltungssystem bereit (wird spater besprochen), mit denen Prioritaten bei der
Anwendungsmigration gesetzt werden.

Des weiteren besprechen Sie mit ihnen, welche technischen Auswirkungen das Ausflhren ihrer
Anwendungen in der Cloud hat. Wenn eine Anwendung im Rechenzentrum ,mitteilungsfreudig” ist
(also bei Erledigung einer Aufgabe viele Meldungen sendet und empfangt), kann die Latenz beim
Verschieben in ein externes Cloud-Rechenzentrum zu Verzégerungen fiihren. Um dieses Problem
zu beheben, werden Anwendungsteams versuchen, die Anwendung zu aktualisieren oder zu einer
Highspeed-Leitung mit zusatzlicher Bandbreite raten. Wenn Sie eine Cloud-Datenbank nutzen,
unterliegt diese moglicherweise bestimmten GréBeneinschrdnkungen, die jedoch mit bestimmten
Ansatzen wie Datenbank-Sharding behoben werden kdnnen (ein Datenbankshard ist eine
Datenpartition in einer Datenbank, jeder Shard wird auf einer separaten Datenbankserverinstanz
gehostet).

Anwendungsteams sollten die langfristigen Moglichkeiten einer cloudorientierten Anwendung kennen.
Beispielsweise sind zur Neugestaltung einer Anwendung in PaaS oder einer Sammlung sogenannter
Microservices (in Kapitel 11 genauer beschrieben) Aufmerksamkeit und Fachkenntnisse gefragt.

Was die Methodik angeht, sollten sich Anwendungsteams Uberlegen, ob ein traditioneller Wasserfall-
Ansatz (siehe Abbildung 5-11) oder eine agile Methodik mit vielen kurzen Entwicklungssprints mit
Feedback und potenziellen Kurskorrekturen besser geeignet ist. Bei bestimmten Anwendungstypen wie
der Finanzbuchhaltung, bei der moglicherweise strenge Vorschriften tber die funktionellen Méglichkeiten
bestimmen, kann ein Wasserfallansatz sinnvoll sein. Projekte nach dem Wasserfallansatz enthalten in der
Regel eine detaillierte, umfassende Spezifikation, die von Projektmanagern Uberprift werden kann.

Anforderungen —
Analyse
Erstellen

Testen/UAT

* Linearer Ansatz

Abbildung 5-11: Traditioneller Wasserfallansatz fur die Softwareentwicklung
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Heutzutage erfordern jedoch immer weniger Anwendungen einen solchen Grad an Prazision, und die
meisten Anwendungen profitieren von kurzen Entwicklungsphasen gefolgt von Usability-Tests und
Feedback, einem Markenzeichen der agilen Entwicklung (siehe Abbildung 5-12). Auf diese Weise
bekommen die Benutzer ein Gefihl fir die Anwendung und kdnnen neue Funktionen anfordern,

die Entfernung anderer Funktionen vorschlagen usw. In vielen Fallen ergibt die agile Methodik eine
Losung, die die Bediirfnisse der Nutzer weit besser erfillt als der lineare Wasserfallansatz.

Diese Diskussion ist wichtig, da die Cloud viel schnellere Entwicklungs-und Bereitstellungszyklen
ermdglicht und sich daher hervorragend fir die agile Entwicklung eignet.

Flexibel

* |terativ, teambasierter Ansatz

Abbildung 5-12: Cloud-Softwareentwicklung

Geschaftseinheiten

Ihre Geschaftseinheiten sollten ebenfalls befragt werden. Einige werden die Veranderung begriiBen,
andere lehnen sie mdglicherweise ab, da eine solche Verdnderung wie bereits besprochen auch
Risiken birgt. Wenn Sie lhnen auf verstandliche Weise erklaren, wie Sie diese Risiken meistern werden,
kénnen Sie ihnen viele ihrer Angste nehmen. Natirlich werden die erwarteten Vorteile wie
Kosteneinsparungen, groBere Reichweite und schnellere Bereitstellung ihren Appetit anregen. Durch
eine frihe Einbeziehung lhrer Firsprecher und Entwicklung echter Anwendungen, die die Vorteile
veranschaulichen, kdnnen Sie auch die anderen tberzeugen.

Beachten Sie deren Terminkalender. Fur Fihrungskréfte gibt es einige wichtige Termine, an denen ihre
Systeme verfligbar sein mussen, z. B. die Finanzberichtsperiode oder im E-Commerce der Zeitraum um
Feiertage wie den Black Friday in den USA. AnschlieBend kdnnen Sie um diese Termine herum planen.
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Kapitel 6

Portfolioanalyse

Wie genau setzen wir Prioritaten fur die

Migration von Anwendungen in die Cloud?

Um herauszufinden, welche Anwendungen

wann und wie verschoben werden sollten,

muss ein umfassender, von der IT verwalteter
Anwendungskatalog erstellt werden. AnschlieBend
kann die relative Bedeutung der einzelnen
Attribute (Geschaftskritikalitat oder Umfang

der Systemintegration) abgewogen und

die Prioritatenliste entwickelt werden.

Entwicklung des Katalogs

Moglicherweise missen viele Attribute von
Dokumentklassifizierungstypen tber Serveranzahlen bis

hin zu Protokollen beachtet werden. Haufig ist es sinnvoll,
diese wie in Abbildung 6-1 gezeigt in Verwaltungssets
allgemeiner Attribute einzuteilen. Wie Sie in der Abbildung
sehen, sind die wichtigsten Kriterien in diesem Fall Leistung,
Architektur, finanzielle Betrachtungen, Risiko, Prozesse,
Sicherheit und Compliance.

Viele Unternehmen verwenden bereits ein
Portfolioverwaltungssystem, in dem eine solche Liste
gepflegt wird. Diese Systeme kdnnen in der Regel fir
Cloud-Zwecke eingesetzt oder erweitert werden. Andere
Unternehmen verwenden mdglicherweise ein Ad-hoc-Tool
wie eine Tabellenkalkulation. Beide Methoden kdnnen
effektiv sein.

Anwendungseigenschaften oder Attribute sollten aus
geschéftlicher (,top-down”, von oben nach unten) und technischer
(,bottom-up”, von unten nach oben) Perspektive betrachtet
werden. Dies ist wichtig, da die Daten aus unterschiedlichen
Nutzergruppen stammen. Beim Top-down-Ansatz fragen Sie

sich, wohin die Anwendungen oder Workloads verschoben
werden sollten, und der Bottom-up-Ansatz beschreibt, wohin
diese Elemente verschoben werden konnen. In den folgenden
Abschnitten werden die einzelnen Elemente zusammen mit

den relevanten Attributen beschrieben.
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Abbildung 6-1: Bewertungskriterien

Top-down-Portfolioanalyse

Bisher haben wir den Migrationsprozess als systematischen Ansatz besprochen und dabei objektive
und subjektive Metadaten gepriift, um zu bestimmen, wohin Anwendungen oder Workloads
verschoben werden sollten. Diese Top-down-Bewertungsmethode ist ein strategischer Ansatz, der von
der Planung und von lhren detaillierten Analyse- und Modernisierungsanforderungen beeinflusst wird.

In Abbildung 6-2 sehen Sie, dass bei der Top-down-Bewertung zunachst die bereits erwahnten
Sicherheitsaspekte wie die Kategorisierung von Daten (hohe, mittlere oder geringe Auswirkung) sowie
Compliance, Datenhoheit und Sicherheitsrisiken geprift werden. AnschlieBend werden die aktuelle
Komplexitat, Authentifizierung, Datenstruktur, Latenzanforderungen sowie Kopplung und
Anwendungslebensdauer der Architektur geprift. Danach prift die Top-down-Bewertung die
operativen Anforderungen der Anwendung, z. B. Servicelevel, Integration, Wartungsworkflows,
Uberwachung und Erkenntnisse. Nachdem all diese Aspekte analysiert und in Betracht gezogen
wurden, erhalten Sie ein Ergebnis, das den relativen Aufwand fur die Migration dieser Anwendung in
jede dieser Cloud-Plattformen (laaS, PaaS und SaaS) abbildet.

Aktivitdten und entsprechende Cloudvorteile

Neu bereitstellen (laaS)
Neu erstellen (PaaS)

Neu bereitstellen (laaS)

Auswertung
des aktuellen
Zustands

bereitstellen _ _
(12aS)= =~

Betrieblich

Strategisch
AusmaB der Vorteile

Abbildung 6-2: Top-down-Bewertung der aktuellen Anwendung
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Zudem lernen Sie bei der Top-down-Bewertung die finanziellen Vorteile der Anwendung wie
betriebliche Effizienz, Gesamtbetriebskosten, Rendite oder andere Finanzmetriken besser kennen.

Die Bewertung priift auch die Saisonabhdngigkeit der Anwendung (zu manchen Jahreszeiten steigt
der Bedarf stark) und allgemeine Computerlast. AuBerdem prift diese Methodik die Support
-Benutzertypen (Anfanger/Experte, immer angemeldet/gelegentlich angemeldet usw.) sowie die dafir
bendtigte Skalierbarkeit und Elastizitdt. Zum Abschluss des Tests werden die mdglichen Business-

Continuity - und Resilienzanforderungen der Anwendung sowie deren Abhangigkeiten im Fall einer
Dienstunterbrechung gepriuift.

Die beiden Teile des Prozesses ergeben eine Anwendungsbewertung, die die Balance zwischen dem
Migrationsaufwand fiir die einzelnen Plattformen und den potenziell daraus zu gewinnenden
Vorteilen abbildet. Abbildung 6-3 zeigt den gesamten Prozess.

Architektur Finanzen
» Benutzeroberflachen » Betriebskosten
» Komplexitat
- Authentifizierung
- Datenstrukturen

Workload-Typ

+ Latenz + Rechenintensitit

Sicherheit

: * Kopplung Relative
» Gerichtsstand 2o |+ Benutzertypen .
el « Lebensdauer Schwierigkeit| , . ; AusmaB Ergebnis der
« Richtlinien derg Skalierbarkeit der ™ AppAuswertung
« Daten Miarati » Erforderliche Elastizitdt | ... m—
- Klassifikation 'gration
Risiko
+ Geschifts- Operationen
Auswirkungen - Business Continuity
+ Technisch

Operationen
+ Uberwachung
+ Tools/
Integration

Zusammensetzung der Bewertung

Workload
Architektur
Finanzen
Risiko

m Sicherheit

Abbildung 6-3: Top-down-Bewertungsprozess

Mit den Ergebnissen aus der Top-Down-Methode kdnnen Sie herausfinden, welche Anwendungen
den groBten potenziellen Wert haben und sich am besten fir die Migration eignen, und mit diesen
Anwendungen beginnen. Sie kdnnen diese Liste auch mit den schnellen Gewinnen kombinieren, die
auf Anwendungen von geringerem potenziellem Wert basieren und auch besser fiir die Migration
geeignet sind. Nachdem lhre Organisation die entsprechenden Erfahrungen gesammelt hat, die
richtigen Tools und Prozesse gewahlt hat und Vertrauen in ihre Methoden gewonnen hat, ist es an der
Zeit, sich den schwieriger zu migrierenden Anwendungen mit hdherem potenziellem Wert zu widmen.
Ubrig bleiben die schwieriger zu migrierenden Anwendungen mit geringem potenziellem Wert.
Abbildung 6-4 bildet diesen Prozess ab.
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. Langfristige Ziele |  Ausgangspunkt

Hoher potenzieller Nutzen

Spatere Plane Schnelle Erfolge

Magliche Vorteile

Geringer potenzieller Nutzen

Schwierige Migration Besser fir die Migration geeignet
Migrationseignung

Abbildung 6-4: Migrationseignung von Anwendungen versus maglicher Vorteil

Bottom-up-Portfolioanalyse

Es gibt einen weiteren Ansatz, der taktischer und technischer ist und sich starker auf die
Anforderungen konzentriert. Wie bereits erwahnt, analysiert der Top-down-Ansatz, wohin eine
Anwendung verschoben werden sollte. Beim ndchsten Ansatz fragen wir uns, wohin eine bestimmte
Workload verschoben werden kann (basierend auf den technischen Anforderungen).

Der Bottom-down-Ansatz (Abbildung 6-5) erfolgt zeitgleich mit Ihrer Top-down-Planung und er6ffnet
Einblicke in die technische Eignung einer Anwendung firr die Migration. Viele dieser Informationen
kénnen in der Regel aus einer Configuration Management Database (CMDB) gewonnen werden.
Unternehmen verwenden diese Methode, um weitere Insight in den Top-down-Ansatz zu gewinnen.

Die Art von Anforderungen, die bei der Bottom-up-Bewertung geprift werden, decken auch die
Anwendung oder den Dienst ab: maximaler Speicher, maximale Anzahl von Prozessoren (CPU-Kerne),
maximaler Speicherbedarf des Betriebssystems, maximale Datenlaufwerke, Netzwerkschnittstellenkarten
(NICs), IPv6, Netzwerklastenausgleich, Clustering, Betriebssystemversion, Datenbankversion (falls
erforderlich), unterstiitzte Domanen, externe Komponenten, Softwarepakete usw.
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laaS-Migrationsplan

Struktur der Anwendungsauswertung
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e MaBnahme

Abbildung 6-5: Beispiel einer Bottom-up-Bewertung fir laaS

Mit jedem Tag scheinen Cloud-Plattformen unterschiedliche Anwendungsportfolios immer besser
bewadltigen zu kdnnen. Server mit 16 oder 32 CPU-Kernen sind allgegenwartig, und riesige Mengen
an Arbeits- und persistentem Speicher stehen zur Verfligung. Jedoch kénnen Sie auch weiterhin auf
Anwendungen stoBen, die Sie aus technischen Griinden gerade nicht verschieben kénnen?, oder bei
denen Sie warten sollten, bis weitere Cloud-Funktionen verflgbar sind.

Bei der Bottom-up-Planung katalogisieren Sie die technischen Aspekte Ihrer Anwendungen

wie Betriebssystemtyp, Version, Anzahl der erforderlichen Prozessoren, Bedarf an Arbeits- und
persistentem Speicher, Anzahl der Laufwerke usw. Wenn Sie die GroB3e einer Anwendungsdatenbank
und ihre Datentypen kennen, kdnnen Sie fundierte Entscheidungen treffen, ob Sie z. B. eine
cloudorientierte relationale Datenbank wie Microsoft Azure SQL-Datenbank, Microsoft SQL Server
oder Oracle in einer virtuellen Maschine (VM) oder sogar eine NoSQL-Datenbank einsetzen sollten.

Ihre vorhandenen Integrationssysteme werden — zumindest voriibergehend — von Cloud-Migrationen
beeinflusst. Dokumentieren daher Sie die potenzielle Auswirkung auf diese Systeme. Sie miissen
wissen, welche Anwendungen miteinander vernetzt werden, ob bei Integrationsprozessen eine
bestimmte Reihenfolge beachtet werden muss, wie viele Daten wie haufig verschoben werden

und welche Architektur Ihre ETL-Tools (Extrahieren, Transformieren und Laden) verwenden. Die
Komplexitat Ihrer Anwendungsprozesse sollte einen wichtigen Faktor beim Priorisieren von
Cloud-Migrationszielen darstellen.

Zudem implementieren Cloud-Anbieter heutzutage Optionen fiir Business-Continuity und
Notfallwiederherstellung, darunter Failover zu verschiedenen Rechenzentren, redundanten
Datenspeicher und Onlinesicherungen. Lernen Sie die Angebote und ihre Funktionen kennen
und machen Sie sich bewusst, wie diese sich auf Ihre Anwendungsanforderungen auswirken.

8 Beispiel: Anwendungen, die von veralteten Features in Betriebssystemen abhéngig sind, auf
Betriebssystemen ausgefiihrt werden, die in der Cloud nicht unterstltzt werden, oder die auf
schlechter Programmierung basieren, wie etwa hartcodierte IP-Adressen.
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Eine Vielzahl an Tools, die Ihnen helfen kann, den aktuellen Status lhrer Anwendungen zu bewerten.
Wie bereits erwahnt, wird ein Portfoliomanagementsystem von groBer Hilfe beim Auflisten und
Zuordnen lhrer Anwendungen sein. Die Microsoft System Center Suite umfasst eine CMDB sowie
Uberwachungs- und Statusmanagement-Funktionen, die Sie bei der Bestimmung des Systemstatus
unterstitzen.® Das Microsoft Assessment and Planning Toolkit ist ein Starterpaket mit mehreren
nutzlichen Funktionen zur Bewertung vorhandener IT-Umgebungen. Das MAP erleichtert die
automatische Inventur und Bewertung von Anwendungen, um die grundlegende Eignung und VM-
GroBenanforderungen zu ermitteln.’® AuBerdem stehen verschiedene externe Anwendungen und
Programme fiir ahnliche Funktionen zur Verfligung.

Die Art der Informationen, die Sie mit diesen Hilfsmitteln erfassen, dient objektiven Faktoren wie
Eignung von Hardware/VM sowie Anwendung/Workload fiir die Cloud-Migration. Diese Tools sind
eine sehr hilfreich bei der automatisierten Erfassung von Metadaten zu lhren Anwendungen und
Betriebssysteminstanzen.

9 http://www.microsoft.com/de-de/server-cloud/products/system-center-2012-r2/
10 http://technet.microsoft.com/de-de/solutionaccelerators/gg581074
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. Jedes grof3e Unterfangen beginnt mit einem
Kapitel 7 Plan. Mit einem wohlverstandenen und nach
Entwicklung und Kriterien priorisierten Portfolio ist es an der
Ausfuhren des Plans Zeit, die eigentliche Migration von
Anwendungen in die Cloud zu beginnen. In
diesem Kapitel betrachten wir die Entwicklung
des tatsachlichen Plans und setzen ihn
anschlieBend um.

Beginnen Sie zunachst mit
Entwicklungs- und Testbereichen

Bevor Sie sich der Migration von Produktionsanwendungen widmen,
macht es Sinn, zunachst Ihre Entwicklungs-/Testumgebungen
zu verschieben. Daflir gibt es eine Reihe guter Griinde:

¢ Entwicklungs/Testumgebungen sind teuer. Mit dem
Umzug dieser Umgebungen kdnnen Sie teils betrachtliche
Kosteneinsparungen erzielen. Oft gibt es drei separate
Umgebungen pro Anwendung, vollig losgel6st von der
Produktionsumgebung: eine Entwicklungsumgebung, eine
Testumgebung, die von der QA fiir Komponenten- und
automatisierte Tests verwendet wird, und eine Umgebung
flr Benutzerakzeptanztests (User Acceptance Testing, UAT).
Diese Umgebungen umfassen zahlreiche Server und virtuelle
Maschinen (VMs), die im Rechenzentrum nicht mehr
bendtigt werden.

e lhre Teams erhalten konnen sich mit den Migrations-
Tools vertraut machen. |hre Teams lernen die Migrations-
Tools kennen, ohne die Produktionsumgebung zu gefahrden.
Wenn Sie anschlieBend die Produktionsumgebung migrieren,
profitieren Sie von den zuvor gewonnenen Erfahrungen.

e Entwickler sind in der Regel toleranter gegeniiber
Problemen als Benutzer. Mit anderen Worten, wenn
etwas schief geht, sind die Produktionsbenutzer nicht
betroffen, und Entwickler und IT-Mitarbeiter kbnnen
aus den Fehlern lernen.




Die Reihenfolge ist weniger wichtig. Wie Sie sehen werden, sollten beim Umzug von
Produktionsanwendungen die in Kapitel 6 erstellten Priorisierungsrichtlinien beachtet werden. Dies ist bei
Dev- und Testanwendungen weniger wichtig, obwohl Compliance-Bestimmungen fir geschiitzte Daten wie
personenbezogene Informationen fiir Entwicklungs- und Testumgebungen ebenso gelten

wie in Produktionsumgebungen (daher werden bei der Entwicklung oft anonymisierte Daten verwendet).

Der Cloud-Migrationsplan

Kehren wir nun zu lhren Produktionsanwendungen zurtick. lhre Kartierung vom aktuellen Status zum
gewiinschten Status bildet die Grundlage fir lhren Cloudmigrationsplan. Der Migrationsplan erganzt
diese Kartierung um Prioritdten und Sequenzen.

Definieren Sie Prioritaten in Ihrem Plan auf der Basis von Unternehmens-, Hardware-, Software- und
anderen technischen Faktoren. lhr Team fiir Geschéaftsbeziehungen sollte mit dem Betriebsteam und den
beteiligten Unternehmenseinheiten eine gemeinsam vereinbarte Prioritatenliste erstellen. Abbildung 7-1
zeigt die Prinzipien, die Sie beim Erstellen von Priorisierungsrichtlinien verwenden kdnnen.

Jetzt — - Zukiinftig

Wenig kritisch Sehr kritisch

Ge::ﬁif:lei;he Geringe Anforderungen durch Richtlinien Hohe Anforderungen durch Richtlinien
Inhalt mit geringen Auswirkungen Inhalt mit hohen Auswirkungen

Aktuelle Version — Betriebssystem/SQL Upgrade erforderlich

m:n& Geringe Uberwachungsanforderungen Hohe Uberwachungsanforderungen
Virtualisiert Physisch
Benutzerdefinierte App-Integration App-Integration im Paket

T::m§:e Nicht im Internet Im Extranet
Mittlerer Datenbankspeicher GroBer Datenbankspeicher

Abbildung 7-1: Strategie zum Setzen von Migrationsprioritaten

Bei der Migrationsreihenfolge fir Ihre Workloads sollten Sie mit weniger komplexen Projekten
beginnen und die Komplexitat nach dem Umzug weniger komplexer Projekte schrittweise steigern.
Wie auch bei der Durchfiihrung eines Pilotprojekts gewinnen Sie beim Umzug von weniger
komplexen Anwendungen mit geringeren Geschaftsrisiken wertvolle Erkenntnisse, die Sie auf
komplexere, unternehmenskritischere Migrationen vorbereiten.

Ihr Cloud-Migrationsplan ist mehr ein Prozess als ein statisches Plandokument. Grundsatzlich ist Ihr
Plan eine Kompilierung mehrerer kleiner Plane zur Migration jeder Abteilungsworkload, die auf der
erstellten Sequenz basieren. Die Migrationen folgen in der Regel diesem Muster:

1. Analyse Mit diesem Prozess identifizieren Sie die Liicken zwischen dem Ist-Zustand und dem
Zustand, der fur den Umzug der Workload in die Cloud erforderlich ist. Diese Liicken k&nnen
von Anderungen an der Architektur der Workload bis zur vollstandigen Neuentwicklung des
Programms reichen. (Informationen dazu finden Sie im Abschnitt ,Die fiinf Pfeiler der
Modernisierung” in Kapitel 3.) Zudem ist bei vielen alteren Programmen ein betrachtlicher
Aufwand erforderlich, um ihre Leistung und Skalierbarkeit zu verbessern. Identifizieren Sie diesen
Aufwand bei Ihrer Analyse der Workload.

Bei der Analyse sollten Sie sich umfassend mit den Sicherheits- und Compliance-Auswirkungen

der jeweiligen Anwendung vertraut machen und sicherstellen, dass alle personenbezogenen
und sonstigen Informationen identifiziert werden. Arbeiten Sie bei Bedarf mit lhren Teams flr

49 KAPITEL 7 | Entwickeln und Ausfiihren des Plans



Informationssicherheit und Risikomanagement zusammen, um entsprechende
Kontrollmechanismen zu schaffen (dieses Thema wird in Kapitel 9 ausfiihrlich behandelt).

2. Anwendungsmigration Wenn Sie entscheiden, dass eine bestimmte Workload in die Cloud
verschoben werden soll, entwickeln Sie idealerweise eine Version der Workload mit einer minimalen
Menge an Daten, damit die Anwendung in der Cloud funktioniert, oder erstellen Sie eine neue
Version der Anwendung in der Cloud. Wenn die Anwendung bereits auf einer VM ausgefihrt wird,
kann die VM mdglicherweise ohne weitere Anderungen einfach in die Cloud verschoben werden.
Im Allgemeinen kdnnen viele lokale Anwendungen mit wenigen oder gar keinen Anderungen in
Microsoft Azure ausgefiihrt werden. Dies bedeutet jedoch nicht unbedingt, dass die Anwendung
fur Leistung, Skalierbarkeit und Sicherheit optimiert ist. Daher mussen Sie die Anwendung unter
Umstanden in einem gewissen Umfang unter Anwendung moderner serviceorientierter Prinzipien
umgestalten und neu erstellen.

3. Netzwerk Wie in Kapitel 10 ausfiihrlich besprochen, kénnen lokale Anwendungen auf viele
verschiedene Arten sicher mit der Cloud verbunden werden. Diese Mdglichkeiten reichen von
einem einfachen virtuellen privaten Netzwerk (Virtual Private Network, VPN) bis hin zu einer
dedizierten Leitung (z. B. Azure ExpressRoute) mit jeweils unterschiedlichen Leistungs- und
Preischarakteristiken.

4. Datenmigration Dieser Vorgang dhnelt der Anwendungsmigration darin, dass die
Datenstruktur ohne weitere Anderungen entweder in einen relationalen (Azure SQL Database, SQL
Server in Azure VM) oder einen nicht relationalen (Blob, Tabelle, Warteschlange, Azure CosmosDB
usw.) Speicherort in der Cloud verschoben werden kann. Manche Varianten dieser Migration sind
sehr einfach und kénnen mithilfe eines Assistenten wie etwa dem SQL Server Azure-Migrations-
Assistenten ausgefiihrt werden.

Unter Umstanden missen Sie jedoch das Datenmodell als neue Azure SQL-Datenbank neu
erstellen, damit Sie von den Verbesserungen der Leistung, Skalierbarkeit, Resilienz und Sicherheit
profitieren kdnnen. Wenn Sie Daten zwischen lokalen Datenbanken und einer SQL-Datenbank
oder zwischen verschiedenen SQL-Datenbankservern synchronisieren mochten, richten Sie den
SQL-Datensynchronisierungsdienst ein, und konfigurieren Sie ihn. Zusatzlich empfiehlt sich die
Einrichtung und Konfiguration eines Plans fiir die Wiederherstellung der Daten im Falle von
Benutzerfehlern oder Naturkatastrophen.

5. Optimierungen und Tests Fihren Sie nach dem Umzug lhrer Anwendungen und Daten nach
Azure unbedingt Funktions- und Leistungstests durch. Testen Sie lhre Anwendung in dieser Phase
in der Cloud, und stellen Sie sicher, dass sie korrekt funktioniert. Vergleichen Sie daraufhin die
Leistungsergebnisse, die Sie lokal und in Azure erzielt haben. Beheben Sie daraufhin eventuell
aufgetretene Fehler in Bezug auf Features, Funktionen, Leistung oder Skalierbarkeit in lhrer Cloud-
Anwendung.

6. Ausfiihrung und Verwaltung Nach der Test- und Optimierungsphase folgt die Einrichtung und
Implementierung der Anwendungstiberwachung und -nachverfolgung mit Azure Application
Insights, mit denen Sie Telemetriedaten fir lhre Anwendung sammeln und analysieren kénnen.
Diese Daten konnen Sie zum Debuggen, Beheben von Problemen, Messen der Leistung,
Kontrollieren der Ressourcennutzung sowie zur Datenverkehrsanalyse, Kapazitatsplanung und
Uberwachung verwenden.

Verwenden Sie die Microsoft Operations Management Suite zum Verwalten von Anwendungen,
die sowohl lokal als auch in der Cloud ausgefiihrt werden. Die Operations Management Suite
bietet eine einzige Ubersicht (iber alle Ihre Anwendungen, unabhéngig davon, wo diese
gehostet werden.

Diese sechs Migrationsphasen werden fir jede Workload ausgefiihrt, die verschoben werden soll.
Daneben gibt es auch einen iterativen Prozess, der umfassender ist als jede Migration, und mit dem
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Sie Anwendungen verschieben kénnen, die Ihre anfanglichen Mindeststandards auf Grundlage von
Prioritat und Reihenfolge erflllen. Nachdem die anfangliche Gruppe verschoben wurde, kdnnen Sie
damit beginnen, die Eignung weiterer Anwendungen und Hardware zu verbessern, indem Sie
Upgrades fir die Betriebssystem- und SQL-Versionen durchfiihren, alle Sicherheitspatches auf den
neuesten Stand bringen, Anwendungen oder physische Computer in VMs verschieben, Probleme
aufgrund von mehreren IP-Adressen beheben usw.

Tools

Fur den Umzug von VMs nach laaS kdnnen Sie eine Reihe von leicht verfligbaren Tools von
verschiedenen Anbietern verwenden. Der integrierte Business Continuity und Disaster Recovery
(BC/DR)-Dienst von Azure, Azure Site Recovery, umfasst eine Suite von Tools zum Verschieben von
VMs (einschlieBlich VMware VMs) von einem lokalen Rechenzentrum in die Cloud und zwischen
verschiedenen Cloud-Regionen. Fiir Websites kdnnen Sie den Azure Websites-Migrationsassistenten
verwenden, um einen Internet Information Server (11S) mihelos in die Cloud zu verschieben. Der Data
Migration Assistant (Abbildung 7-2) unterstiitzt Sie bei der Planung der Migration einer lokalen SQL
Server-Datenbank in eine Azure SQL Database.

Data Migration Assistant - =[]
X 3 [}
< AWMIgrationProject stant Detete
Assessment Assessment
1 Options v 2 Select sources v 3 Review results
b o Azure SQL Database V12
Q localhost /  SQL Server 2012

@ localhost Feature parity (4)

Recommendation Database Cross-database references not supported in Azure SQL Database

< Unsupported features (3) Detalls Databases

Cross-database references not T
o fes etpeet Some selected databases on this server use cross-database  Type Name

Windows authentication not supporte.. N/A | queries, which are not supported in Azure SQL Database.

Database AdventureWorks2008R2

Azure SQL Database does not suppor.. WA | recommendenen

Azure ne It Cross-+ ri il
Type: Database
1. Move the dependent datesets from other databases  Name: AdventureWorks2008R2
into the database that is being migrated.
2. Migrate the dependent database(s) to Azure and use ~ Objects in this database reference other databases.
“Blastic Database Query’ functionality to query across
Azure SQL databases.

Full-text search partially supported in... 1

More info

Azure SQL Database elastic database query overview

Export report

Abbildung 7-2: Azure Data Migration Assistant: Screenshot

Abonnementverwaltung

Wenn Sie damit beginnen, Live-Anwendungen in der Cloud einzusetzen, sollen Sie sich mit der
Abonnementverwaltung vertraut machen. Obwohl es verlockend ist, das gesamte Unternehmen

in einem Cloud-Abonnement zusammenzufassen, bedeutet dieses Modell betrachtliche
EffizienzeinbuBen: Mit einem einzigen Abonnement ist es schwierig, Abrechnungen nach
Anwendungen und/oder Kostenstellen bzw. Abteilungen zu erstellen. AuBerdem ist die Verwaltung
einer groBen Anzahl von Anwendungen — Test-, Produktionsumgebungen usw. — aufwédndig, und es
kann passieren, dass der Administrator fur ein einzelnes Abonnement von den neuen Anfragen fir
VMs und andere Ressourcen uberlastet wird.
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Es ist in der Regel effektiver, Abonnements fiir einzelne Kostenstellen oder sogar Anwendungen oder
Anwendungsgruppen (z. B. Vertriebsanwendungen) zuzuweisen. Auf diese Weise erhalten Sie einen
besseren Einblick in die Kosten einzelner Funktionen, und CIOs kénnen Kostenziele zu den einzelnen
Gruppen zuweisen, die separat verwaltet werden kénnen.

Fur groBBe Unternehmen sollten Sie nach Méglichkeit eine Cloud-Governance-Hierarchie (siehe
Abbildung 7-3) einrichten, um Transparenz und Zustandigkeiten zu verbessern.

Enterprise Portal
und Admin.

Abteilung
(Optional) 1 l

I— Konto A Konto B Konto C

Abonnement 1 Abonnement 2 Abonnement 3 Abonnement 1 Abonnement 1

Abbildung 7-3: Governance-Hierarchie fur die Abonnementverwaltung

Dieses Modell verwendet ein einziges unternehmensweites Portal, in dem alle Kosten im gesamten
Unternehmen sichtbar sind. Konten auf Abteilungsebene kdnnen ein oder mehrere Abonnements
enthalten, beispielsweise fiir Kostenstelle oder fiir einzelne Losungsbereiche.

Microsoft Power Bl bietet Ihnen eine komfortable Mdglichkeit zur Darstellung lhrer Abonnements und
deren Nutzung (siehe Abbildung 7-4).

Daghhoards

b Raports

) Datasats

Abbildung 7-4: Azure-Nutzung und Kostenberichte in Power Bl
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Die Erfahrung von Microsoft IT

Als Microsoft IT im Jahr 2009 mit der Cloud-Migration begann, war der Ablauf dhnlich. Zunachst
wurden die Instanzen des Betriebssystems und die Anwendungs-Workloads katalogisiert. Diese
Auswertung umfasste sowohl quantitative Daten, die groBtenteils von Tools abgerufen wurden,

als auch qualitative Daten, die teilweise von Tools abgerufen wurden und zudem auch sowohl vom
Betriebsteam als auch vom Team fiir Geschaftsbeziehungen analysiert werden mussten. Die letztere
Metadatenkategorie umfasste Beziehungen, Abhédngigkeiten und Integrationspunkte.

AnschlieBend hat Microsoft IT die geeigneten Betriebssysteminstanzen und die geeigneten
Workloads/Anwendungen mit der jeweils hochsten Prioritét identifiziert. Diese ersten
Migrationskandidaten wurden anschlieBend reduziert, indem geschaftskritische Systeme entfernt
wurden, deren Migration spater durchgefiihrt werden sollte, wenn mehr Erfahrung gesammelt wurde.
AnschlieBend wurden diese ersten Kandidaten priorisiert, und es wurde eine Reihenfolge erstellt, in
der weniger komplexe Anwendungen bevorzugt wurden. Anwendungen, die auf aktualisierten VMs
ausgefihrt wurden, hatten eine héhere Prioritdt als Anwendungen, die auf physischen Computern
oder alteren VMs ausgefihrt wurden. Einige Anwendungen wurden aus verschiedenen Griinden als
nicht geeignet identifiziert (die meisten dieser Beschrankungen gehéren 2017 der Vergangenheit an)
und in ein optimiertes lokales Rechenzentrum verschoben.

Nach Abschluss der ersten Migrationen hat Microsoft IT sich darauf konzentriert, die Eignung
weniger gut geeigneter Betriebssysteminstanzen und Workloads zu verbessern. So wurden
Betriebssysteminstanzen mit alteren Betriebssystemen oder Datenbankversionen aktualisiert, weitere
auf physischen Computern befindliche Anwendungen wurden zu virtuellen Computern verschoben,
und mehr geschaftskritische Anwendungen wurden als geeignet eingestuft. Anwendungen und
Workloads, bei denen eine umfassende Uberholung erforderlich war, wurden als Dienste in Azure
erneut erstellt.

Der Ablauf ist dabei der folgende (siehe auch Abbildung 7-5):

1. Identifizieren geeigneter Hardware (Betriebssysteminstanzen) nach Azure Server-, Speicher- und
RAM-Beschrankungen

2. ldentifizieren Sie geeignete Anwendungen, entfernen Sie Anwendungen mit sensiblen Daten fiirs
Erste, setzen Sie kritische und komplexe Anwendungen fiir spater an, und planen Sie die passende
Kapazitat, um mehr Anwendungen einzubeziehen.

3. Erweitern der geeigneten Hardware sowie der Anwendungen durch Folgendes:
e Virtualisierung weiterer Server
e Expansion in weitere Regionen
e Einbeziehen von nach auBen gerichteten Apps

Einbeziehen von Anwendungen mit sensiblen Daten (,High Business Impact” oder HBI, siehe
Abbildung)

e Aktualisierungen (Betriebssystem, SQL)

e Erhodhen der Beschrankungen fiir Azure-VMs
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4. Entwicklung neuer Anwendungen als Dienste fiir SaaS IT.

Lokal (34.000
Betriebssysteminstanzen)

Nicht
migrationsgeeignet

Migrationsgeeignet

Lokal optimierter
Domanencontroller

Produktions-
domanencontroller

]

Azure laaS

Agile Labs

Azure PaaS

Abbildung 7-5: Implementieren des Plans
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Kapitel 8

DevOps macht Teams
produktiver

Die Entwicklung, Konfiguration, Bereitstellung,
Verwaltung und Aktualisierung von Anwendungen
in der Cloud erdffnet viele neue Maglichkeiten,
um die Produktivitat von Teams zu verbessern
und Kosten zu senken. Die bislang getrennten
Teams von IT-Software-Entwicklern und operativen
Mitarbeitern kommen zusammen, um den Umzug
von Anwendungen in die Cloud nahtlos, schnell
und effizient zu gestalten. In diesem Kapitel
betrachten wir, wie DevOps-Teams Cloud-
Ressourcen flr Entwicklung und Test bereitstellen
und anschlieend, wenn die Ressourcen nicht
mehr bendtigt werden, freigeben kénnen. Wir
sprechen auch darUber, wie DevOps Infrastruktur
als Code behandeln, um Bereitstellungen und
Updates schnell und sicher abzuwickeln.

Nutzung der Cloud fur Entwicklung
und Tests

Es ist noch nicht besonders lange her, dass Tests eines der gréten
Hindernisse fir die IT-Produktivitdt waren. Vor der Live-Schaltung
mussten Anwendungen getestet werden, zunachst von den Entwicklern
und Testern unter stark kontrollierten Umstanden, und anschlieBend
Jive” mit echten Benutzern im Rahmen der Benutzerakzeptanztests.

Die Compliance-Prifung fand normalerweise etwa zur gleichen Zeit statt.

Dieses Entwicklung- und Testmodell brachte zahlreiche Probleme mit
sich. In der Produktion traten haufig Fehler auf, die in den Entwicklung-
und Testphasen nicht bemerkt wurden. Warum? Haufig lag dies daran,
dass sich die Konfiguration der Produktionsumgebung auf irgendeine
Weise von den Entwicklungs-/Testumgebungen unterschied.
Méglicherweise war die Hardware anders konfiguriert. Vielleicht
unterschieden sich die ,echten” Daten qualitativ von den Testdaten.
Vielleicht war die Belastung unerwartet hoch. In all diesen Fallen
unterscheidet sich die Entwicklungs-/Testumgebung auf irgendeine
Weise vom tatsdchlichen Anwendungsfall, was im Nachhinein
offensichtliche Probleme verursacht hat.



Wenn die gesamte Entwicklung lokal geschieht, ist es manchmal sehr schwierig, eine Umgebung zu
erstellen, die die Produktionsbedingungen abbildet. Die Beschaffung ausreichender Hardware konnte
beispielsweise enorme Kosten verursachen. Die Simulation der Benutzerlast kann zu ungenauen
Ergebnissen flhren, wenn sich Hardwareumgebungen und Softwarekonfigurationen voneinander
unterscheiden, usw.

Die Nutzung der Cloud fiir Entwicklungs-/Testumgebungen bietet zahlreiche Mdglichkeiten. Ein
zentraler Aspekt von Cloud Computing ist die Moglichkeit, Kapazitaten bereitzustellen, zu nutzen
und anschlieBend freizugeben, wenn sie nicht mehr benétigt werden. Dieses Modell eignet sich
hervorragend fir Entwicklung und Tests.

Mit Microsoft Azure DevTest Labs (Abbildung 8-1) kdnnen Sie Entwicklung und Tests in der Cloud
mit einem kontrollierten Self-Service-Modell durchfiihren. Mit Dev/Test Labs kdnnen Sie Server fiir
die Entwicklung zuweisen. Sie kdnnen einen separaten Satz von Servern mit einer kontrollierten
Konfiguration zu einer bestimmten Tageszeit (z. B. nachts) hochfahren, um Tests durchzufiihren, und
diese Server nach Abschluss der Tests oder zu einer bestimmten Uhrzeit wieder freigeben. Wie auch
in einem lokalen Lab k&nnen Sie mithilfe von Richtlinien festlegen, welche Art von Testcomputern
verwendet wird, wie viele Computer pro Benutzer zugewiesen werden dirfen, und wann das Projekt
fur das jeweilig Lab endet (Ablaufdatum).

Raman Kumar
MICROSOFT

v  Contosolab86 Settings Allowed VM sizes

Settings Allowed VM sizes

I X &z

B Al resources Feedba

M Virtual machines b Templates

€ Subscriptions ¥ Anifact repositories

VM:s in this Lab are limited to Standard Storage because the Lab was created with Standard
) Storage. If you want to make use of the Premium Storage support in a VM size, create them in
a Lab created with Premium Storage.

DevTest Labs
‘ COST POLICIES

® App services Cost thresholds > Sheiied
off

& Cloud services (classic
VM pOUCIES NAME CORES MEMORY IN GB

© Fecent + Allowed VM sizes > Standard AO 1 075
Tags @ Maximum VMs per user > Standard Al 1 1.75
B Virtual machines (classic) # Total VMs allowed > Standard A2 2 35
% Automation Accounts Auto shutdown > Standard A3 4
W Availability sets Standard A4 8 14

Abbildung 8-1: Festlegen zuldssiger VM-GroBen flr Dev/Test Labs

Um sicherzustellen, dass jedes Mal die korrekte Umgebung getestet wird, kdnnen Sie virtuelle
Maschine Abbilder mit der bend&tigten Software vorab erstellen, um hédufige Fehler zu reduzieren oder
zu eliminieren, die durch unterschiedliche Umgebungen oder Konfigurationen entstehen. AuBerdem
kdnnen Sie géngige Tools wie Telerik Fiddler (Tool fir die Analyse des Netzwerkdatenverkehrs),
PowerShell-Skripts, Protokollfunktionen oder andere Tools in die Testumgebung integrieren. Diese
Tools sind sehr hilfreich fir die Diagnose von aufgetretenen Problemen. Zuletzt kdnnen Sie die
Konfiguration der Umgebung jederzeit andern, um unterschiedliche Konfigurationen schnell und
einfach zu testen.
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Die DevOps-Revolution

Seit Jahrzehnten standen Kostenkontrolle und Risikomanagement fiir die Unternehmens-IT im
Mittelpunkt. Sdmtliche Hardware- und Softwarekomponenten wurden sorgféltig abgerechnet,
und groBere Kaufe waren nur nach zahlreichen Priifungsschritten durch verschiedene Gruppen im
gesamten Unternehmen maoglich, um sicherzustellen, dass das Geld sinnvoll ausgegeben wurde.

Der Entwicklungsprozess war ebenso starr. ,Account Manager” haben gemeinsam mit ihren
Geschaftspartnern Anforderungsdokumente erstellt. Eine funktionale Spezifikation wurde geschrieben
und dem Entwicklungsteam vorgelegt, das daraufhin ein Design oder eine technische Spezifikation
erstellt hat. Wenn die Dokumentation nach mehreren Priifungen abgezeichnet wurde, begann die
Entwicklung. Zu verschiedenen Meilensteinen wurde der Code an das Testteam Ubergeben, das
anschlieBend Funktionstests durchgefiihrt und Fehlerberichte erstellt hat. SchlieBlich wurde der Code
an die Benutzerakzeptanztests libergeben, und erst nach Abschluss dieser Phase wurde die Software
in die Produktion Uberfihrt.

Dieser ,Wasserfallansatz” fiir die Softwareentwicklung ist zwar leicht verstandlich und in einer
Projektmanagementanwendung leicht nachzuverfolgen, steckt jedoch voller Probleme und
Effizienzhemmnisse. Die Entwicklung und Bereitstellung neuer Versionen dauerte oft Monate oder
Jahre. Die Bereitstellung von Anwendungen schlug fehl, weil die Testumgebungen nicht einheitlich
konfiguriert waren, oder weil die Menge und Art des Datenverkehrs im Produktionsbetrieb nicht den
Erwartungen entsprach. Aufgrund der groBen Anzahl der beteiligten Gruppen — Entwicklung, Test,
Operations — hat die Behebung kritischer Probleme inakzeptabel lange gedauert. Viele IT-Abteilungen
mussten sich die Kritik anhdren, sie sehen ,zu teuer und zu langsam”.

Mit zunehmender Verbreitung von internetorientierten Computing-Methoden wurde das kosten- und
risikenorientierte Modell durch den Fokus auf Geschwindigkeit abgel6st, d. h einer Nachfrage nach
(sehr viel) haufigeren neuen Versionen. E-Commerce-Webseiten bieten beispielsweise standig neue
Produkte und neue Kaufanreize an, und missen daher sehr hdufig aktualisiert werden, moglicherweise
sogar Hunderte von Male pro Tag.

Eine Losung wurde gesucht und gefunden.

Kontinuierliche Integration und Bereitstellung

In Anlehnung an Lean Manufacturing-Methoden begannen zahlreiche Akteure, agilere
Entwicklungsstrategien auszuprobieren, um die lastigen Dokumentationsphasen zu Uberspringen und
stattdessen kurze Coding-,Sprints” zu verwenden, in denen ein Teil der Funktionen implementiert, mit
tatsachlichen Benutzern getestet und das Feedback in den nachsten Sprint integriert wurde. Anstatt
die Softwareentwicklung als eine Abfolge von Phasen zu betrachten, verwendeten diese Pioniere eine
fortlaufende, sich wiederholende Pipeline aus Entwicklung, Test und Bereitstellung.

Automatisierte Tests haben viele der bisherigen manuellen Funktionstests abgeldst (der
entsprechende Jobtitel lautet nicht mehr Tester, sondern Softwareentwickler fiir Tests [Software
Development Engineer in Test, SDET]). Beim Einchecken von neuem Code wird eine Reihe
automatisierter Tests ausgeldst, um sicherzustellen, dass keine neuen Probleme entstanden sind.
Andernfalls wird der Entwickler benachrichtigt und der Checkin abgelehnt. Dieser Prozess wird auch
als kontinuierliche Integration (Continuous Integration, Cl) bezeichnet.
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AuBerdem zeigte sich schnell, dass die Skripts und Konfigurationen zur Kontrolle der Bereitstellung
selbst aus Code bestehen und mit Versionskontrollmechanismen, Fehleriiberwachung usw. als solcher
behandelt werden kénnen. Den Unternehmen ddmmerte der inzwischen beriihmte Spruch,
JInfrastruktur als Code” zu behandeln. In Azure wird die Infrastruktur beispielsweise vom Azure
Resource Manager in JavaScript Object Notation (JSON) beschrieben. Der folgende Codeausschnitt
dient zur Benennung einer Linux-VM in ARM:

{

"type": "Microsoft.Compute/virtualMachines",
"name": "demoLinuxVM",

_

Dieser radikale Umbruch fand auf kultureller wie auch auf technologischer Ebene statt und ist heute
als DevOps bekannt, da er die bislang separaten Rollen von Entwicklung, Test und Operations
vermischt. Beim Einchecken von neuem Code werden automatisierte Tests durchgefiihrt, und nach
Bestehen der Tests wird der Code automatisch in der Produktionsumgebung bereitgestellt. Dies wird
als auch als kontinuierliche Bereitstellung (Continuous Deployment, CD) bezeichnet. Mit dieser
Vorgehensweise kdnnen manche Anwendungen bis zu 200 Mal pro Tag bereitgestellt werden.

Uberwachung und Instrumentierung

Mit DevOps kdnnen Entwickler auch die Instrumentierung in den Code integrieren, um jederzeit
Telemetriedaten zu erhalten und die Anwendungsintegritat tberwachen zu kdnnen. Azure Application
Insights umfasst nicht nur APIs, sondern auch ein Dashboard, in dem Sie Telemetriedaten inklusive
Warnungen tberwachen kénnen. Diese Daten konnen anschlieBend an ein Repository wie Hadoop
oder dessen von Azure verwaltete Dienstversion HDInsight (siehe Kapitel 12) weitergeleitet werden,
um Nutzungsmuster und andere Trends zu analysieren. In Abbildung 8-2 sehen Sie eine Application
Insights-Analyse der durchschnittlichen Verweilzeit von Benutzern auf einer Website.

VillageHall » Analytics

New Query 1*

reguests

| where timestamp > ago(7d) and toint(duration) > @

| summarize avg(duration), percentiles(duration,50,95) by bin(timestamp,2h)
| order by percentile_duration_85 | render timechart

Completed @ 00:00:07:7153 385 records matched
E m | Line Chart v | Timestamp v | 3 Selected v | Sum v f
[ Avg_duration
Legend ©
& Percentile_duration_50 ® avg_duration

@ percentile_duration_50

& Percentile_duration_25

@ percentile_duration_95

avg_duration

timestamp [ UTC]

Abbildung 8-2: Durchschnittliche Verweilzeit von Benutzern in Application Insights

58 KAPITEL 8 | DevOps macht Teams produktiver



Hier sehen Sie den neuen Entwicklungszyklus: Programmierung, Benutzertests, automatisierte Tests,
automatische Bereitstellung gefolgt von Laufzeit-Feedback aus der Telemetrie und bei Bedarf
Feinabstimmung der Bereitstellungsparameter.

Wie ware es mit einer einheitlichen Ansicht sémtlicher relevanter Metriken fiir lhre Anwendung?

Der neu angekiindigte Azure Monitor (siehe Abbildung 8-3) vereint Aktivitdts Log-Dateien (zur
Nachverfolgung aller auf Azure-Ressourcen ausgefiihrten Operationen), Metriken und Diagnose Log-
Dateien und enthélt Tools, mit denen Sie Regeln fiir Warnungen konfigurieren kdnnen.

0 |749. |761. 1329

Abbildung 8-3: Azure Monitor

Dazu kdnnen Sie die Azure Log Analytics nutzen, die Daten aus vielen verschiedenen
Uberwachungsquellen sammelt und aggregiert, allerdings mit einer Verzégerung von 10 bis

15 Minuten. Die Log Analytics ist ein Teil der Operations Management Suite und bietet eine
ganzheitliche IT-Management-L&sung fiir Azure sowie fur lokale und externe cloudbasierte
Infrastrukturen. Sie erhalten umfangreichere Tools zur Analyse von Daten aus mehr Quellen, kdnnen
komplexe Abfragen fiir alle Log-Dateien ausfiihren und proaktive Warnungen fiir festgelegte
Bedingungen erhalten. Sie kdnnen sogar benutzerdefinierte Daten im zentralen Repository erfassen,
um diese Daten anschlieBend abzufragen und darzustellen.

Optimieren Sie lhre Infrastruktur mit DevOps

Der Umzug lhrer Anwendungen in die Cloud kann auch zu unerwarteten Resultaten flihren:
Maglicherweise stellen Sie fest, dass Sie in der Cloud mehr ausgeben als fir |hre lokale Lésung.

Wie kann das passieren? Immerhin befasst sich ein GroBteil dieses Buchs damit, wie lhr Unternehmen
mit der Cloud Zeit und Geld sparen kann!

Diese unerwiinschte Situation tritt haufig auf, wenn die Konfiguration von Anwendungen nach dem
urspriinglichen Umzug in die Cloud mehr oder weniger exakt beibehalten wird. Ein Beispiel: Wenn
Ihre Anwendung in lhrem lokalen Rechenzentrum auf acht Servern lauft, dann werden beim
urspriinglichen Umzug héchstwahrscheinlich acht Infrastructure as a Service (laaS)-Server
bereitgestellt.

Allerdings lief Thre Anwendung urspriinglich nur auf acht Servern, um die Last zu Spitzenzeiten
verarbeiten zu konnen: ein GroBteil der Prozessoren wird nur zu einem Bruchteil ausgelastet.

In diesem Fall zeigen sich die Starken von Cloud und DevOps. Durch die fortlaufende Uberwachung
mit Tools wie dem bereits erwahnten Application Insights konnen Sie Tag flr Tag (oder bei Bedarf
auch Minute fir Minute) herausfinden, was in lhren Anwendungen vor sich geht.
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Haufig stellen Sie dabei fest, dass ein betrachtlicher Anteil Ihrer Server nur zu einem Bruchteil
ausgelastet ist und Sie wichtige Einsparungen vornehmen kdnnen.

Wenn Sie beispielsweise feststellen, dass lhre acht Server mit jeweils sechs Prozent CPU-Auslastung
laufen, kénnen Sie diese Last auf zwei Server konsolidieren und den Rest an den Pool zuriickgeben.
In diesem Fall werden Ihnen nur zwei Instanzen in Rechnung gestellt. Wenn Sie diesen Ansatz auf Ihr
gesamtes Anwendungsportfolio in der Cloud anwenden, kdnnen Sie betrachtliche Einsparungen
erzielen.

Im Beispiel in Abbildung 8-4 wird eine bestimmte laaS-Anwendung in Microsoft IT Gberwacht, und die
CPU-Auslastung wird nach dem brancheniblichen P95-Algorithmus gemessen. Bei der Ausfliihrung
auf einem relativ groBen Server beliefen sich die monatlichen Kosten auf 1.400 Dollar.
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Abbildung 8-4: CPU-Auslastung der laaS-App

Wie Sie sehen, ist die Anwendung nur zwischen 6 und 21 Uhr aktiv, und die maximale jemals erreichte
Prozessorauslastung betrug etwa 25 Prozent!

Microsoft IT hat einen ,Schlummermodus” fiir die Anwendung eingerichtet, um sie auBerhalb der
Nutzungszeiten vom Netz zu nehmen und die Cloud-Serverressourcen freizugeben. AuBerdem
wurde die Anwendung auf einen kleineren Server verschoben, der sich besser fir die relativ leichte
Last eignet.

Mit diesen beiden einfachen Aktionen wurden mehr als Tausend Dollar pro Monat eingespart!

Vergleichen Sie nun diese Kosten mit der lokalen Ausfiihrung der Anwendung: In Threm
Rechenzentrum bezahlen Sie immer fir die Server und kdnnen sie nicht einfach in den ,Pool”
zurlickgeben oder deren GroBe andern. An diesem eindeutigen Beispiel sehen Sie, wie DevOps im
Zusammenspiel mit der Cloud betrachtliche Einsparungen ermdglichen kann.
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Ein Themenwechsel

Mit kontinuierlicher Optimierung sind Sie immer auf der Suche nach tGberdimensionierten Servern,
kaum ausgelasteten Datenbanken und Servern und nach Anwendungen, die auBerhalb der
Nutzungszeiten kaum oder gar nicht verwendet werden. GroBe IT-Okosysteme in der Cloud kénnen
auf diese Weise buchstablich Millionen von Dollar einsparen.

Die Optimierung wirkt sich aber auch auf die Gesprachsthemen zwischen IT und deren
Geschéftspartnern aus. Ein Losungseigentiimer hat erkannt, dass die Erstellung eines Berichts zu den
weltweiten Verkaufen mehr CPU-Leistung bendétigt. Darauf folgte ein Geschéaftsgesprach: Die Berichte
kdnnten im Unternehmen auf stlindlicher Basis zur Verfligung stehen, wenn Geld fiir die zusdtzlichen
Server zur Verfiigung stiinde. Wenn ein taglicher Bericht jedoch ausreicht, werden weniger Server
bendtigt, und die Kosten waren entsprechend niedriger.

Wenn auBerdem zu bestimmten Zeitraumen, beispielsweise zum Quartalsende, stiindliche Berichte
(zu einem Aufpreis) bendtigt werden, kann diese Anforderung von der IT umgesetzt werden. Diese
Flexibilitat ist beispiellos und ware in einer Welt ohne Cloud nicht mdglich gewesen.
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Kapitel 9 Eine der ersten Fragen, die jeder verantwortliche
IT-Leiter stellt, ist die Frage nach der Sicherheit
Sicherheit und Governance von Anwendungen und Daten in der Cloud.

in der Cloud Die Antwort ist ein klares Ja — sofern die
entsprechenden Technologien und Kontrollen
eingesetzt werden. Die Gewahrleistung

der Sicherheit ist ein Bereich, in dem

sowohl Technologie als auch

Governance eingesetzt werden.

Mit dem Umzug von Anwendungen in die Cloud werden die
herkdmmlichen IT-Rollen nicht aufgehoben: Sicherheit, korrekte
Verwaltung von Unternehmensdaten, Kostenkontrolle und
angemessene Verwaltung von Anderungen sind auch weiterhin
wichtige Verantwortungsbereiche. Dagegen andert sich jedoch
die Art der Governance von Unternehmen in der Cloud. Dieses
Kapitel befasst sich mit Sicherheit und Governance in der Cloud
und deren Planung durch IT-Fihrungskréfte.

Cloud-Sicherheit

Fast jede IT-Flihrungskraft, mit der wir gesprochen haben,
empfand beim Gedanken an den Umzug ihrer IT-Okosysteme
in die Cloud ein gewisses Unbehagen. Immerhin hat die
Unternehmens-IT das Ruder in der Hand, wenn sich alle
Anwendungen und Daten im lokalen Rechenzentrum befinden.
Diese Situation lasst sich mit dem Konzept einer Bank vor

150 Jahren vergleichen. Damals bewahrten die Menschen ihr
Bargeld unter der Matratze auf. SchlieBlich setzte sich jedoch
die Erkenntnis durch, dass das Geld in einer Bank von Profis
geschitzt wird und daher besser aufgehoben ist.

Die Cloud-Sicherheit unterscheidet sich von einer Bank in
einem wichtigen Punkt: Die Eigentiimer von Anwendungen
und Daten missen aktiv an deren Sicherheit mitwirken. In
den nachsten Absatzen umreiBen wir einige der Bereiche,
denen Sie Aufmerksamkeit und Ressourcen widmen sollten.

Physische Sicherheit

Sicherheit beginnt immer mit der physischen Sicherheit, also

der Sicherheit der physischen Einrichtungen, in denen die Cloud
ausgefuhrt wird: die Cloud-Rechenzentren. Cloud-Anbieter tatigen
erhebliche Investitionen in die physische Sicherheit und iberwachen
ihre Einrichtungen rund um die Uhr per Video. Mitarbeiter in
Cloud-Rechenzentren werden strengen Uberpriifungen unterzogen.
Der Zugang zu den Serverbereichen ist nur nach mehreren
Authentifizierungen mdglich, inklusive einer biometrischen
Uberpriifung. Alle Aktivitdten werden iberwacht und gepriift.




Softwareupdates

Wenn all lhre Anwendungen auf virtuellen Maschinen (VMs) als Infrastructure-as-a-Service (laas)
bereitgestellt werden, sind Ihre Mitarbeiter weiterhin dafiir verantwortlich, dass Systemupdates und
Patches zeitnah installiert werden. Wenn Sie das Plattform-as-a-Service (PaaS)-Modell verwenden,
ist Ihr Cloud-Anbieter fiir die Pflege lhrer Systemsoftware verantwortlich.

Umfassende Verschliisselung

Ihre Anwendungen sollten nach Mdglichkeit jederzeit Verschlisselung verwenden. Fir Hybrid Cloud
verbindungen (zwischen dem lokalen Rechenzentrum und der Cloud) verwenden VPNs und Microsoft
Azure ExpressRoute IPSec mit Internet Key Exchange als Transportmethode.

Verwenden Sie nach Moglichkeit Transport Level Security (TLS), die zugrunde liegende
Sicherheitstechnologie fir HTTP (HTTPS), fiir den Clientzugriff auf Websites in der Cloud.

AuBerdem sollten Sie Ihre ruhenden Daten in Microsoft Azure Speicher oder in Datenbanken ebenfalls
immer verschlisseln, soweit moglich. Eine Azure SQL Database bietet beispielsweise eine Transparent
Data Encryption mit einem Serverzertifikat fur die Verschlisselung und Entschlisselung der Daten in
Echtzeit an. Replikate in unterschiedlichen geografischen Regionen verwenden unterschiedliche
Zertifikate, die im Normalfall alle 90 Tage ausgetauscht werden.

Schliisseltresor und Hardwaresicherheitsmodule

Mit einem Tresor wie beispielsweise dem Azure Key Vault kdnnen Sie die Verschlisselungsschlissel
separat von der Anwendung aufbewahren. In diesem Fall erstellt ein Administrator zunachst einen
Schlisseltresor fiir die Anwendung und legt anschlieBend den oder die Schlissel in diesem Tresor ab
(Abbildung 9-1). Die Entwickler erhalten anschlieBend vom Azure Key Vault URLs zu den Schlisseln,
die die Anwendung zur Laufzeit zur Entschlisselung beliebiger Daten verwenden kann, z. B. in Azure
Speicher.
Administrator mit Azure

Abonnement erstellt

und verwaltet Tresor
und Schlssel

URLs fiir Schltssel

——

Azure Developer
Verwendungssperre

Azure Key Vault fur Schlissel

Sicherheitsadministrator

Abbildung 9-1: Azure Key Vault

Um den Schutz zu verbessern, kdnnen die Schliissel in einem Hardwaresicherheitsmodul (HSM)
aufbewahrt werden, einem physischen Gerat zum Speichern und Generieren von Schliisseln. HSMs
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koénnen die kryptographische Verarbeitung (normalerweise eine CPU-intensive Aktivitat) auslagern
und die Daten intern ver- und entschlisseln.

Antivirensoftware

Das schlimmste, was einer lokalen oder Cloud-Anwendung passieren kann, ist die Entdeckung,

dass sie wissentlich oder unwissentlich zur Verbreitung von Viren genutzt wird. Anwendungen
(insbesondere laa$S) sollten daher die Vorteile der entweder vom Cloud-Anbieter (z. B. Microsoft
Antimalware) oder einem Partner in der Cloud angebotenen Software zum Schutz vor Viren und
Schadsoftware nutzen. Alle von dieser Software erkannten Ereignisse werden protokolliert. Cloud-
Administratoren sollten diese Log-Dateien in regelmaBigen Abstéanden untersuchen, um festzustellen,
ob MaBnahmen ergriffen werden missen.

Mehrstufige Authentifizierung

Zur Verbesserung der Sicherheit kdnnen Sie einen Multi-Factor Authentication (MFA) fur die
Benutzeranmeldung verwenden. Bei diesem Verfahren ist neben einem Benutzernamen und einem
Kennwort ein zweiter Identitatsnachweis erforderlich, um auf Unternehmensressourcen zuzugreifen.
MFA ist in verschiedenen Formen verfugbar, einschlieBlich biometrischer Modelle, Telefonanrufe und
SMS-Nachrichten. Beispielsweise kann bei der Benutzeranmeldung ein Anruf auf ein Mobiltelefon mit
Fingerabdrucksensor ausgeldst werden. Die Benutzer kdnnen sich erst anmelden, nachdem das
Telefon eine glltige Eingabe gemeldet hat.

Eine andere Form der MFA generiert alle paar Sekunden nach einem vorgegebenen Algorithmus eine
neue Zufallszahl auf einem mobiles Gerat. Der Benutzer muss die auf dem Telefon angezeigte Zahl
eingeben, um Zugang zu erhalten.

Lebenszyklus fiir die sichere Entwicklung

Obwohl die Cloud zahlreiche Sicherheitsvorteile bietet, werden Anwendungsentwickler und
Sicherheitsexperten beim Hosten einer Anwendung in der Cloud nicht von ihrer Verantwortung
entbunden. Wir empfehlen Entwicklern und Testern, den Security Development Lifecycle
(https://www.microsoft.com/sdl/default.aspx) einzuhalten, der mehrere Schritte zum Erkennen
und Beseitigen von Bedrohungen umfasst. Antivirus- und Antimalware-Optionen sollten in lhrer
Bereitstellung enthalten sein.

Uberwachung von Sicherheitsverletzungen

IT-Fihrungskréfte sollten ihre Cloud-Anwendungen ebenso wachsam auf Sicherheitsangriffe
Uberwachen wie ihre lokalen Anwendungen. Gliicklicherweise stehen bei den Cloud-Anbietern
ebenfalls geschulte Sicherheitsexperten zur Verfligung, um die Cloudaktivitaten rund um die
Uhr zu Gberwachen.

Sie kdnnen zusatzlich eine Security Intrusion and Event Management (SIEM)-Anwendung bereitstellen,
um die Sicherheit weiter zu verbessern. SIEM-Systeme Uberpriifen Anwendungen auf Schwachstellen,
erkennen Angriffe und Gberwachen das Benutzerverhalten auf Anzeichen fiir boswillige Aktionen.

AuBerdem bietet das Azure Security Center (Abbildung 9-2) den Sicherheitsexperten in Ihrem
Unternehmen eine Vielzahl von Funktionen, einschlieBlich Empfehlungen (z. B. Installation von Patches
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oder Aktualisierung der Antivirensoftware), Sicherheitswarnungen (z. B. wenn lhre Anwendung mit
bekannten bosartigen IP-Adressen kommuniziert) und Sicherheitsrichtlinien fir lhre Anwendungen.
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Abbildung 9-2: Azure Security Center

Penetrationstests

Manchmal kénnen Schwachstellen nur gefunden werden, indem Sie tatsachlich versuchen, eine
Anwendung zu hacken. Viele Unternehmen beschéaftigen Teams von Computersicherheitsexperten,
um sogenannte Penetrationstests durchzufiihren, eine weithin bewdhrte Praxis.

Sie sollten jedoch mit Ihrem Cloud-Anbieter zusammenarbeiten, um derartige Tests zu planen, da
es ohne vorherige Warnung fir den Cloud-Anbieter schwierig ist, zwischen einem Test und einem
tatsachlichen Angriff zu unterscheiden.

Verstandnis von Cloud-Sicherheitskontrollen

Abbildung 9-3 zeigt die Verteilung von Sicherheitsaufgaben nach Anwendungsmodellen — lokal, laaS,
PaaS und Software-as-a-Service (SaaS).

Lokale laas PaaS SaaS
SLEGETEELGEREIEIEIEN | Infrastructure as a Serv. Platform as a Service Software as a Service

1. Sicherheitsstrategie, Governance und Operationalisierung: Geben Sie klare Vision, Standards und Orientierungshilfen fiir die Organisation I

I 2. Verwaltungskontrolle: Verteidigung gegen den Verlust der Kontrolle tiber lhre Cloud-Services und lokale Systeme |

I 3. Daten: Identifizieren und schiitzen Sie die wichtigsten Informationen |

I 4. Benutzeridentitat und Geratesicherheit: Starkung des Schutzes fir Konten und Gerate |

I 5. Anwendungssicherheit: Stellen Sie sicher, dass der Anwendungscode fiir Angriffe belastbar ist |

I 6. Netzwerk: Sicherstellung von Konnektivitat, Isolation und Sichtbarkeit in anomale Angriffe |

I 7. 0S and Middleware: Schiitzen Sie die Integritat der Hosts ]

8. Private oder On-Premises-
Umgebungen: Sichern der
Grundlage

Abbildung 9-3: Verantwortlichkeiten flr Sicherheitskontrollen

Governance, Compliance und Risiko

Unternehmen verfligen schon immer Gber Mechanismen zur Verwaltung von Governance, Compliance
und Risikomanagement. Jedes Unternehmen verwendet Ansatze fiir den Umgang mit Governance,
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Risikomanagement und Compliance, von unorganisierten Ad-hoc-Mechanismen bis hin zu
ausgereiften und abgestimmten Praktiken.

Governance, Risikomanagement und Compliance (GRC) sind drei Aspekte, die dazu beitragen, dass
ein Unternehmen seine Ziele erfillt (siehe Abbildung 9-4).

Governance

Kultur, Politik, Prozesse
und Gesetze,

die bestimmen, wie sich
ein Unternehmen
verhalten soll.

Vertrauen
Auswirken, wenn
Unsicherheit tiber
die Ziele der
Organisation.

Compliance Risiko

Abbildung 9-4: Framework fur Governance, Compliance und Risikomanagement

e Governance ist die Kombination der Prozesse, die von den Direktoren (oder dem Verwaltungsrat)
etabliert und zum Erreichen der Ziele verwendet werden.

e Risikomanagement umfasst die Vorhersage, das Verstandnis und die Verwaltung von Risiken,
die andernfalls das Erreichen der Unternehmensziele beeintrachtigen oder verhindern kdnnten.

e Compliance bezieht sich auf die Einhaltung von Richtlinien und Verfahren sowie von Gesetzen
und Vorschriften.

Die Disziplin GRC zielt darauf ab, Informationen und Aktivitdten fir die Bereiche Governance,
Risikomanagement und Compliance zu synchronisieren, um effizienter zu arbeiten, einen effektiven
Informationsaustausch zu erleichtern, Aktivitatsberichte effektiver zu gestalten und verschwenderische
Uberschneidungen zu vermeiden.

Jedes GRC-Programm hat daher mindestens die folgenden Ziele:
e Risiken auf einem akzeptablen Niveau halten

e Verfligbarkeit von Systemen und Diensten garantieren

e Relevante Gesetze und Vorschriften einhalten

e Kundendaten schiitzen

GRC ist in der Regel keine neu fir die Cloud eingefiihrte Funktion, sondern eine Erweiterung
vorhandener Aktivitaten. Daher sollten die GRC-Fachkréfte mit den Auswirkungen der Cloud
auf ihre jeweiligen Bereiche vollstandig vertraut sein und die vorhandenen Methoden ausweiten.
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Sicherstellen der Einhaltung gesetzlicher Vorschriften

Die Einhaltung der gesetzlichen Vorschriften kann eine komplexe Aufgabe sein. Fiir multinationale
Unternehmen, insbesondere in stark regulierten Branchen wie Gesundheitswesen und Finanzbranche,
ist die Herausforderung unter Umstéanden noch groBer. Die groe Anzahl an Normen und Vorschriften
andert sich noch dazu haufig, was es den Unternehmen erschwert, sdmtliche internationalen Gesetze
zur Datenverarbeitung zu beachten.

Wie auch bei Sicherheitskontrollen miissen die Unternehmen die Aufteilung der Verantwortlichkeiten
im Bezug auf die Einhaltung gesetzlicher Bestimmungen in der Cloud verstehen. Cloudanbieter wie
Microsoft unternehmen groBe Anstrengungen, um die Compliance ihrer Plattformen und Dienste zu
garantieren. Allerdings missen die Unternehmen ebenfalls dafilir sorgen, dass ihre Anwendungen bzw.
die Anwendungen von externen Anbietern ebenfalls compliant sind.

Anwendungen in regulierten Branchen, die Clouddienste verwenden, miissen unter Umstanden

vom Cloudanbieter zertifiziert werden. Eine Anwendung zur Verarbeitung von Patientendaten im
Gesundheitswesen unterliegt beispielsweise den im Health Information Portability and Accountability
Act (HIPAA) festgelegten Regeln fir Datenschutz und Sicherheit. Unternehmen aus dieser Branche
bendtigen daher schriftliche Zusagen vom Cloud-Anbieter fir den Schutz der empfangenen oder
erstellten Patientendaten.

Eine weitere wichtige Bestimmung ist der Payment Card Industry Data Security Standard (PCI DSS), ein
proprietdrer Informationssicherheitsstandard fiir Unternehmen, die Kreditkarten der groBen Anbieter
verarbeiten, darunter Visa, MasterCard, American Express, Discover und JCB. Der PCI-Standard wird
von den Kartenanbietern vorgegeben und vom Payment Card Industry Security Standards Council
verwaltet. Der Standard wurde geschaffen, um die Kontrolle tber die Daten der Karteninhaber zu
verbessern und um Kreditkartenbetrug zu reduzieren. Die Einhaltung der Compliance wird jahrlich
geprift, entweder durch einen externen qualifizierten Sicherheitsprifer oder durch einen
firmenspezifischen internen Sicherheitsprifer in Form eines Compliance-Berichts fiir Unternehmen,
die groBe Transaktionsvolumen verarbeiten, oder durch einen Selbstprifungsfragebogen fir
Unternehmen.

Microsoft hat zum aktuellen Datum weit Gber 50 Compliance-Bescheinigungen erhalten, die Sie in
Abbildung 9-5 sehen kénnen. Uberpriifen Sie das Azure Trust Center von Zeit zu Zeit, um Updates
sowie wichtige Anleitungen zum Thema Compliance zu erhalten.

Global [ CSA STAR Attestation B 10 22301 B 15027018
S B CSA STAR Certification B 1SO 27001 B SOC 1Type 2
g%% Bl CSA STAR Self-Assessment B 150 27017 H SOC 2 Type 2
D
Us. & Cis & FedRAMP & MAR
Government 4 DoD DISA SRG Level 2 B FIPS 140-2 B Moderate JAB P-ATO
I DoD DISA SRG Level 4 B High JAB P-ATO B Section 508 VPAT
DD 1 DoD DISA SRG Level 5 E IRS 1075 B SP 800-171
Industry M CDSA E FISCJapan M G Toolkit UK
B FACT UK 1 GLBA B MARS-E
Ed FERPA Ed GxP 21CFRPart 11 B MPAA
B FFIEC B HIPAA/HITECH B4 PCIDSS Level 1
B HITRUST M Shared Assessments
Regional &1 Argentina PDPA E1 ENISA IAF & Japan My Number Act
N B Australia IRAP/CCSL B EU Model Clauses B New Zealand GCIO
B Canada Privacy Laws B EU-US Privacy Shield B Singapore MTCS
Ed China DICP B Germany IT Grundschutz & Spain DPA
@ M China GB 18030 M India MeitY M Spain ENS
Ed China TRUCS B Japan CS Mark Gold M UKG-Cloud

Abbildung 9-5: Microsoft Azure-Compliance-Bescheinigungen
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Viele neue Gesetze, insbesondere zu den Themen Privatsphare und personenbezogene Informationen,
schreiben vor, dass die Unternehmen ihre Compliance selbst Gberwachen und Berichte zur
Compliance und zu aufgetretenen Problemen erstellen.

Eine der wichtigsten Entwicklungen in diesem Bereich ist die jingste Verordnung der Europaischen
Kommission im Rahmen der EU-Datenschutz-Grundverordnung (DSGVO) zur Starkung des
Datenschutzes fiir Personen in der Europdischen Union. Die DSGVO schreibt vor, dass Daten tber
Einzelpersonen (Name, Adresse, Foto, E-Mail-Adresse, Bankverbindung, Beitrdge auf Social
Networking-Websites, medizinische Informationen oder IP-Adressen von Computern)'" auf Servern
innerhalb der EU aufbewahrt werden missen und diese nicht verlassen dirfen. AuBerdem miissen
Unternehmen Einzelpersonen lUber samtliche Datenschutzverletzungen benachrichtigen und einen
Datenschutzbeauftragten ernennen. Andere Lander haben dhnliche Verordnungen oder sind dabei,
diese zu entwickeln.

Azure bietet eine Reihe von Diensten an, die Sie bei der Einhaltung der DSGVO und ahnlichen
Initiativen (Abbildung 9-6) unterstitzen. Azure Information Protection bietet Dokumentiberwachung
und Widerrufsfahigkeiten, mit denen Sie nicht nur den Fluss der Daten im Unternehmen Gberwachen,
sondern auch den Zugriff widerrufen konnen. Mit Microsoft Office 365 Advanced Data Governance
kdnnen Sie Unternehmensdaten klassifizieren.

Schiitzen
Setzen Sie
Sicherheitskontrollen
ein, um Datenschutz-
verletzungen
zu verhindern,
zu erkennen und darauf
Zu reagieren

Abbildung 9-6: Einhaltung der DSGVO und anderer Initiativen

Data Governance

Eine Data Governance-Funktion ist unerlasslich fiir die Einhaltung vieler Vorschriften und Normen.
Data-Governance im IT-Bereich war schon lange vor der Cloud eine kritische Funktion. Erstellung und
Einhaltung haufig verwendeter Datenmodelle, Erweiterbarkeit bei Bedarf, Anderungsverwaltung,
regelmaBige und gesteuerte Taxonomieaktualisierungen, Festlegen der Verwendung von Master- und
Referenzdaten, Implementieren einer Datenklassifizierung, Einrichten formaler Prozesse zur
Beibehaltung und Loschung von Daten: All dies ist schon seit Jahrzehnten Teil der IT Governance.
Abbildung 9-7 zeigt die an der Data Governance beteiligten Prozesse.

" http://europa.eu/rapid/press-release 1P-12-46 en.htm?locale=en
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Abbildung 9-7: Data Governance-Prozess

Machen Sie sich bewusst, welche Daten lhre Anwendungen in der Cloud aufbewahren und welche
Gesetze in lhrem Land oder Ihrer Region hinsichtlich der Datenhoheit und der Verschiebung von
Daten Uber Grenzen hinweg gelten. Dazu bietet sich unter anderem die Implementierung der
folgenden MaBnahmen an:

e Speichern Sie keine personen- oder kundenbezogenen Daten in der Cloud.

e Verschlisseln Sie wichtige personenbezogene Daten wie E-Mail-Adressen oder Anschriften,
bevor Sie die Daten in die. Cloud verschieben.

e Deaktivieren Sie die Georeplikation flir andere Standorte.

Financial Governance

Die wichtigsten Anderungen, die sich im Rahmen der Cloud-Umstellung fiir die IT-Finanzen ergeben
haben, wurden bereits beschrieben: der Ubergang vom Kapitalkostenmodell zum Betriebskosten-
oder Abonnementmodell. Financial Governance stellt dabei sicher, dass die finanziellen Anderungen
systematisch und planbar verwaltet werden. Dies umfasst Folgendes:

e Die tatsachlichen Kosten fir die Cloud stimmen mit den vorgesehenen Kosten Uberein.
e Die Kapitalkosten verringern sich wie vorgesehen.

e Abonnements werden in zumutbarer Weise (z. B. nach Kostenstelle oder Einsatzgebiet) verwaltet,
und nicht autorisierte Kreditkartenkonten sind nicht zulassig.

e Entsprechende Riickbelastungssysteme werden erstellt oder fiir den Support von Cloud
Computing ausgeweitet.

e Quartals- oder Jahresbudgets zeigen die entsprechenden Anderungen an.

e Berichtssysteme zeigen die aktuellen IT-Ausgaben exakt an.

Anderungsverwaltung

Die meisten IT-Organisationen verfligen Uber ein Programmmanagementbuiro. Dessen
Aufgaben bestehen darin, sicherzustellen, dass Anderungen mit minimalen Risiken und
Funktionsunterbrechungen der IT abgewickelt werden. Beim Umstieg miissen die neuen
Anderungsverwaltungsfunktionen verwaltet werden. Dazu gehért Folgendes:

e Betriebliche Bereitschaft, um sicherzustellen, dass der Betrieb oder die DevOps-Funktion zur
Verwaltung einer Cloudanwendung bereit ist

e Bereitschaft der Benutzer im Falle funktionaler Anderungen bei Anwendungen

e Bereitschaft der Organisation, um beispielsweise sicherzustellen, dass abhdngige Anwendungen
weiterhin funktionieren und alle Sicherheits-, Compliance- und Finanzanforderungen erfiillt sind

e Bereitschaft der Anwendung und des Okosystems, um sicherzustellen, dass die Anwendungen, die
Umstieg auf die Cloud werden, sowie die Anwendungen, die bleiben und in Cloudanwendungen
integriert werden, vollstandig getestet und bereit sind und dass alle Probleme im Voraus
bekannt sind.

Governance umfasst noch weitere Aspekte (z. B. Lieferantenmanagement). Nun sollte jedoch
klargeworden sein, dass Governance in der Cloud im GroBen und Ganzen vorhandene Funktionen
ausweitet, und Fachkréfte in diesen Bereichen sollten die Auswirkungen von Cloudanwendungen in
ihrem Bereich bericksichtigen.
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ITIL und die Cloud

In Kapitel 8 haben Sie gesehen, dass Unternehmen die Implementierung neuer Features in ihren
Cloud-Anwendungen mit einem DevOps-Modell der kontinuierlichen Integration und Bereitstellung
deutlich beschleunigen kénnen. Fiir viele Anwendungen miissen die Anderungen jedoch streng
kontrollier werden, z. B. Anwendungen zur Verwaltung der Unternehmensfinanzen. Das
offensichtlichste Beispiel in diesem Bereich sind Enterprise Resource Planning (ERP)-Systeme.

Die Nachfrage nach diesen herkémmlichen Frameworks zur Kontrolle von Anderungen und den
Folgerisiken bleibt auch in Zukunft erhalten.

Viele IT-Organisationen verwenden das ITIL-Framework fiir die Dienstverwaltung und den Betrieb. Im
Laufe der Jahre hat sich ITIL'? bei der IT-Dienstverwaltung (IT Service Management, ITSM) sowie zum
Ausrichten der IT-Investitionen und des Betriebs an die Ziele des Unternehmens bewéahrt. GroBere
Zuverlassigkeit, Betriebszeiten und vorhersehbare Kosten werden haufig als Vorteile von ITIL genannt.

ITIL betrifft die IT-Dienste, d. h. die Funktionen und Prozesse, die IT-Organisationen den Unternehmen
bereitstellen. Ein Dienst — etwa eine Anwendung, eine Reihe von Anwendungen, Informationen,
Personen — wird von einem Unternehmensbenutzer zum Ausfiihren einer Unternehmensfunktion
genutzt. Im Allgemeinen andern sich die Ziele von ITIL durch die Cloud-Technologie nicht, die Cloud
kann, wie gezeigt, die Bereitstellung von Diensten jedoch grundlegend dndern.

ITIL besteht aus funf zentralen strategischen Bereichen:

IT-Servicestrategie Die ITIL-Servicestrategie umfasst diverse Frameworks, um festzulegen, welche
Dienste bereitgestellt werden, wie ihr Wert gemessen wird und wie Kosten gemessen werden.
Zudem bieten sie einen MaBstab fir die Return-on-Investment (ROI) und legen fest, wie die IT-
Beziehung zu Unternehmenspartnern verwaltet wird. Am Anfang dieses Kapitels wurde
beschrieben, wie eine Strategie eingerichtet wird, die die gesamten (technischen, finanziellen

und unternehmensbezogenen) Ziele der Cloud-Migration definieren.

e |T-Serviceentwicklung Dieser Bereich umfasst die Gestaltung von Prozessen und deren
Beziehung zueinander, Vereinbarungen zum Servicelevel (SLA), Kapazitats- und
Verfligbarkeitsverwaltung, Business-Continuity verwaltung, Sicherheit und
Lieferantenmanagement. Einige dieser Themen wurden in diesem Kapitel bereits besprochen,
und Muster fur Sicherungen und Business-Continuity finden Sie in Anhang B.

Bei der IT-Serviceentwicklung ist auch ein Dienstkatalog erforderlich, der zum wesentlichen
Teil aus Portfolio- und Konfigurationsverwaltungssystemen besteht.

e |T-Serviceinbetriebnahme Die Serviceinbetriebnahme legt fest, wie Dienste bereitgestellt
werden. Bereiche wie Anderungs-, Release- und Bereitstellungsverwaltung sowie
Dienstevaluierung gehdren in der Regel zur Inbetriebnahme. Das Ziel besteht natdrlich darin,
neue Dienste sowie Anderungen an bestehenden Diensten mit minimalen Auswirkungen auf
das gesamte IT-Okosystem bereitzustellen.

Obwohl die Struktur bei der Serviceinbetriebnahme gleich bleibt, andern sich die Aufgaben bei
der Bereitstellung eines Diensts fiir die Cloud wie bereits beschrieben stark. Insbesondere die
Entstehung von DevOps und der dazugehdrigen Methoden hat zu einem Wandel der mit der

1Z1TIL® ist eine eingetragene Marke der UK Cabinet Office.
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Bereitstellung verbundenen Prozesse und Tools gefiihrt. AuBerdem sollten IT-Abteilungen
verschiedene Bereiche lberdenken, z. B. die Messung der SLA-Einhaltung. Beispielsweise kann
es passieren, dass der Datenverkehr iber das offene Internet bis zur Cloud zusatzlicher Latenz
unterliegt.

Dementsprechend miissen IT-Abteilungen eine Testcloud-Umgebung einrichten, die die
Produktionsumgebung abbildet, um Benutzerakzeptanztests (User Acceptance Testing, UAT),
Last- und Penetrationstests sowie Integrationstests mit anderen Anwendungen vor einer
vollstandigen Produktionsbereitstellung zu ermdéglichen.

e IT-Servicebetrieb Die Dienstverwaltung umfasst auch die Verwaltung und Uberwachung von
Diensten sowie Problemverwaltung und -16sung. Ein zentrales Konzept der Dienstverwaltung
besteht im Service Desk, der ersten Anlaufstelle fiir Dienstvorfalle und -ereignisse. Der Service
Desk muss, wie auch das Callcenter und der Helpdesk (sofern diese separat sind), flr
cloudbasierte Dienste geschult werden.

e Kontinuierliche IT-Serviceverbesserung Bei der kontinuierlichen Serviceverbesserung (CSI)
arbeiten IT-Fachkrafte und Unternehmensteams zusammen, um sicherzustellen, dass die Dienste
neue und aufkommende Geschéftsanforderungen erfiillen. CSl ist stark datenorientiert und basiert
auf Vorgangsstatistiken sowie auf Geschaftserkenntnissen, um festzustellen, worauf der Fokus
liegen sollte.

Im Allgemeinen miissen Unternehmen bei der Cloud-Migration einige Mechanismen und Prozesse
zur ITIL-Implementierung @ndern, auch wenn die grundlegende Struktur von ITIL in der Regel
technologieunabhdngig ist. Organisationen sollten jedoch auch Uberlegen, wie sie ihre Prozesse
ausweiten kdnnen, um agiler zu werden, als es durch ITIL mdglich zu sein scheint. Da das Testen und
Erstellen von Prototypen schnell ablauft, sind diese als Teil der Strategie und der ITIL-Designphasen
anzusehen.

Der Umzug von Anwendungen zur Cloud ist eine wichtige Aufgabe, die Anderungen an der
Arbeitsweise sowohl von Unternehmen als auch der IT erfordert. In Teil Il wurde beschrieben, wie
ein Cloud-Strategieteam flr die Migration gebildet und eingesetzt wird, wie die Beteiligten in einer
Organisation einbezogen werden, welche Prioritaten bei der Anwendungsmigration gelten und wie
bestehende Governance-Aktivitaten ausgeweitet werden.

Die Aspekte, die sich auf die Transformation beziehen, sind beim Wechsel zur Cloud ebenso von
Bedeutung und sollten parallel zur Migration untersucht und umgesetzt werden. Die transformative
Innovation und die Mdéglichkeiten, die sich durch die Cloud bieten, sind in Teil Il beschrieben.
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Kapitel 10

In die Cloud und wieder
zuruck

Obwohl sich ein GrofB3teil dieses Buchs auf

den Umzug ganzer Anwendungen und
Okosysteme in die Cloud konzentriert, kdnnen
auch lokale Computing-Ressourcen mit Cloud-
Technologien effizienter und kostengunstiger
eingesetzt werden. Viele der eher banalen IT-
Aufgaben wie Backup und Wiederherstellung
kénnen in und aus der Cloud sicher und
kostenguinstig durchgefuhrt werden. Mit
Messaging Bus- und Integration Broker-
Systemen kdénnen sich Unternehmen muhelos
mit Business-to-Business (B2B)-Websites
verbinden. AuBerdem kénnen sie

ihre Unternehmensverzeichnisse in die Cloud
erweitern, um ihre sichere Identitatsverwaltung
auf Cloud-Ressourcen auszuweiten. Im Laufe
der Zeit kann es auch Sinn machen, bestimmte
Cloud Computing-Paradigmen wieder zurtck
in das Rechenzentrum zu spiegeln.

Sicherung und Wiederherstellung

Eine der unscheinbarsten und dennoch wichtigsten Aufgaben
einer IT-Abteilung besteht darin, sicherzustellen, dass

die Unternehmensdaten auch nach Serverabstulrzen,
Stromausfallen, versehentlichen Datenldschungen

und ahnlichen Vorfallen niemals verloren gehen. In der
Vergangenheit bestanden Sicherungen normalerweise

darin, den Inhalt mitten in der Nacht von Laufwerken auf ein
Offlinemedium (z. B. ein Band) zu kopieren und diese Bander
anschlieBend an einem separaten Standort aufzubewahren.

Die Cloud ermdglicht einen neuen Sicherungsansatz fir lokale
und Cloud-Anwendungen. Der Grund ist leicht zu erkennen:
Die enormen Kapazitaten an kostengiinstigem Speicher mit
integrierter Sicherheit und Cloud-Rechenzentren auf der
ganzen Welt sind herkdmmlichen Sicherungsldsungen
ebenblirtig oder Ubertreffen diese sogar.



Beachten Sie zwei wichtige Metriken bei der Erarbeitung eines Plans fir lhre Sicherungsstrategie:

e Recovery Time Objective (RTO): Wie schnell missen Sie |hre Daten wiederbekommen?

e Recovery Point Objective (RPO) Wie aktuell missen die Daten nach der Wiederherstellung
sein? (In anderen Worten, wie haufig missen Sie sichern? Taglich? Stiindlich?)

Es gibt viele Cloud-Losungen fir Sicherung und Wiederherstellung, jeder zielte auf eine bestimmte
Workload oder ein bestimmtes Szenario ausgerichtet sind. Microsoft Azure Backup sichert, wie der
Name bereits andeutet, Daten in einem Cloud-Speicher. Die Daten werden mit AES-256 verschlisselt,
mit bis zu sechs separaten Kopien in zwei separaten Rechenzentrums-Regionen (wenn Sie die
Georedundanzoption auswahlen, sind die Rechenzentren mindestens 160 Kilometer voneinander
entfernt). Wie alle Cloud-Komponenten ist auch Azure Backup ein Prepaid-Service: Sie bezahlen nur
fur die tatsachlich genutzten Ressourcen.

Achten Sie auch auf die Sicherungsmethode. Wie Sie in Abbildung 10-1 sehen, kénnen Sie in
modernen Sicherungstechnologien (darunter auch Azure Backup) entweder ein vollstdndiges Backup
auswahlen, bei dem die gesamten Quelldaten kopiert werden, ein differenzielles Backup, bei dem nur
die Datenblocke gesichert werden, die seit dem ersten vollstindigen Backup gedndert wurden, oder
ein inkrementelles Backup, bei der nur Daten gesichert werden, die seit dem vorherigen Backup
gedndert wurden. Am effektivsten ist natirlich zunachst eine vollstandige Sicherung, gefolgt von
regelmaBigen inkrementellen Sicherungen.

. —

; ~

1] A5

9 \

.E I

‘E ”””””””” e o AZ/A3, A4 A5 A9

.g I

i A2, A3, A4 A9 e— A2, A3, Ad, A9

g (A1, A2,.A10) — ‘:‘] _________ (ALA2.A10) (AL A2 AT0)

=)

Q

]

[
Erstes Zweites Drittes Erstes Zweites Drittes Erstes Zweites Drittes
Backup Backup  Backup Backup Backup  Backup Backup Backup  Backup

Voll-Backup Differenzielles Backup Inkrementelles Backup

Abbildung 10-1: Backup-Modi

Sie missen selbst auswahlen, welches Intervall und welcher Sicherungstyp am besten fir Ihre
Anforderungen und fir lhre RTO- und RPO-Ziele geeignet sind. Mit Azure Backup sind Ihre
Anwendungsdaten immer konsistent und daher fiir beliebige RPO-Ziele immer in einem nutzbaren Zustand.

Wenn Sie die Microsoft Systemverwaltungstools (Microsoft System Center) bereits in [hrem
Unternehmen installiert haben, konnen Sie die Data Protection Manager erweitern, um lhre Daten in
der Cloud zu sichern. Data Protection Manager ist eine voll funktionsfahige Losung fiir Sicherungen
auf Band, auf anderen Medien oder in der Cloud, in dieselben ,Datentresore”, die auch Azure Backup
verwendet. AuBerdem kdnnen Sie Transact-SQL verwenden, um Microsoft SQL Server fiir die
Sicherung von Daten in der Cloud konfigurieren.
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Lokalen Speicher in die Cloud erweitern

IT-Fihrungskrafte missen aufgrund von gesetzlichen Bestimmungen oft riesige Mengen an
Verlaufsdaten aufbewahren. Auf diese Daten wird normalerweise sehr selten zugegriffen (oft im
Zusammenhang mit gesetzlichen Anforderungen), aber die Daten miissen laut Gesetz verfligbar sein.

Fir diese Falle ist eine Speichereinrichtung hilfreich, die zwar lokal eingerichtet wird, aber die Cloud-
Umgebung kennt. Wenn der Speicherplatz knapp wird, kann eine solche Einrichtung die selten
verwendeten Daten in die Cloud auslagern. Auf diese Weise sind die Daten weiterhin lokal verfligbar,
aber das Geréat kennt den Speicherort des gesamten Datenvolumens, um die Daten im Fall einer
gesetzlichen Anforderung schnell wiederherstellen zu konnen. Microsoft bietet mit der StorSimple-
Appliance eine solche Lésung an.

Business-Continuity und Notfallwiederherstellung

Ein CIO hat mir einmal von einem Rechenzentrum in seinem Unternehmen erzahlt, in dem eine nicht
geerdete Antenne auf dem Dach stand. Einige Zeit spater schlug ein Blitz im Rechenzentrum in genau
diese Antenne ein und verursachte einen katastrophalen Ausfall samtlicher Systeme. IT-Fihrungskrafte
bemduhen sich zwar, solche Katastrophen zu vermeiden. Allerdings geschehen sie dennoch, und die IT
muss vorbereitet sein.

Eine optimale Business Continuity und Disaster Recovery (BC/DR)-L6sung fihrt einen nahtlosen
Failover von dem ausgefallenen Standort auf ein anderes Replikat durch, auf dem dieselbe Software
mit aktuellen Daten ausgefuihrt wird. Wie auch bei der einfachen Sicherung gelten die Konzepte von
RTO und RPO auch fur BC/DR, und IT-Fihrungskréfte sollten ihre Ziele fir diese Metriken im Rahmen
einer BC/DR-Gesamtstrategie aufstellen. AuBerdem sollten Sie Ihre BC/DR-Failoverldsung regelmaBig
(monatlich oder einmal pro Quartal) testen, und Ihre BC/DR-L6sung sollte diese Tests ohne
Unterbrechungen am Tagesgeschaft unterstitzen.

Wenn der ausgefallene Standort wiederhergestellt wurde, missen Sie die Reihenfolge kontrollieren,
in der die Anwendungen wieder online geschaltet werden, da diese hdufig voneinander abhangen.

Mit Azure Site Recovery konnen Sie eine vollstandige BC/DR-Ldsung in der Cloud implementieren,
volle Datenkonsistenz gewahrleisten, Tests ohne Unterbrechungen durchfiihren und
maBgeschneiderte Wiederherstellungsplane erstellen.

Integration

Wie bereits erwdhnt wird es immer eine Ubergangszeit geben, in der ein Teil Ihrer Anwendungen in
Ihrem Rechenzentrum verbleibt, wahrend andere Anwendungen in die Cloud umgezogen wurden.
Dies gilt auch, wenn Sie lhr gesamtes Anwendungsportfolio von lokalen Ressourcen in die Cloud
umziehen. Héchstwahrscheinlich werden Sie sich jedoch entschlieBen, einen Teil Ihrer Anwendungen
fur die absehbare Zukunft im lokalen Rechenzentrum zu behalten: ein sogenanntes Hybrid Cloud-
Modell.

In beiden Fallen muss das Anwendungsportfolio des Unternehmens so integriert werden, dass
samtliche Anwendungen weiterhin wie gehabt funktionieren, als ob sie sich im gleichen Netzwerk
befanden, und mit minimalen oder keinen Anderungen am Benutzererlebnis. In den folgenden
Abschnitten beschreiben wir einige Ansatze, mit denen Sie diese Integration gewahrleisten konnen.
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Netzwerk

Zunachst sollten Sie sicherstellen, dass cloudbasierte Anwendungen fiir das Unternehmensnetzwerk
sichtbar sind, sich also im entsprechenden Subnetz befinden. Sie erreichen dies durch den Einsatz
eines Virtual Private Network (VPN) oder durch die Implementierung einer physischen Standleitung,
die das Rechenzentrum des Unternehmens mit dem Cloud-Rechenzentrum verbindet.

VPN-Optionen

IT-Abteilungen kénnen VPNs entweder nur per Software verbinden (Punkt-zu-Standort) oder mit
einem VPN-Hardwaregerat (Standort-zu-Standort). In Punkt-zu-Standort-Konfigurationen ist nur ein
lokaler Computer mit den Cloud-Ressourcen verbunden. Dieses Szenario macht Sinn fir Benutzer,
die sich beispielsweise von Zuhause oder von einer Konferenz aus verbinden.

In Standort-zu-Standort-Konfigurationen erstellt ein spezielles VPN-Hardwaregerat einen
verschlisselten (IPSec, mit Internet Key Exchange [IKE]) Tunnel zwischen dem Rechenzentrum und
der Cloud. Die IP-Adressen werden im Gerat so konfiguriert, dass die Cloud-Ressourcen scheinbar im
lokalen Netzwerk befinden (siehe Abbildung 10-2).
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Abbildung 10-2: Hardware-VPN

VPNs dieser Art kdnnen in mehreren lokalen Rechenzentren eingerichtet werden
(siehe Abbildung 10-3):
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Abbildung 10-3: Standorttbergreifende VPN-Verbindungen

76 KAPITEL 10 | In die Cloud und wieder zuriick



Azure ExpressRoute

Mit einer Standleitung wie Azure ExpressRoute kdnnen Unternehmen ihren Standort direkt mit der
Cloud verbinden. Allerdings mussen die Standleitungen vom lokalen Telekommunikationsanbieter
erworben werden, und Sie mussen die entsprechenden Edge-Router und andere Hardware vor Ort
installieren. Abbildung 10-4 zeigt einen Ubersicht (iber eine ExpressRoute-Konfiguration.
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Abbildung 10-4: ExpressRoute

Diese Standleitungen bieten die folgenden Vorteile:

e Sie konnen in der Regel eine garantierte Bandbreite von lhrem Telekommunikationsanbieter
erwerben.

Sie kdnnen ExpressRoute verwenden, um sich mit beliebigen Cloud-Diensten von Microsoft
zu verbinden.

Die Nachrichten werden nicht Uber das 6ffentliche Internet Gbertragen, was die Sicherheit
verbessert.

Fur Standleitungen wie ExpressRoute fallen jedoch zusatzliche Kosten an, je nach der gewlinschten
Bandbreite, den vom ausgewahlten Telekommunikationsanbieter festgelegten Preisen usw.

Messaging: Service Bus

Die Cloud erméglicht verschiedene Anséatze fiir die Integration von Anwendungen. Azure Service
Bus kann Verbindungen zwischen reinen Cloud-Anwendungen oder zwischen lokalen und Cloud-
Anwendungen herstellen und ermdglicht zahlreiche verschiedene Architekturoptionen fiir den
Nachrichtenaustausch zwischen Anwendungen. Der Service Bus ist ein zuverlassiger Dienst fur
die Informationsiibertragung, ahnlich einem echten Postamt.

Unter anderem werden die folgenden Methoden fir die Nachrichtenzustellung unterstitzt:
e Warteschlangen Fr First-in, First-out-Messaging

e Themen und Abonnements Anwendungen kdnnen einen Typ zu bestimmten Nachrichten
zuweisen, damit diese von anderen Anwendungen abonniert werden k&nnen

Azure Service Bus ist ein extrem sicherer Allzwecknachrichtenbroker und sorgt dafir, dass die
Nachrichten zuverlassig zugestellt werden. Alle Aktionen sind transaktional, d. h. wenn eine bestimmte
Aktion (z. B. Zustellung) nicht abgeschlossen werden kann, wird sie in einen bekannten konsistenten
Zustand zurlickversetzt.
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Serverlose Anwendungsintegration: Logic Apps

Auf der hochsten Ebene der Anwendungsintegration befinden sich Broker, die B2B-Protokolle direkt
umsetzen und auch verwendet werden kdnnen, um benutzerdefinierte Enterprise-Workflows
einzurichten.

Der einfachste Weg fiir dieses Modell sind sogenannte Integration-Platform-as-a-Service (iPaaS)-
Broker, allen voran die Microsoft Azure Logic Apps.

Mit Logic Apps kdnnen Unternehmensentwickler ihnre Anwendungen mit Branchenprotokollen und
ohne Code vernetzen. Dieses sogenannte ,serverlose” Konzept wird in Kapitel 11 ausfihrlich
besprochen. Connectoren fir Logik-Apps umfassen EDI X.12, HL7 FHIR, XML, SMS, SAP und Hunderte
weiterer Anbieter. Die Logic Apps bendtigen keinen Code und ermoglichen daher eine schnelle und
zuverlassige Anwendungsintegration.

Erweitern von Verzeichnisdiensten in die Cloud

Fur die Identitatsverwaltung in Unternehmen gelten die drei folgenden wichtigen Ziele:

e Die Benutzer melden sich per ,Single Sign-On” (SSO) bei den Anwendungen an, sowohl im
Rechenzentrum als auch in der Cloud.

e Die Benutzer missen sich von auBerhalb des Unternehmensnetzwerks bei Anwendungen
anmelden kénnen, beispielsweise um von Zuhause aus arbeiten zu konnen.

e Fir bestimmte Anwendungen wird moglicherweise eine Authentifizierung tUber externe Anbieter
(z. B. Microsoft-Konto, Facebook oder Google-Anmeldeinformationen) erlaubt, unter Umstanden
mit eingeschrankten Berechtigungen.

Um diese Ziele zu erreichen, sollten Unternehmen ihre Verzeichnisdienste in die Cloud erweitern, zum
Beispiel mit Azure Active Directory (Azure AD), wie in Abbildung 10-5 gezeigt.
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Abbildung 10-5: Azure Active Directory

Azure AD synchronisiert sich mit lokalen Verzeichnissen wie Windows Server Active Directory und
anderen. Auf diese Weise kdnnen sich die Benutzer einmal anmelden und erhalten Zugriff auf alle
Anwendungen im Rechenzentrum und in der Cloud. AuBerdem kdnnen sich die Benutzer von
auBerhalb des Rechenzentrums anmelden, und Azure AD verwaltet den Authentifizierungsprozess in
Abstimmung mit dem lokalen Verzeichnis. AuBerdem kann Azure AD Authentifizierungsquellen aus
dem Internet verwalten, darunter Facebook- und Microsoft-Konten.
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Einer der wichtigsten Aspekte von Azure AD ist sind die Connectoren fir fihrende Software-
as-a-Service-Anwendungen. Die Benutzer melden sich nur einmal an und erhalten neben den
Unternehmensanwendungen auch Zugriff auf andere Anwendungen wie Microsoft Office 365,
SalesForce.com, Dropbox, Concur und viele andere.

Mit Azure AD erhalten Sie auBerdem die Tools, um die Authentifizierung von Verbrauchern im
groBen Stil zu implementieren, beispielsweise fiir eine E-Commerce-Website, die ihre Kunden
authentifizieren muss.

Cloud Computing in IThrem Rechenzentrum

Wenn Sie lhre Anwendungen in die Cloud umziehen und in manchen Fallen méglicherweise
umgestalten, gelangen Sie irgendwann an den Punkt, an dem sich lhre Mitarbeiter besser mit
Cloudtechnologien auskennen als mit den herkdmmlichen lokalen Modellen. Mdglicherweise
bendtigen Sie auch eine absolut deterministische Latenz fiir Ihre Cloud-Anwendungen, d. h. manche
Anwendungen vertragen die schwankenden Antwortzeiten bei der Ubertragung (iber das offene
Internet nicht (ein Beispiel sind Fertigungsgerate an einem FlieBband). In anderen Féllen kann es
vorkommen, dass die Verbindung zur Cloud nicht garantiert werden kann.

Fiur diese zugegebenermaBen seltenen Anwendungstypen kann es Sinn machen, ein ,Cloud-Gerat”
einzusetzen, also einen Server, auf dem die Cloud-Software ausgeftihrt wird. Ein Beispiel hierfiir ist
Azure Stack. Azure Stack besteht aus Cloud-Softwarepaketen, die auf ausgewahlten Serverplattformen
ausgefihrt werden kénnen.

Durch die Ausfiihrung von Cloud-Diensten in Ihrem Rechenzentrum kdnnen Sie Latenzen wie in einem
lokalen Netzwerk garantieren. Wenn Sie beispielsweise Fertigungsgerate einsetzen, die minimale
Antwortzeiten benotigen, kdnnen Sie Azure Stack lokal installieren, um die vom offenen Internet
verursachten Latenzschwankungen zu eliminieren. Abbildung 10-6 zeigt einen Ubersicht iber Azure
Stack.

Portal | PowerShell | DevOps Tools Endbenutzer-Erfahrungen Portal | PowerShell | DevOps Tools

Azure Resource Manager Cloud-Anwendungsmodell Azure Resource Manager

Azure laaS | Azure PaaS
Compute | Vernetzung | Storage
App Service** | Service Fabric*

Azure laaS | Azure PaaS Ilnfrastruktur_dlenstl_mstungen
Plattformdienstleistungen

Cloud-Infrastruktur Cloud-Infrastruktur Cloud-inspirierte Infrastruktur

Azure (Offentlich) Azure-Stack (Private | Gehostet)

Abbildung 10-6: Azure Stack

Wenn Sie die Internetverbindung nicht garantieren konnen, ist Azure Stack eine Mdglichkeit, um die
Verfiigbarkeit Ihrer Dienste sicherzustellen, selbst wenn lhre Internetverbindung inaktiv oder nicht
verfligbar ist. Ein groBes Kreuzfahrtunternehmen setzt beispielsweise Azure Stack ein, um dieses
Problem zu I6sen.

Mit Azure Stack kdnnen Sie eine PaaS-Anwendung oder eine serverlose Funktion einmal fir die
Cloud entwickeln und anschlieBend entweder in der Cloud oder lokal bereitstellen, damit lhre
Entwicklungsteams ein einziges Programmierungsmodell verwenden kdnnen.

79 KAPITEL 10 | In die Cloud und wieder zuriick



Verwaltung von Hybrid Clouds

Die Verwaltung verschiedener Anwendungen in unterschiedlichen Rechenzentren und in der Public
Cloud ist eine Herausforderung. Eine Losung zur Verwaltung all dieser Anwendungen muss in der
Lage sein, Grenzen zwischen Betriebssystemen und Rechenzentren zu tGberschreiten und
Administratoren eine konsolidierte Ubersicht tiber das gesamte Okosystem zu bieten.

Die Microsoft Operations Management Suite erfiillt diese Anforderungen. Sie Uberwacht die Integritat
kritischer Workloads wie Active Directory und SQL Server fortlaufend, stellt sicher, dass alle lokalen
und Remotesysteme mit aktuellen Programmen und Signaturen vor Schadsoftware geschutzt sind,
analysiert Petabyte an Daten aus dem Rechenzentrum und der Cloud, um eine konsolidierte Ansicht
von Trends zu erstellen und unterstitzt virtuelle Maschinen unter Windows und Linux lokal, in Azure
und in Amazon Web Services. Cloud-Ubergreifende Verwaltungsldsungen von Accenture, RightScale
und VMware (um nur einige zu nennen) bieten dhnliche Features an.

80 KAPITEL 10 | In die Cloud und wieder zuriick



Kapitel 11

Neue Anwendungs-

modelle

Der Umzug von Anwendungen in ein
Infrastructure-as-a-Service (laaS)-Modell

in der Cloud ist im Grunde genommen
einfach und bietet wie bereits besprochen
zahlreiche Vorteile. Sowohl IT als auch
Projektbeteiligte kdnnen jedoch enormen
Nutzen aus der Transformation ziehen,
indem sie die nativen Fahigkeiten der Cloud
nutzen: neue Anwendungsmodelle und
cloudeigene Dienste. In den nachsten
Kapiteln besprechen wir, wie Unternehmen
die einzigartigen Features der Cloud
optimal zu ihrem Vorteil nutzen kénnen.
Wir beginnen in diesem Kapitel mit einer
Besprechung der Eigenheiten und Vorteile
neuer Anwendungsarchitekturen.

Cloud Computing hat die Art und Weise revolutioniert,
wie wir Anwendungen entwickeln, testen und bereitstellen.
Durch die leichte Verfligbarkeit von Cloud-Ressourcen
kdnnen neue Anwendungen schneller bereitgestellt und
aktualisiert werden. Aus diesem Grund entstanden neue
Methoden zum Support dieser schnellen Modelle fir die
Entwicklung und Bereitstellung von Anwendungen.

Was bedeutet Transformation?

Wir hatten vor kurzem ein Gesprach mit einem Start-up-
Unternehmen, das eine Internet of Things (loT)-Anwendung
entwickelt. In diesem Fall handelt es sich um die Erfassung
der Ergebnisse eines medizinischen Heimgerats Uber das
Internet. Die Architektur der Anwendung ist relativ einfach
(siehe Abbildung 11-1).
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D

Berichterstattung

Protokolle

Abbildung 11-1: Einfache loT-Architektur

Wie Sie sehen, sendeten die Gerate Daten Uiber das REST-Protokoll entweder direkt an einen
Webserver oder tber einen Router an den Server. Der Server wiederum verarbeitete die Daten und
speicherte sie in einer Datenbank, in der sie danach in einer intern entwickelten Berichtanwendung
angezeigt wurden.

Wir stellten ein paar einfache Fragen:

e Was passiert, wenn das Unternehmen ungemein erfolgreich wird und jederzeit zehntausende
Gerate online unterstltzen muss?

e Wie wiirde das Unternehmen die Elastizitat unterstiitzen?

e Wie kdnnte préaventive oder pradiktive Wartung durchgefiihrt werden?

e  Wie konnte es die unzuverlassigsten Lieferanten fiir seine Gerate entlarven?
e  Wie konnte das Unternehmen schnell neue Berichte hinzufligen?

Wir haben dem Unternehmen empfohlen, die Funktionen in die Cloud zu integrieren. In der
vorgeschlagenen Architektur (siehe Abbildung 11-2) vernetzt das Start-up seine Gerate einfach
mit den verschiedenen Diensten.
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Abbildung 11-2: Umfassende End-to-End-loT-Anwendung

Mit Microsoft Azure Event Hubs, das den gewaltigen Durchsatz bei der Ereignisaufnahme unterstitzt,
kann die Anwendung des Startups problemlos auf beliebig viele Geréate skaliert werden. Die
erhaltenen Daten werden in Azure Tables gespeichert, wo automatisch zwei Replikate aufbewahrt
werden. Dadurch wird gewahrleistet, dass keine Daten verloren gehen. Die Daten kdnnen mit
MapReduce-Programmen in Azure HDInsight in groBem Umfang analysiert werden, und die Benutzer
kdnnen in Echtzeit programmgesteuerte Befehle geben und die Ablaufe kontrollieren. Machine
Learning-Anwendungen kdnnen programmiert werden, um ansteigende Tendenzen im Absatz oder
bei Defekten von Teilen vorherzusagen. Zudem kdnnen samtliche Daten in einem intuitiven und
optisch ansprechenden Dashboard visualisiert werden, jeweils mit minimalem Programmieraufwand.

Kurz gesagt: Eine friher ziemlich beschrankte Anwendung wurde sehr schnell zu einer innovativen,
erkenntnisreichen und bahnbrechenden Anwendung.

Dabei geht es natiirlich hauptsachlich darum, dass Anwendungen mit verschiedenen cloudeigenen
Fahigkeiten auf zahllose Arten erweitert werden kdnnen. In den néachsten Abschnitten werden wir
diese neuen Modelle ausfiihrlich besprechen.

Platform-as-a-Service (PaaS)

Wie bereits besprochen ist laaS der vermutlich einfachste Ansatz fiir den Umzug von Anwendungen
in die Cloud. laaS bietet zahlreiche Vorteile, wie etwa die Ubergabe der Verantwortung fiir das
Rechenzentrum an den Cloudanbieter. Fiir eine richtige Transformation zu einem cloudorientierten
Modell besteht der nachste Schritt darin, Anwendungen speziell fir die Cloud zu entwickeln.
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laaS hat aber auch gewissen Einschrankungen: Sie sind weiterhin flr die Verwaltung der
Systemsoftware, des Betriebssystems und der Datenbank fir lhre Anwendung zusténdig, einschlieBlich
regelmaBiger Patches und Softwareupgrades. laaS ist also lediglich der erste Schritt, wenn Sie die
Vorteile der Cloud voll ausschépfen méchten.

Wie in Abbildung 11-3 gezeigt, missen Sie in Platform-as-a-Service (PaaS)-Modellen lediglich
lhre Anwendung (in blau dargestellt) pflegen, wahrend die Systemsoftware vom Cloudanbieter
bereitgestellt und gewartet wird. Zusatzlich ermoglichen PaaS-Angebote in der Regel nahtlose
Skalierbarkeit und Resilienz in Form von horizontaler Skalierung und Datenreplikation, und PaaS
kann mit Cloud-Diensten wie Microsoft Azure Active Directory (Azure AD) fir eine stabile
Identitatsverwaltung kombiniert werden.

Cloud-Server

Betriebssystem | | Betriebssystem | | Betriebssystem

Hypervisor

Abbildung 11-3: Platform as a Service

Azure App Service Web Apps sind ein Beispiel fiir eine Mdglichkeit, um eine skalierbare Website in der
Cloud mit geringem Aufwand bereitzustellen. Microsoft stellt die zugrunde liegende Webinfrastruktur
(Betriebssystem, Netzwerkstapel, Speicher, Sprachunterstiitzung und Skalierbarkeitsfunktionen) bereit,
die den Aufwand beim Verwalten einer groB angelegten Webanwendung verringert. Die Konfiguration
der Skalierbarkeits-, Sicherungs- und Uberwachungsfunktionen in einer Web Apps-Anwendung ist
einfach. Web Apps verbinden sich auch mit allen anderen Diensten, die die Cloud fir umfangreiche
Anwendungen anbietet (mehr dazu spater).

Azure Cloud Services sind das Cloud-Gegenstiick zu den Drei-Schichten-Geschaftsanwendungen von
vor zehn Jahren. In Cloud Services besteht eine Anwendung aus drei Komponenten: einer Webrolle,
die im Prinzip ein Web-Front end ist, das unabhangig von den anderen Teilen der Anwendung skaliert
werden kann, einer Workerrolle, die Berechnung und Verarbeitung im Hintergrund ermoglicht
(vergleichbar mit der Geschéftslogik im Drei-Schichten-Modell), und persistentem Speicher mithilfe
einer Azure-aktivierten Version von SQL Server (Azure SQL Database). Auch wenn eine gewisse
Umgestaltung erforderlich ist, um eine vorhandene Anwendung zu Cloud Services zu verschieben,

ist dies dennoch recht einfach, da das Modell absichtlich so dhnlich wie das Drei-Schichten-Modell
gestaltet wurde.
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Container und Orchestrierung

PaaS-Anwendungen haben einen Nachteil: Obwohl der Cloud-Anbieter die Betriebssystemumgebung
bereitstellt und wartet, werden Betriebssystem und Anwendung weiterhin als virtuelle Maschine
ausgefihrt und haben daher dieselbe Startzeit wie ein vollwertiges Betriebssystem.

Einer der wichtigsten neuen Trends im Bereich der Anwendungsarchitektur ist das sogenannte
Containermodell, das nach den allgegenwartigen Frachtcontainern benannt wurde, die wir jeden Tag auf
Schiffen und auf LKWs sehen. Wie diese physischen Container sind auch Softwarecontainer standardisierte
Pakete, die miihelos tbertragen und schnell bereitgestellt werden kénnen.

Um das Containermodell zu verstehen, ist es sinnvoll, einen Vergleich zu laaS und PaaS herzustellen. In
beiden Fallen verwaltet ein Hypervisor mehrere Betriebssysteminstanzen auf einem Server (in laaS wird das
Betriebssystem von lhnen bereitgestellt, in PaaS vom Cloud-Anbieter). Auf jedem Server werden also
moglicherweise mehrere (sehr groBe) Betriebssysteme gleichzeitig und parallel ausgefihrt, jeweils mit
komplett duplizierten Funktionen (jedes BS hat einen Dateimanager, ein Netzwerksystem usw.).

Im Containermodell (Abbildung 11-4) teilen sich Anwendungen eine einzelne Instanz des Betriebssystems.
Sowohl Microsoft Windows als auch die verschiedenen Linux-Distributionen wurden verbessert, um die
bendtigte Isolierung zu garantieren, sodass jede Anwendung das Betriebssystem scheinbar ,besitzt".

Die Anwendungen werden flr die Bereitstellung auf containerfahigen Systemen ,verpackt”.

Cloud-Server

Container Container Container

Betriebssystem

Abbildung 11-4: Containerarchitektur

Dieses Modell ermdglicht einen deutlich schnelleren Anwendungsstart, da der Mehraufwand fur das
Laden eines gesamten Betriebssystems fiir jede App entféllt. AuBerdem kdnnen Sie standardisierte und
mobile Pakete oder Abbilder erstellen, z. B. ein Abbild fir einen Webserver oder eine Datenbank, und
diese Abbilder ohne komplexe Installation bereitstellen.

Container ermdglichen zudem eine viel effizientere Nutzung der Hardware, da die Anzahl der
tatsdchlichen Betriebssysteminstanzen pro Server reduziert wird (unter Umstanden auf nur eine Instanz).

In einer typischen Containerumgebung werden Instanzen von Containern auf einer Reihe von Servern
ausgefihrt, einem Cluster. Dazu zahlen oft Webserver, Back-End-Logik, Suchfunktionen, Echtzeit
analytics usw. Die Software, mit der die entsprechende Anzahl an Instanzen bereitgestellt und auf
kontrollierte Art und Weise aktualisiert, Fehler verarbeitet und Skalierungsvorgange durchgefiihrt
werden, nennt man auch Orchestrierungssoftware (Abbildung 11-5). Die meisten Orchestrierungsdienste
enthalten Tools, mit denen Administratoren Regeln erstellen kdnnen, z. B. um zu verhindern, dass sich
zwei bestimmte Containertypen auf demselben Server befinden, oder um Failover und
Wiederherstellung auf kontrollierte Art und Weise zu verarbeiten. Beispiele fiir bekannte
Orchestrierungsprodukte sind Kubernetes, Mesosphere, Docker Swarm und Deis sowie Microsoft Service
Fabric, das wir im weiteren Verlauf noch ausfihrlicher behandeln werden.
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Abbildung 11-5: Orchestrierung

Container sind ein guter Weg, um Legacy-Anwendungen in die Cloud umzuziehen und die Effizienz zu
steigern. Die interne IT-Abteilung von Microsoft hat zahlreiche Anwendungen in Docker-Container auf
Azure verschoben und dabei vier wichtige Vorteile identifiziert:

e Effizientere Auslastung der Infrastruktur

e Standardisierte Infrastrukturkonfiguration

e Isolierte Anwendungsumgebungen

e Bessere Portabilitdt und Wiederverwendbarkeit der Anwendungen

Nach Abschluss dieser Machbarkeitsstudie mit 10 Anwendungen hatte die Microsoft-IT-Infrastruktur
eine um 400 Prozent hohere Dichte als ohne Container, und die Gesamtinfrastruktur wurde um
300 Prozent reduziert.

Microservices

Der Begriff ,Microservices” wurde vor wenigen Jahren gepragt. Er beschreibt den Ansatz, dass grofle,
monolithische Anwendungen in kleinere, komponentenbasierte Dienste zerlegt werden kdnnen. Im
Beispiel in Abbildung 11-5 sehen Sie nur drei ziemlich grobkérnige Anwendungskomponenten:
Webserver, Geschéftslogik und Datenbank.

Stellen Sie sich jedoch die Entwicklung einer E-Commerce-Anwendung vor. Mdglicherweise kdnnten
die Ressourcen besser genutzt werden, wenn ein Team die Katalogkomponente entwickelt, ein
anderes Team die Bestellungskomponente und ein drittes Team eine kommerzielle oder Open-
Source-Suchfunktion von einem externen Anbieter integriert. In diesem Fall kdnnen die Komponenten
unabhdngig voneinander entwickelt und aktualisiert werden.

Microservices sind eher ein architektonischer Grundsatz (oder Entwurfsmuster) als eine tatsachliche
Technologie. Microservices kdnnen in laaS, PaaS oder mit Containern entwickelt werden.

Azure Service Fabric bietet eine Plattform fir die Entwicklung geschaftskritischer Anwendungen,
die wiederum fiir die Entwicklung von Microservice-basierten Losungen verwendet werden kénnen.
Service Fabric wurde vor der Einfiihrung als allgemein verfligbares Produkt intern von Microsoft als
Hostinglosung fir die Azure-Kerninfrastruktur sowie fiir andere Microsoft-Dienste wie Skype for
Business, Intune, Azure Event Hubs, Azure Data Factory, Azure Cosmos DB, Azure SQL Database,
Dynamics 365 und Cortana getestet und ist daher extrem stabil.
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Service Fabric hostet und orchestriert eine Vielzahl von Anwendungsmodellen, inklusive der
Container- und Aktorenmodelle (siehe nachster Abschnitt), wurde flr extreme Zuverlassigkeit und
Verfligbarkeit entwickelt und bietet automatische Skalierung, parallele Upgrades und Selbstreparatur
nach Fehlern.

Aktorenmodell

Das Aktorenmodell ist ein weiteres Tool flir Cloud-Entwickler (siehe Abbildung 11-6). Ein ,Aktor” ist ein
einfaches, normalerweise nicht besonders grof3es Objekt in der Cloud mit einer eindeutigen Identitat,
das mit anderen Aktoren kommunizieren kann und seinen Status beibehalt. Aktoren bilden
normalerweise physische Objekte wie Personen oder Geréte ab. Fiir diese Technologie wurde
neuerdings auch der Begriff digitaler Zwilling gepragt: Das Aktor-Objekt ist eine digitale Spiegelung
von Objekten in der echten Welt. Das Aktor-Framework abstrahiert Infrastrukturkonzepte wie Server,
d. h. Aktoren kdnnen miteinander kommunizieren, ohne wissen zu missen, ob sie sich auf
unterschiedlichen physischen Servern befinden.

Server

Aktoren-Framework

Betriebssystem Betriebssystem

Abbildung 11-6: Modellarchitektur fir Aktoren

Ein m&gliches Nutzungsbeispiel ist ein Onlinespiel, in dem jede Aktoren-Instanz einen Spieler abbildet
und dessen Status wie die aktuelle Punktzahl, den Aufenthaltsort im Spiel und eine Liste der anderen
teilnehmenden Spieler enthalt.

Hinweis Eine der weltweit groBten Spieleserien, Microsoft Halo von 343 Studios, verwendet das
Aktorenmodell auf genau diese Art und Weise.

Sie kdnnen Aktoren auch verwenden, um eine groBe Anzahl an loT-Geraten zu verwalten. Dies ist
besonders effizient, wenn es sich um viele gleiche Gerate handelt, z. B. Giberwachte Sensoren. Jede
Aktoren-Instanz kann Statusupdates von einem bestimmten Sensor erhalten, z. B. einem Drucksensor,
und anschlieBend automatisch einen Aktor benachrichtigen, der ein Ventil oder ein anderes Gerat fir
die entsprechende MaBnahme steuert.

Resilienz in der Cloud

Machen Sie sich bewusst, dass die Kosten in der Cloud durch den Einsatz von Standardhardware
niedrig gehalten werden. In der Vergangenheit haben Unternehmen bei der Skalierung oft High-End-
Gerate gekauft. In der Cloud wird die Kapazitat stattdessen durch horizontale Skalierung erweitert.
Anstatt einen riesigen Supercomputer zu kaufen, setzen Sie also viele verteilte Computer ein, und
mussen sich entsprechend auf gelegentliche Ausfélle vorbereiten.
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Resilienz bedeutet die Fortsetzung der Funktionen nach Ausfallen, beispielsweise wenn ein Server
defekt ist, indem mehrere Instanzen einer Anwendung oder eines Diensts bereitgestellt werden,
oder nach einem katastrophalen Ausfall, beispielsweise mit Azure Site Recovery, wie in Kapitel 10
besprochen.

Verwenden Sie das folgende Modell fiir die Planung der Resilienz Ihrer Anwendung: '
1. Definieren Sie lhre Verfigbarkeitsanforderungen anhand lhrer Geschaftsanforderungen.

2. Entwickeln Sie die Anwendung im Hinblick auf Resilienz. Gestalten Sie Ihre Architektur anhand
bewdhrter Praktiken, und identifizieren Sie anschlieBend mdgliche Schwachstellen in dieser
Architektur.

3. Implementieren Sie Strategien zur Erkennung von Ausfallen und fir die Wiederherstellung.

4. Testen Sie die Umsetzung durch die Simulation von Fehlern und das Auslésen erzwungener
Failover.

5. Stellen Sie die Anwendung in der Produktion bereit, indem Sie einen zuverlassigen,
wiederholbaren Prozess verwenden.

6. Uberwachen Sie die Anwendung zur Erkennung von Fehlern. Durch Uberwachung des Systems
kénnen den Zustand der Anwendung messen und notigenfalls auf Vorfalle reagieren.

7. Reagieren Sie auf Vorfalle, die manuelle Eingriffe erfordern.

Das MaB, in dem Sie Resilienzfeatures implementieren sollten, hangt teilweise von Ihren
Geschaftsanforderungen ab. Beraten Sie sich mit Ihren Geschaftspartnern tiber die gewiinschten
Recovery Time Objective (RTO) und Recovery Point Objective (RPO), die wir auch im Kapitel 10
besprechen. Beachten Sie auch Nutzungsmuster, z. B. wann die Anwendung oder das System
unbedingt verfligbar sein mussen. In solchen Fallen empfiehlt sich auch in weniger kritischen
Zeiten die Hinzunahme von zusatzlichen Cloud-Ressourcen.

Ein Blick auf Ihr gewtlinschtes Service Level Agreement (SLA). Tabelle 11-1 zeigt die potenzielle
kumulative Ausfallzeit fur unterschiedliche SLA-Ebenen.

Tabelle 11-1: Service-Level Agreements

Ausfallzeit pro Woche Ausfallzeit pro Monat

Ausfallzeit pro Jahr

99 % 1,68 Stunden 7,2 Stunden 3,65 Tage
99,9 % 10,1 Minuten 43,2 Minuten 8,76 Stunden
99,95 % 5 Minuten 21,6 Minuten 4,38 Stunden
99,99 % 1,01 Minuten 4,32 Minuten 52,56 Minuten
99,999 % 6 Sekunden 25,9 Sekunden 5,26 Minuten

Ob Engineering-Bemiihungen fur mehr ,9" ihr Geld wert sind, kommt auf das Geschéftsszenario an.

Ein weiterer wichtiger Aspekt sind die kumulativen SLAs. Ein System wie das in Abbildung 11-7
verwendet eine Webanwendung und eine SQL-Datenbank. Anstehende Updates werden einer Azure-
Warteschlange hinzugefligt, wenn die Datenbank nicht verfligbar ist.

3 https://docs.microsoft.com/azure/architecture/resiliency/
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Abbildung 11-7: System mit Komponenten verschiedener SLAs

Jede von ihnen hat ein jeweiliges SLA. Eine einfache Rechnung zeigt das kumulative SLA aller Teile:
Datenbank oder Queue = 1,0 — (0,0001 x 0,001) = 99,99999 %
Webanwendung und (Datenbank oder Queue) = 99,95 % x 99,99999 % = ~99,95 %

.Serverlose” Anwendungen

Mit sogenannten ,serverlosen Anwendungen” hat das duBerst aufregende und neue
Anwendungsmodell einen sehr irrefiihrenden Namen (es gibt natirlich einen Server. Sie mussen
ihn aber weder erstellen, verwalten oder dafiir bezahlen). In vielerlei Hinsicht haben serverlose
Anwendungen eine sehr attraktive Amortisierung, weil dafiir keine Programmierung erforderlich ist.

Serverlose Anwendungen sind Anwendungen, die aus bestehenden Komponenten zusammengesetzt
werden kénnen, ohne dass dafiir eine Programmierung erforderlich ist. So kdnnen Sie Anwendungen
schnell und kostengunstig entwickeln.

Hier ist ein einfaches Beispiel. Nehmen wir an, dass Sie als Leiter des Kundenservice wissen mochten,
wenn Kunden eine Fehlfunktion lhres Produkts melden. Mit Microsoft Flow kdnnen Sie Twitter auf
Erwahnungen des Hashtags #BrokenAcmeWidget hin Gberwachen; bei einer Erwdhnung kopiert
Flow sie automatisch in Ihren lokalen Slack-Kanal (ein beliebtes Tool fiir Zusammenarbeit), wie die
Abbildung 11-8 zeigt.
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Abbildung 11-8: Die serverlose Cloudanwendung Microsoft Flow

Das wiirden Sie in Slack sehen:

Jetzt mochten Sie als Kundendienstmitarbeiter vielleicht einen Problemfall eroffnen, ein Formular
ausfullen und den Prozess in Gang setzen, der eine Antwort auf die Meldung Ihres unzufriedenen
Kunden bietet. Eine formularbasierte Anwendung zu erstellen erforderte normalerweise Ressourcen in
der Entwicklung. Aber dank den neuen serverlosen Funktionen (hier die Anwendung PowerApps von
Microsoft) gehort das der Vergangenheit an. Hier wird das Formular entwickelt und bereitgestellt. Bei

A** Microsoft PowerApps 50T 2:38PM

Have a #BrokenAcmeWidget :-(BarryBriggs

Verwendung setzt es einen weiteren Flow in Bewegung, wie Abbildung 11-9 zeigt.
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Abbildung 11-9: Demo zu Microsoft PowerApps

Und es kdnnte schlieBlich Falle geben, in denen eine benutzerdefinierte Verarbeitung fir ein
bestimmtes externes Ereignis, wie etwa einen Tweet, sinnvoll sein wirde. |hre Entwickler kénnen
hierbei serverlose ,Funktionen” entwickeln, die andere wiederum nutzen kénnen, ohne den Tweet
durch einen Code anbinden zu missen, wie beispielsweise ein Modul zur Stimmungsanalyse. Die
Entwicklung ist in diesem Fall so gestrafft, dass eine interaktive Entwicklungsumgebung (IDE) wie
Microsoft Visual Studio nicht notwendig ist. Die Programmierung findet direkt im Azure-Portal statt,
wie Abbildung 11-10 zeigt.
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FetpTrigger. Sharp1
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Abbildung 11-10: Azure Functions
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Auch hier kédnnen Sie die Funktionen nach der Erstellung in einer beliebigen Anzahl von
Anwendungen wiederverwenden, indem Sie sie einfach zusammenziehen.

Diese serverlosen Funktionen kdnnten sogar ein neues Zeitalter von Cloud-Anwendungen einlauten.
Cloud-Anwendungen entwickeln sich immer mehr zu einem Lego-Block-Modell von ,serverlosem”
Computing. Darin erstellen und zahlen Sie nur fur Ihre Geschéftslogik, in der Bruchstiicke von
Datenverarbeitungslogik zusammengesteckt werden, um eine vollstandige Geschaftsanwendung

zu erschaffen.

Infrastruktur? Naturlich gibt es eine (wie schon gesagt ist ,serverlos” nicht wortlich zu nehmen),

aber sie ist nicht auf den ersten Blick zu erkennen. Der Cloud-Anbieter verwaltet, konfiguriert und
aktualisiert die Server und stellt dartiber hinaus ihre Verfligbarkeit sicher. Sie konnen sich dabei ganz
auf lhre Geschéftslogik konzentrieren. Und dabei haben Sie nicht einen einzigen Server bereitgestellt.
Ihr Code beruht einzig und allein auf der Geschaftslogik und nicht auf Administrationsskripts oder
Code ohne Wert fir Ihr Unternehmen. lhre Entwickler konzentrieren sich auf das Wachstum lhres
Unternehmens. Am wichtigsten dabei ist, dass sie eine umfangreiche und intelligente End-to-End-
Anwendung erstellt haben, und dazu haben Sie nur bereits bestehende Blocke von Logiken
aneinandergereiht.
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Kapitel 12

Alles dreht sich um
die Daten

Bisher haben wir uns verstarkt auf die ,Rechen”-
Seite der Cloud konzentriert. Die Cloud bietet
aber auch sehr kostengtinstig groBztgige
Speicherkapazitat. Daten wie Telemetrie oder
Benutzerkommentare, die wir einst vernachlassigt
haben, kdnnen wir somit jetzt erfassen, verwalten
und analysieren. In den letzten paar Jahren ist
eine Vielzahl von Datenbanktechnologien

zu Tage getreten, um all diese verschiedenen
Datentypen bewaltigen zu kdnnen. In diesem
Kapitel untersuchen wir, wie traditionelle
Datenbank Technologien auf die Cloud, die
neuen ,-NoSQL" Datenverwaltungstechnologien,
umgestiegen sind. AulBerdem beleuchten

wir, wie Sie differenzierte Analyse funktionen
nutzen kdnnen, um neue Erkenntnisse aus

all diesen Daten ziehen zu kénnen.

Es ist heutzutage selbstverstandlich, dass Informationen als
Vermogenswert eingestuft werden, und zwar so sehr, dass schon die
Einbeziehung in die Bilanzen erwogen wurde. Informationen sind der
Grundstein jeder geféllten Entscheidung, jedes Investments und
praktisch jeder offiziell getatigten Handlung eines Unternehmens. Von
IT-Managern wird verlangt, die Entscheidungstrager mit aktuellen und
prazisen Informationen und auBerdem mit detaillierten Analysen der
Informationen zu versorgen, um neue Insights aus den Kunden zu
gewinnen. In den meisten Fallen hiiten IT-Manager also nicht nur
Geschaftsgeheimnisse, sondern auch die personlichen Informationen
zu Mitarbeitern, Partnern und Kunden. Die Datenverwaltung ist also
jetzt das Herzstiick des modernen Unternehmens — und der Cloud?

Zwischen Rohdaten und Informationen zu unterscheiden, ist nicht
unublich. Wir kdnnten sagen, dass die Technologie uns die Tools zur
Verfligung stellt, um die Daten in Informationen zu verarbeiten.
Diese riesige Menge an Daten aber heutzutage zu sammeln und

zu speichern, fihrt Unternehmen an ihre Grenzen, was sie dadurch
|6sen mochten, die Verwaltung dieser Datenmenge an Cloud-
Speicherressourcen auszulagern. Die Cloud bietet gliicklicherweise
viele Optionen zur Speicherung, Verwaltung und Analyse von

Daten und zur Verwertung dieser groBen Datenmengen.



Enterprise Data Management vor der Cloud

Vor dem Aufkommen der Cloud haben Unternehmen ihre Daten vornehmlich auf zwei Arten
organisiert und verwaltet. Wir wollen uns beide ansehen.

Strukturierte Datenverwaltung

Das Herzstiick der Informationsverwaltung von Unternehmen war vor nicht allzu langer Zeit noch eine
relationale Datenbank mit sorgfaltig definierten Tabellen, in deren Zeilen und Spalten sich hochgradig
LSstrukturierte” Daten befanden. Relationale Datenbankverwaltungssysteme (RDBMS) hatten einen
enormen Wert fir Unternehmen und haben ihn immer noch. Ihr vielleicht gréBter Nutzen liegt in der
inhdrenten Integritdt, dass die Informationen in der Datenbank auf jeden Fall als zuverlassig angesehen
werden konnten. Wenn Sie beispielsweise Geld von lhrem Girokonto auf lhr Sparkonto tberweisen
wollten und wahrenddessen der Server abgestirzt ist, wurde lhnen das Geld ersetzt. Wir sprechen also
bei RDBMS-Transaktionen von ,ACID", was flr atomar, konsistent, isoliert und dauerhaft steht.

Wie die Abbildung 12-1 zeigt, hat sich im Laufe der Zeit eine Art Hierarchie unter den RDBMS-
Anwendungen herauskristallisiert. Anwendungen verweisen auf Master-
Datenverwaltungsanwendungen, deren Daten sich ziemlich selten @ndern, die jedoch wichtige
Informationen (z. B. Kundenname und -adresse oder die Bestandteile eines Produkts) beinhalten;
Master- (oder Referenz-)Datensysteme soll fir die Verteilung und Synchronisierung dieser Daten Uber
mehrere Anwendungen sorgen. So sollen z. B. Kundendaten von Customer Relationship Management
[CRM], Enterprise Resource Planning [ERP] und Supportsystemen geteilt werden.™

die Markte
Data Warehouse

Transaktionsdaten

Stammdaten
(Kunde, Produkt, usw.)

Abbildung 12-1: Enterprise Data Management in den 1990er-Jahren

Im Gegensatz dazu werden Transaktionssysteme regelméaBig aktualisiert. In ihnen spielen sich die
meisten und wichtigsten Unternehmensvorgange ab, wie Kundeneinkdufe, Finanztransaktionen,
Lieferkettenverwaltung usw. In einem groBen Unternehmen gibt es viele Transaktionssysteme, die
verschiedene Teile oder Bereiche eines Unternehmens widerspiegeln. Transaktionssysteme sind auf
schnelle und interaktive Antworten ausgelegt.

Transaktionsdaten wiirden fir Berichte regelméaBig zu Rechenzentren tbertragen werden, die groBe
Mengen an historischen Daten verwalten. Die Daten werden dann aus dem Rechenzentrum an Data
Marts gesendet. Das sind Datenbank-Anwendungen, die eine bestimmte Funktion erfillen, wie z. B.
Predictive Analytics oder Kampagnenverwaltung.

4 Uns ist bewusst, dass dies vielleicht eine (iberm&Bige) Vereinfachung der Theorien von den Data
Warehouse-Experten Bill Inmon und Ralph Kimball ist. Insbesondere Immon Marts vermutet, dass
Marts in das Warehouse aggregieren, im Gegensatz zu dem von uns angezeigten Beispiel. Beides ist
glltig: Unsere Sicht weist einfach darauf hin, dass es eine Zeit lang eine relativ direkte Taxonomie von
Datenverwaltungstools gab.
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Wie die Abbildung 12-1 zeigt, flieBen die Daten in diesem Modell immer aufwarts. Es ist nur selten
der Fall, dass Anderungen in den unteren Systemen vorgenommen werden, beispielsweise die
Aktualisierung einer Kundenadresse im Master-Datensystem.

Im Rahmen des Supports dieser Datenbanken hat sich ein engagiertes Team von Datenbank-
Administratoren (DBAs) um Backups und Wiederherstellungen, um die Anderungen des Layouts
(wie z. B. neue Spalten) oder den fehlerfreien Transfer von Daten von einer Datenbank in die andere
gekimmert.

Unstrukturierte Daten

Es gibt neben strukturierten Daten natirlich noch viele andere Arten von Daten. Menschen nehmen
fur gewohnlich Informationen wie dieses Buch in einem unstrukturierten Format auf. Texte, Audio- und
Videodateien oder Bilder sind Beispiele fiir unstrukturierte Daten. Der Zuwachs der Menge dieser
unstrukturierten Daten ist durch das immense Wachstum des Internets zu erkldren. Viele dieser Daten
erfordern bestimmte Fahigkeiten, wie z. B. Videos zu streamen, um Benutzer zu unterstitzen, die den
Spielkopf bewegen, um Thumbnails zur Verfligung zu stellen, und so weiter.

Anwendungen in der Cloud erzeugen dariiber hinaus mit Daten wie der Telemetrie sehr grofe
Datenmengen.

Enterprise Data Management im Zeitalter der Cloud

Datenverwaltung in der Cloud birgt demzufolge viele Vorteile und Mdglichkeiten. Bei Rechenleistung
ist es so, dass Sie nur fir die Speicherressourcen zahlen, die Sie auch tatsachlich nutzen.

Durch das Design der Cloud entstehen jedoch noch weitere Vorteile. Die Ausfallsicherheit bei Cloud-
Speichern ist im Gegensatz zu teuren Storage Area Networks (SANs) dadurch gegeben, dass sie zwei
voneinander unabhangige Kopien erstellt, die gegen Aufpreis auf verschiedene geographische Orte
verteilt sind. Ein solches Konstrukt wird Geo-Redundanz genannt.

Andere Vorteile hdngen von dem jeweiligen Dienst ab, worauf wir in den nachsten Abschnitten
eingehen werden.
Wichtige Speicherkonzepte

Die grundlegendsten Speicherabstraktionen in der Cloud sind das Blob, die Datei, die Tabelle und die
Warteschlange. Wir wollen uns nun jeden Bestandteil ansehen.

Blobs

Der Begriff ,Blob” ist eine Abkulrzung fur Binary Large Object. Dieser Begriff ist etwas irrefiihrend,
da ein Blob weder grof3 noch binar sein muss. Ein Blob besteht lediglich aus einem unstrukturierten
,Haufen von Bits". Das kann von einem Bild Uber eine Textdatei bis zu einem Video alles sein, was
digital gespeichert werden kann. Blobs sind so etwas wie individuelle Dateien, obwohl es eine
gesonderte ,Datei”-Abstraktion gibt, auf die wir gleich zu sprechen kommen.

Blobs werden haufig fir Webassets wie Bilder verwendet.

In Microsoft Azure es gibt mehrere Arten von Blobs, wobei die maximale GroBe eines einzelnen Blobs
etwa 4,75 TB betragt.
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Dateien

Viele Anwendungen kénnen mit Dateien umgehen und verwenden dabei insbesondere das weit
verbreitete Server Message Block (SMB)-Protokoll, um auf Dateien in Netzwerken zuzugreifen.
Die ,Datei"-Abstraktion unterstitzt dabei die Kompatibilitat.

Tabellen

In Azure bestehen Tabellen aus einfachen Schlissel-Wert-Paaren, die Anwendungen ein Grundmal
an strukturierten Daten bieten. Aktuell betragt die maximale GroBe einer Tabelle in Azure 500 TB.

Warteschlangen

Wie der Name schon sagt, sind Warteschlangen eine skalierbare Mdglichkeit zum Senden von Daten
zwischen verschiedenen Anwendungskomponenten. Warteschlangen regeln Aktivitatsschiibe in
Anwendungen und sorgen dafir, dass Anwendungen oder Server wédhrenddessen diese Schiibe
bewaltigen konnen.

Relationale Daten in der Cloud

Der Bedarf an leistungsstarken Konsistenz- und Abfragefunktionen relationaler Datenbanken ist
natirlich in Zeiten der Cloud nicht weniger geworden, sondern eher stetig gewachsen.

Die Nutzung relationaler Datenbanken in der Cloud bietet jedoch bestimmte Vorteile. Neben
Microsoft haben viele Datenbankanbieter ihre Datenbankprodukte in Platform-as-a-Service (PaaS)-
Angebote umgewandelt. Hierbei sind die Anbieter der Plattform fiir die Aktualisierungen der
Systemsoftware und andere Wartungsarbeiten verantwortlich. Die Kunden solcher auch als ,Database
as a Service” bezeichneten Angebote zahlen, wie bei allen Cloud-spezifischen Angeboten, nur fir die
tatsachlich genutzte Kapazitat.

Als besonderes Feature gibt die Azure SQL Database von Microsoft Empfehlungen an seine Benutzer,
wie sie die Leistung ihrer Datenbanken steigern kénnen. So kénnten Indizes erstellt oder geldscht
werden oder Probleme bei Schemata behoben werden.

Im Azure SQL Data Warehouse bietet Microsoft auf Petabyte-Ebene die oben beschriebene
Funktionalitat und kombiniert sie mit den Vorzligen der Cloud. Wie das verwandte Azure SQL wird
das Azure SQL Data Warehouse vollstandig verwaltet und kann nach Bedarf angepasst werden.

Hinweis Bei ,verwalteten Diensten” konnen Sie SQL Server und viele weitere Produkte in einer
virtuellen Maschine (VM) als Infrastructure as a Service (laaS) betreiben. In diesem laaS-Modell
missen Sie das Betriebssystem und auch die Datenbanksoftware warten. Bei einem verwalteten
Dienst wie der Azure SQL Database tGibernimmt jedoch der Cloud-Anbieter — in diesem Fall
Microsoft — die gesamte Wartung der Systemsoftware. Eine solche verwaltete Variante eines
Softwareprodukts ist in der Regel sehr viel kostenintensiver als ein laaS-Modell.
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Die zunehmende Bedeutung von NoSQL-Datenbanken

Die ein oder andere neue Architektur zur Speicherung und Verwaltung von Daten ist in den
letzten Jahren zu Tage getreten, die relationale Datenbanken zwar nicht ersetzt, aber erganzt.
Notwendigerweise erstrecken sich solche Datenbanken oft tber viele Server, weil die gesammelte
Datenmenge sehr schnell anwachst.

Eine davon ist die ,Dokument-Datenbank”, in der Texte flir gewohnlich in Form von JavaScript Object
Notation (JSON) gespeichert werden. Ein sehr einfaches ,Dokument” im JSON-Format sehen Sie hier:

{
"Vorname" : "Max",
"Nachname" : "Mustermann",
"Tags" : ["Sportbegeistert"”, "Autor", "Programmierer"],
"Beruf" : "Softwareentwickler”
}

Datenbanken fiir Dokumente ersetzen jedoch nicht relationale Datenbanken, bieten aber in
bestimmten Situationen viele Vorteile. Dokument-Datenbanken sind weitaus nicht so starr und
aufwendig ausgelegt wie relationale Datenbanken. Dokumente miissen sich nicht an ein festgelegtes
Schriftbild halten. Sie kénnen bei Bedarf neue Felder (Spalten) hinzufiigen, wobei solche Anderungen
an relationalen Datenbanken recht mithsam sind. Unterschiedliche Implementierungen von
Dokument-Datenbanken bieten verschiede Stufen an ACID-Transaktionen.

Zur starken Einschrankung einer Konsistenz (wie etwa bei ACID-Transaktionen) kénnen Sie zwar
Dokument-Datenbanken wie CosmosDB von Azure (ehemals DocumentDB), MongoDB von
Mongolabs oder die Open-Source CouchDB konfigurieren. Sie kdnnen aber auch auf eine letztendliche
Konsistenz ausgerichtet werden, was bedeutet, dass andere verwandte Aufzeichnungen mit der Zeit
miteinander konsistent werden. Dabei wird ihre Entnahme letztendlich als Anzahlung erscheinen).

Eine Dokument-Datenbank durfte fir eine Banking-Anwendung wenig sinnvoll sein. Sie eignet sich
jedoch hervorragend fir die Nachverfolgung von Beitrdgen aus sozialen Netzwerken, wie z. B. die
Tweets eines Benutzers, die Zeit und das Thema, wobei eine Liste flr jedes Element angelegt wird.
Ein Produktkatalog kdnnte eine weitere sinnvolle Anwendung sein.

Eine andere Form der NoSQL-Datenbank ist die Graph-Datenbank, in der Daten nicht in Reihen und
Spalten, sondern als Referenzen untereinander gespeichert werden. Eine Graph-Datenbank kann
beispielsweise eine Personenbeschreibung speichern. Diese Aufzeichnung verweist dann auf weitere
.Freunde” oder auf Datensatze von Lieblingsfilmen, Essen oder Kommentaren in sozialen Netzwerken.

Die Entwicklung einer Graph-Datenbank in einem relationalen Modell ist durchaus mdglich. Sollte die
Anzahl fremder Schlissel aber zu groB sein, ist eine Graph-Datenbank wie Neo4j sinnvoller. Jede
Datenbank unterstltzt andere Warteschlangen-Sprachen, wobei manche benutzerdefiniert, manche
SQL-basiert sind. Andere wie GraphDB verlassen sich bei ihrer Architektur auf das Resource
Description Framework des World Wide Web Consortium (RDF).

Letzten Endes lauft die Diskussion darauf hinaus, dass im letzten Jahrzehnt unzéhlige hocheffiziente
Datenverwaltungsoptionen aus dem Boden geschossen sind. Denken Sie deswegen dartber nach,
welche neuen Quellen und Anwendungen fir lhre Daten in Betracht kommen.
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Big Data und Bigger Data

Wir konnen aber Uber die benutzerdefinierten Datenbanken hinaus die riesigen Datenmengen sammeln,
die mittlerweile anfallen. Die Statistiken dirften bekannt sein: Jeder Mensch erstellt jede Sekunde

1,7 Megabyte. Bis 2020 werden wir etwa 44 Zettabyte Daten (44 Billionen Gigabyte) erstellt haben.

Oder an bestimmten Tagen nutzen eine Milliarde Menschen das soziale Netzwerk Facebook.

Die Quelle all dieser Daten ist eindeutig: Hochgeladene Fotos und Videos, Server-Protokolldateien,
Softwaretelemetrie, soziale Medien, Hardwaretelemetrie, Daten zur Nachverfolgung von Handys,
Webbrowsing oder viele andere menschliche Aktivitdten.

Tatsachlich lagern viele Regierungen diese riesigen Datenmengen in die Cloud aus

(die Vereinigten Staaten beispielsweise unter http://www.data.gov, das Vereinigte Kdnigreich unter
http://www.data.gov.uk, Frankreich unter http://data.gouv.fr usw.). Andere Unternehmen

machen Daten gegen eine Gebuhr tber das Internet verfligbar. Solche Daten konnen lokale
Masterdatenquellen beispielsweise erweitern oder gar ersetzen oder zusatzliche Marketingerkenntnisse
bereitstellen. Die Nutzung dieser Daten kann lhrem Modell zusatzliche Insights verschaffen.

Nicht nur die schiere Menge oder die Geschwindigkeit, in der diese Big Data auftreten, sondern auch
die vielen verschiedenen Datentypen stellen eine Herausforderung dar. Viele verweisen deswegen auf
die ,drei Vs" der Big Data: Volume, Velocity und Variety (Volumen, Geschwindigkeit und Vielfalt)."

In all diesen Daten steckt bekanntlich auch eine Menge Informationen. Durch die sorgféltige Analyse von
Server-Protokolldateien lasst sich beispielsweise erkennen, dass hin und wieder ein misslungener
Anmeldeversuch aus einem fremden Land verzeichnet ist, was moglicherweise auf einen Cyberangriff
hindeutet. Durch die Analyse von Kommentaren auf Twitter kénnen Sie auch erkennen, wie Leute
beispielsweise zu lhrem Produkt stehen. Das wird als ,Stimmungsanalyse” bezeichnet.

Die Speicherung und Analyse sogenannter ,Big Data” gehort mittlerweile zum Tagesgeschéft in
Unternehmen. Flr gewohnlich verwenden Big Data-Architekturen das Open-Source-Projekt Hadoop, das
nach dem Stoffelefanten des Sohnes der Erfinders benannt wurde. Es werden auch Nachfolgeprojekte
von Hadoop genutzt. Sein Kernalgorithmus MapReduce ist auf die Abfrage und Analyse sehr groBer
Datensétze ausgelegt.

Um lhnen ein sehr einfaches Beispiel von MapReduce in Aktion nahezubringen, schieben Sie fir einen
Moment lhren gesunden Menschenverstand beiseite. Stellen Sie sich vor, sie wollten jedes Vorkommen
des Ausdrucks ,Abraham Lincoln” im Internet finden. Dazu gibt es mehrere Moglichkeiten, aber Sie
kdnnten zunachst alle Webseiten, die mit einem ,A” beginnen, auf eine gigantische (hier missen Sie wie
angekindigt lhren gesunden Menschenverstand beiseite lassen) Festplatte in einem Computer speichern,
dann alle Seiten, die mit einem ,B" beginnen, auf eine Festplatte in einem anderen Computer, und so
weiter. Danach zahlt jeder Computer, wie oft ,Abraham Lincoln” auf der jeweiligen Festplatte vorkommt.
SchlieBlich sendet jeder Computer seine Ergebnisse an einen Zentralcomputer, der alle
Zwischenergebnisse addiert und die endgltige Anzahl angibt.

Wir haben also ein kleines Kommando, oder Programm, an die alphabetisierten Computer gesendet und
den Code den Daten zugeordnet. Das ist eines der Kernkonzepte der Big Data. Wir aktualisieren also
nichts oder fiihren Transaktionen aus, sondern prifen nur, welche Insights gewonnen werden kénnten.

Eine ganze Serie von Softwareprodukten und Technologien, wie z. B. Hive (SQL-&hnliche Anfragen), Pig
(Sprache zur Codierung von MapReduce-Programmen) und viele andere haben Hadoop ihre Existenz zu
verdanken. Spark ist dabei von besonderem Interesse, weil es durch In-Memory-Transaktionen bessere
Leistungen bringt. Als HDInsight werden neben Hadoop und Spark auch HortonWorks und Cloudera (fir
Hadoop) sowie Databricks (fiir Spark) in Azure mit jeweiligen Zusatzfunktionen unterstitzt. Das Open-
Source-Projekt Cassandra von DataStex bietet eine Big Data-Losung mit sehr guter Leistung und SQL-
dhnlichen Anfragefunktionen.

> Das Konzept wurde von Gartner-Analyst Doug Laney im Jahr 2001 eingefiihrt.
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Der Data Lake

Ein ,Data Lake” ist eine Methode, riesige Mengen von Daten in vielen verschiedenen Formaten zu
speichern. Das von Hadoop verwendete Dateisystem ist dabei eine Variante von Data Lakes. Data
Lakes werden oft mit Data Warehouses verglichen, wobei es jedoch einen gravierenden Unterschied
gibt: Data Warehouses sind eine Art Sammelstelle fr strukturierte (relationale) Daten, und
normalerweise miissen die Daten aus transaktionalen Systemen umgewandelt werden, um in die
Modelle (Schemata) der Warehouses zu passen.

Data Lakes speichern im Gegensatz dazu Rohdaten, ganz egal, in welchem Format und wie strukturiert
oder unstrukturiert sie sie erhalten.

Analyse-Dienste und Datenvisualisierung

Business Intelligence (Bl)-Anwendungen erfordern oftmals spezielle Datenbanken, mit denen Sie
den Daten auf den Grund gehen und sie auf verschiedene Arten sammeln kdnnen. AuBerdem muss
die Datenbank die Ausfiihrung von Algorithmen, wie z. B. die Segmentierung oder Regression
verschiedener Daten beherrschen. In der relationalen Welt treiben sogenannte Cubes, also
multidimensionale Datenstrukturen, diese Analytics-Dienste an. Daten aus vielen unterschiedlichen
Quellen werden oft in Cubes zusammengefihrt.

Azure Analytics Services bieten diese Funktionen, die an SQL Server Analytics Services von Microsoft
erinnern, als Cloud-Dienst in Azure an. Sie funktionieren genau wie andere Cloud-Dienste nach dem
Prinzip ,Pay as you go". Dabei missen Sie flr Azure Analytics Services nur dann zahlen, wenn Sie sie
auch tatsachlich in Anspruch nehmen, beispielsweise am Ende eines Quartals.

Wie die Abbildung 12-2 zeigt, sind Azure Analytics Services eng in das Visualisierungstool von
Microsoft Power Bl integriert und bietet somit nicht nur bei Analytic Services, sondern auch bei
unzahligen Datendienstleistern einfache, aber leistungsstarke ,Drill-Down"-Visualisierungen der
Informationen.
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Abbildung 12-2: Power BI-Visualisierung
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Kapitel 13

Entwickeln Sie mit KI Ihr
Unternehmen erfolgreich weiter

Das Feld der Kunstlichen Intelligenz (KI) fristete
jahrelang in akademischen Rechenlabors

und anderen Forschungseinrichtungen

ein Schattendasein. Aber die betrachtliche
Rechenleistung und der fast unendliche
Speicherplatz der Cloud haben der Kl den Weg
in den Mainstream geebnet und das Computing
revolutioniert. Mit Ihrem Computer zu sprechen,
also seine Spracherkennungsfunktion zu nutzen,
war einst mit Fehlern behaftet. Das gehort
jedoch nun der Vergangenheit an und ist nun
weitestgehend fehlerfrei. Die KI-Technologie
ermoglicht es nun zudem mehr und mehr,

.in die Zukunft zu sehen”, also vorherzusagen,
wann ein Teil womd&glich nachgibt oder wann ein
Patient wahrscheinlich wiederaufgenommen wird.

Spatestens seit HAL aus 2001: Odyssee im Weltraum war das

Prinzip des ,intelligenten Computers” sowohl ein Gegenstand der
Science Fiction als auch der Forschung. In den 1960er-Jahren schrieb
der MIT-Professor Joseph Weizenbaum ein kurzes Programm —
gerade einmal ein paar hundert Zeilen lang —, das die Methodik
eines Psychotherapeuten simulierte. Das Programm hieB3 ,Eliza”

und fragte Benutzer danach, was sie beschaftigte. Danach gab

es die Antworten als Frage zurlick, wie z. B. ,Mein Hund hasst

mich.” ,Warum hasst Ihr Hund Sie?” und so weiter.

Seitdem hat sich in der modernen kiinstlichen Intelligenz einiges
getan. Im folgenden Kapitel geben wir deshalb eine kurze Ubersicht
dariber, warum sie im Zeitalter der Cloud ihren zweiten Friihling
erlebt. AuBerdem sprechen wir lber die Art der Technologie
dahinter. Danach diskutieren wir einige der Probleme und
Maoglichkeiten, fir die KI ntzlich sein kann.

Was umfasst KI und Machine
Learning?

Im GroBen und Ganzen bezeichnet KI menschenahnliche
Fahigkeiten in Computern aus: Sicht und Sprache, Erkennung und
Schlussfolgerungen, Mustererkennung und Vorhersagen. Einige
Ansatze sind in den letzten Jahrzehnten gekommen und auch
wieder gegangen, wobei sich einige bei besser werdender
Technologie einer gewissen Beliebtheit erfreuen konnten,
wahrend andere verworfen wurden.



Drei wichtige Erkenntnisse zeichnen fiir das derzeitige Interesse am Wiederaufleben der Kl
verantwortlich:

e  Fir die Arbeit mit kiinstlicher Intelligenz brauchen Sie riesige Mengen an Speicherplatz
e Sie bendtigen ebenfalls enorme Mengen an Verarbeitungskapazitét

e Sowohl die groBen Mengen an Speicherplatz als auch die Verarbeitungsmaoglichkeiten sind in der
Cloud verfligbar

Viele Menschen setzen die Begriffe ,kinstliche Intelligenz” mit ,Machine Learning” gleich. Fir eine
prazise Terminologie verwenden wir den Begriff Machine Learning als Unterbegriff des groBeren
Bereichs der kiinstlichen Intelligenz, in der wir Modelle mit groBen Mengen an historischen Daten
antrainieren, die wir dann nutzen, um neue Daten auszuwerten. Im folgenden konzentrieren wir uns
auf die Machine Learning-Disziplin innerhalb der kiinstlichen Intelligenz.

Machine Learning: Grundlagen

Die Konzepte ,kiinstliche Intelligenz” und ,Machine Learning” héren sich zwar etwas mysterids an, sie
sind jedoch relativ einfach. Hier ist eine kurze Einflhrung in die Kunst und Wissenschaft von Machine
Learning.

Nehmen wir an, Sie wiinschen sich ein Programm, dass vorhersagen kann, wann ein bestimmtes Teil
einer Maschine ausféllt. Sie haben Terabytes und Terabytes an Log-Dateien, und Sie haben eine Liste
der Teile, die versagt haben. Jeder Datensatz der Log-Datei identifiziert das Teil, die eindeutige ID, den
Lieferant, wann es hergestellt wurde, wann es gekauft wurde, wann und von wem es zuletzt gewartet
wurde, die Computer-ID, in der das Teil installiert ist, sowie 50 andere Datenelemente.

Ihre Aufgabe ist es — angesichts der ID des Teils — zu bestimmen, wann es ausfallen wird.

Ein Machine-Learning-Anwendung hat vielleicht die Antwort darauf. Der erste Schritt besteht in der
Aufteilung lhrer historischen Daten. Die Idee ist, dass Sie ein Modell mit einem Teil der Daten
antrainieren und dann herausfinden, ob das Modell die Ergebnisse im anderen Teil der Daten korrekt
vorhersagt.

Der néchste Schritt — das Antrainieren — ist die verarbeitungsintensivste Phase beim Machine Learning.
Dabei werden groe Mengen an Daten aufgenommen und mathematische Korrelationen zwischen
den Variablen entwickelt. Eine Vielzahl dieser mathematischen Algorithmen existiert bereits und ist
allgemein verfligbar. Es ist oft nitzlich, die Lernphase mit mehreren Algorithmen durchzufihren und
herauszufinden, welches davon die besseren Ergebnisse liefert.

Im letzten Schritt nehmen Sie das trainierte Modell und geben rohe, nicht ,antrainierte” Daten ein, um
zu sehen, ob es die Ergebnisse exakt prognostiziert, d. h. welche Teile in den nicht antrainierten Daten
(Log-Datei) ausgefallen sind. Dies wird ,Scoring” genannt. In unserem Beispiel der Fehlerprognose
wird jede Teile-ID der nicht trainierten Daten in Betracht gezogen und eine Ausfallwahrscheinlichkeit
zurlickgegeben. Diese wird anschlieBend mit der tatsachlichen Ausfallrate verglichen. Wenn die
Ergebnisse zufriedenstellend sind — z. B. héher als 95 Prozent — kdnnen Sie das trainierte Modell in der
realen Welt einsetzen.

Sie kdnnen dann die Log-Dateien in einer neuen Anwendung in lhr trainiertes Modells eingeben und
eine Warnung anzeigen, wenn ein Teil sich dem Ausfall ndhert. Daraufhin kdnnen Sie proaktiv einen
Servicemitarbeiter entsenden, um das Teil zu ersetzen und so die Kundenzufriedenheit zu verbessern
und lhre eigenen Kosten zu senken.

Dies ist im Kern der Wert von Machine Learning, wenn auch nur minimal erklart.
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Abbildung 13-1 zeigt, wie die Entwicklung dieses Modells im Microsoft Azure Machine Learning
Studio aussieht. Beachten Sie, dass es sich hier nur um einen einfachen grafischen Workflow handelt —
in diesem Fall ist der verwendete Algorithmus eine lineare Regression.
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Abbildung 13-1: Azure Machine Learning

An dieser Stelle lohnt es sich, eine Weisheit zu bestatigen, die jeder Datenforscher kennt. Der
schwierigste Teil bei der Entwicklung eines Algorithmus fir Machine Learning (wie in Abbildung 13-1
gezeigt) ist die Garantie, dass die Daten ,sauber” sind, d. h. dass es sich bei allen Terabytes um
zuldssige Werte und keine verbotenen Daten usw. handelt. (Dieses Problem ist jedem bekannt, der je
einen umfangreichen Prozess fiir die Extraktion, die Transformation und das Laden von Daten [ETL]
entworfen hat.) Im Modell in der Abbildung gibt es einen Schritt, der ,Fehlende Daten |6schen” heil3t —
eine der vielen integrierten Funktionen fir die Datenbereinigung.

Uberwachtes Lernen im Vergleich zu uniiberwachtem Lernen

Machine Learning unterscheidet zwischen sogenanntem tiberwachtem Lernen und uniiberwachtem
Lernen. In unserem Beispiel wussten wir, welche Teile ausfielen, also haben wir unser Modell im
Erkennen von Kombinationen und Zusammenhangen von Variablen ausgebildet, so dass es einen
Ausfall akkurat vorhersagen kann. Der Score-Wert unseres Modells basierte auf unseren bereits
vorhandenen Kenntnissen und wir haben es mit einer gréBeren Datenmenge neu trainiert oder einige
Parameter gedndert oder einen anderen Algorithmus ausgesucht, wenn die Ergebnisse nicht zu
unserer Zufriedenheit ausfielen. Dies ist ein Beispiel von Uberwachtem Lernen.

Im untberwachten Lernen haben wir kein bestimmtes Ziel vor Augen, wie z. B. die Wahrscheinlichkeit
eines ausfallenden Teils zu bestimmen. Vielmehr sind wir auf der Suche nach Mustern in den Daten.
Es gibt zwei Hauptprobleme, die durch uniberwachtes Lernen gel6st werden. Das erste ist Clustering.
Hierbei handelt es sich um das Entdecken von Gruppen in groBen Datasets, die Sie vorher nicht
kannten wie z. B. Kunden, die nach Kaufverhalten gruppiert sind. Das zweite ist das Entdecken von
Assoziationen oder bisher unbekannten Zusammenhangen zwischen Datenelementen in grof3en
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Datenmengen. So finden Sie zum Beispiel heraus, dass Kunden, die ein bestimmtes Produkt kaufen
auch dazu neigen, ein anderes verwandtes Produkt zu kaufen.

Neuronale Netze

Bei neuronalen Netzen handelt es sich um einen weiteren mathematischen Algorithmus, den wir bei
Machine Learning nutzen konnen. Wie der Name sagt, ahmt ein neuronales Netz die Tatigkeit der
Zellen im Gehirn nach. Im Wesentlichen handelt es sich hierbei um die Idee, dass eine kleine Reihe
Code einen Teil der Daten analysiert und eine Wahrscheinlichkeit erstellt, dass eine bestimmte
Bedingung erfullt ist. Diese ,Neuronen” flieBen dann in andere Neuronen tber und analysieren
groBere Daten-,Brocken”, die letztlich bestimmen, ob eine bestimmte Bedingung erkannt wurde.
Neuronale Netze werden umfassend in sensorisch gesteuerten Anwendungen genutzt, wie bei der
Spracherkennung und bei maschinellem Sehen.

Der Begriff Deep Learning wird fir neuronale Netze mit vielen Ebenen angewendet.

Machine Learning mithilfe von Hardware beschleunigen

Wie vorhin schon erwdhnt, ist der verarbeitungsintensivste Teil beim Machine Learning die
Trainingsphase. Viele der Trainingsalgorithmen profitieren von einer Parallelitét. Dabei werden viele
Prozessoren gleichzeitig ausgefiihrt, die sich auf die verschiedenen Datenelemente auswirken.

Je mehr Prozessoren desto besser. Wie sich herausstellt, unterstiitzen leistungsstarke
Grafikprozessoren (GPUs) in der Regel Hunderte oder Tausende von miteinander verbundenen
Prozessoren. Die GPU-Beschleunigung kann Machine Learning um ein Vielfaches beschleunigen -
manchmal sogar noch viel mehr. Neuronale Netze lassen sich beimTraining und wahrend des
laufenden Betriebs gut in Grafikkarten aufnehmen (Inferenzen), da ein Software-,Neuron” in einen
einzigen Prozessor in der Grafikkarte geladen werden kann.

Grafikkarten haben jedoch einen Nachteil: sie sind in der Regel teuer und verbrauchen eine Menge
Strom. AuBerdem wurden Grafikkarten urspriinglich nicht speziell fir Machine-Learning-
Anwendungen sondern fiir Grafiken konzipiert (obwohl einige Anbieter die grafische Schaltung
entfernt haben).

Zwei neue Ansatze bieten speziell fir Machine Learning konzipierte Hardware an. Mehrere Cloud-
Anbieter, darunter auch Microsoft, haben die Verfligbarkeit von benutzerdefinierten Field
Programmable Logic Arrays (FPGAs) in ihren Cloud-Rechenzentren angekiindigt. Sie konnen FPGAs
(programmierbare integrierte Schaltungen) auf verschiedenste Weise konfigurieren, um Machine-
Learning-Anwendungen auszufiihren. Genau wie Grafikkarten verfligen sie Gber die parallele
Verarbeitung bei wesentlich hoherer Geschwindigkeit.

Eine ganz neue Technologie bettet neuronale Netze in Silikon ein und erstellt Chips aus Silikon-
Neuronen. Diese neuromorphen Chips stecken noch in den Kinderschuhen (und sind noch nicht
allgemein verfligbar), sie sind allerdings sehr vielversprechend.

Die Nutzung von kunstlicher Intelligenz und
Machine Learning

Wie wir bereits in diesem Kapitel erdrtert haben, glauben wir, dass kinstliche Intelligenz und Machine-
Learning-Technologien die Geschaftsmodelle revolutionieren werden. In diesem Abschnitt
untermauern wir diesen Punkt mit einigen Beispielen.
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Bots und dialogorientierte Computer

Machine Learning bietet Anwendungen die Mdglichkeit, natirliche Dialoge zu verstehen, d. h. die Art
und Weise, wie wir durch Sprache miteinander kommunizieren. Das wiederum bietet uns die
Méglichkeit einer ,menschlicheren” Interaktion mit Computern. Anwendungen, die mit Menschen
durch Sprache kommunizieren, werden Bots genannt. Sie ermdglichen neue Formen der
Kundenbeziehung und Intimitat.

Dank der Verbindung von Bots mit unternehmensinternen Datenquellen finden Unternehmen immer
mehr Wege, diese zu nutzen. Beispielsweise kann der Benutzer bei groBen Websites mit Tausenden
von Seiten den Bot ganz einfach fragen, wo er die benétigten Informationen findet (,Wie melde ich
ein Kind in der Schule an?” oder ,Wo bezahle ich meine Rechnung?”). So kann er die oft veraltete
Navigation umgehen, die viele moderne Websites auszeichnet.

Pradikative Analysen

In unserem einfachen Beispiel Gber Machine Learning haben wir groe Mengen an Log-Dateien
verwendet, um den Ausfall von Teilen vorherzusagen. Der Wert dieser Art Vorkenntnisse ist fir
Unternehmen ganz enorm: durch das Verhindern unerwarteter Ausfallzeiten konnen Unternehmen
auf Hochtouren arbeiten und so die Kundenzufriedenheit verbessern.

Einige Unternehmen haben sogar prédikative Analytics verwendet, um ihr Geschaftsmodelle
vollkommen zu verandern. Anstelle von Investitionsgltern verkaufen sie etwas, was als ,Gerate-als-
Service” bezeichnet werden kénnte. Das heiBit, sie erheben mithilfe von Telemetrie und pradiktiven
Analytics eine Abo-Geblihr fiir die Betriebszeit des Gerdts und vermeiden so Ausfalle.

Der britische Hersteller Rolls-Royce analysiert beispielsweise mithilfe der Cortana Intelligence Suite
Telemetriedaten von Microsoft von Disentriebwerken, die er verkauft. Durch eine friihzeitige Analyse
von Anomalien kann so sichergestellt werden, dass die Motoren immer auf dem hdchsten
Leistungsniveau funktionieren — und dass die Fliige punktlich sind.

Autonomie

Moderne Automobile werden mit einer Vielzahl von Sensoren ausgestattet, einschlieBlich LIDAR und
Videosensoren. Im Laufe der Zeit soll das Fahren dadurch véllig autonom werden, wobei das Auto
selbst eine situationsbezogene Aufmerksamkeit iber die Strafe, die StraBenbedingungen, den
Verkehr und so weiter erhalt. Das autonome Auto — genau wie Projekte in puncto Autonomie fiir
LKWs, Boote, Drohnen usw. — stiitzt seine Entscheidungen auf Machine Learning. Maschinelles Sehen
kann Objekte wie Fahrspurmarkierungen, Geschwindigkeitsbeschrankungsschilder und andere Autos
auf der StraBBe erkennen. Mittels anderer Sensoren innerhalb des Autos kann sichergestellt werden,
dass der Fahrer wach und aufmerksam bleibt, auch wenn das Auto alles unter Kontrolle hat. Das Auto
erhélt standig Verkehrsmeldungen, sodass es im Voraus intelligent einen anderen Weg finden kann,
wenn ein Stau erkannt wird.

Betrugsermittlung und andere Finanzanwendungen

Finanzdienstleistungen haben viel Verwendung fiir kiinstliche Intelligenz und Machine Learning.

Dies ist angesichts des Umfangs der von finanziellen Transaktionen generierten Daten nicht anders
zu erwarten. Betrugsermittlungsprogramme verwenden Machine Learning-Techniken, um
beispielsweise die Unmengen von Daten auf der Suche nach ungewohnlichen Mustern zu verarbeiten
Andere auf Machine Learning basierte Programme kdnnen Details von Finanzberichten analysieren
(wie 10-K-Berichte) und diese mit friiheren Zeitraumen oder Berichten der Konkurrenz vergleichen
und so Anlageempfehlungen generieren.
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Eine der interessantesten Verwendung der kiinstlichen Intelligenz in der Finanzbranche ist der
wachsende Bereich der ,Roboter-Berater”. Hierbei handelt es sich um durch kinstliche Intelligenz
gesteuerte Finanzberater, die ein Benutzer-Portfolio priifen und Algorithmen anwenden, um
Vorschlage zu unterbreiten. Roboter-Berater werden nur zu einen Bruchteil der Kosten eines
menschlichen Beraters betrieben und helfen bei der Verwaltung von Pensionskassen wie einem
401(k)-Rentenplan und individuellen Rentenkonten sowie steuerpflichtigen Anlagekonten. Sie bieten
ebenfalls eine automatisierte Beratung zur Altersvorsorge und andere Investitionen an.

Die Nutzung im Gesundheitswesen

Im Gesundheitswesen wird die kiinstliche Intelligenz in vielen Bereichen genutzt. Machine-Learning-
Anwendungen kénnen fiir eine maBgeschneiderte Behandlung groBe Mengen an Krankengeschichten
von Patienten schnell scannen. Durch die Analyse einer einheitlichen Patientenakte und durch den
Vergleich mit vielen anderen Datensatzen (mit entsprechendem gesetzlich vorgeschriebenen
Datenschutz) kénnen individuelle Behandlungsplane fiir schwere Erkrankungen wie Krebs erstellt
werden. Pharmaunternehmen nutzen Machine Learning-Algorithmen, um schnell neue Medikamente
zu entwickeln und die oft miihsamen und zeitaufwandigen alten Ansatze von Versuch und Irrtum zu
vermeiden (eine Firma namens Atomwise nutzte beispielsweise kiinstliche Intelligenz, um zwei
Medikamente zu entwickeln, die ein groBes Potenzial fiir die Behandlung des Ebola-Virus haben).

Zusammenfassung

Wir hoffen, dass wir bewiesen haben, dass die in der Cloud ausgefiihrten Anwendungen von
kinstlicher Intelligenz das Potenzial haben, alle Aspekte von Enterprise-Computing zu revolutionieren.
Auch wenn es verfriht ist, hat kiinstliche Intelligenz Unternehmen bereits verwandelt oder ist dabei,
diese weltweit zu verandern.
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Zusammenfassung

Wir haben die erste Ausgabe von Enterprise Cloud Strategy mit der Aussage abgeschlossen:

.Die Auswirkungen von Cloud Computing auf Unternehmen und das Geschéft im Allgemeinen
kdnnen nicht zu hoch eingeschatzt werden.” Wir sind sicher, dass die zwei Jahre, die zwischen der
ersten Ausgabe und dieser vergangen sind, das bewiesen haben!

Was haben wir also gelernt?

In Kapitel 1 haben wir die sogenannte Makrockonomie der Cloud angesprochen und gezeigt, wie
Cloud-Anbieter Skaleneffekte erzielen kénnen, mit der kein einziges Unternehmen mithalten kann.
Wir haben ebenfalls einige der vielen Kosteneinsparungsmaoglichkeiten sowie die geringeren
Gesamtbetriebskosten in der Cloud und die Méglichkeiten zur Realisierung messbarer ROIs mithilfe
von PaaS-Diensten beschrieben.

Wir begannen unsere Cloud-Reise mit der Definitionen von Schlisselbegriffen — laaS, SaaS, PaaS und
Container, in Kapitel 2, und haben die Vor- und Nachteile dieser Begriffe diskutiert. Ein zentrales
Thema des Buchs, das zuerst in Kapitel 2 und danach erwahnt wird, ist, dass diese unterschiedlichen
Ansatze zur Cloud-Migration deutlich unterschiedliche Chancen bieten: wenn Sie eine On-Premises-
Anwendung durch einen SaaS-Service ersetzen kdnnen, haben Sie die Kosten enorm reduziert. laaS-
Anwendungen beseitigen die Last der Infrastrukturverwaltung von Servern und Netzwerken. Das
PaaS-Modell geht noch einen Schritt weiter als die Cloud-Anbieter und ist ebenfalls fiir das
Betriebssystem, die Datenbank und die Wartung verschiedener Systemsoftware verantwortlich.

Wir haben den Weg in drei Phasen beschrieben: Experimentieren, Migration und Transformation, und
vorsichtig darauf hingewiesen, dass Sie diese Phasen parallel ausfiihren kénnen — und sollten — und sie
nicht als aufeinander folgende Schritte betrachten.

In der Phase des Experimentierens verschieben Ihre Teams vielleicht ein paar risikoarme
Anwendungen in die Cloud, was darauf abzielt zu lernen, wie Sie fir die Cloud planen, den Cloud-
Betrieb verwalten und Funktionen nutzen kdnnen, die nur in der Cloud verfiigbar sind. Wir empfehlen
Best Practices, wodurch das Experiment nicht auf eine einfache Migration begrenzet wird, sondern Sie
die Gelegenheit nutzen und selbst so viele Cloud-Features wie mdglich ausprobieren.

Wie bereits erwahnt wurde, ist die komplizierteste Phase die Migration, wobei der GroBteil der IT-
Infrastrukturanwendung in die Cloud verlagert wird. In Kapitel 5 haben wir einige Beispiele und Best
Practices angesprochen und wie Sie die Cloud-Migration organisieren und verwalten. Dies beginnt mit
der Erstellung eines Cloud-Strategieteams, das flir das Festlegen von Prioritdten und das Verwalten
der Migration verantwortlich ist. Sie sollten von Zeit zu Zeit auf die Abschnitte Gber die betrieblichen
Auswirkungen zurlckgreifen, da fast jede Funktion der Unternehmens-IT — von der Personalabteilung
Uber das Finanzwesen und die Entwicklung bis hin zu den Ablaufen — auf irgendeine Weise von der
Cloud-Migration betroffen ist.

In Kapitel 6 haben wir den Prozess der Priorisierung Ihrer Anwendungen beschrieben und wie wichtig
das Festlegen von Kriterien ist, durch die Priorisierungsentscheidungen getroffen werden. Wir haben
einige Beispiele zur Durchfiihrung aufgefiihrt, die auf unserer langjahrigen Erfahrung basieren. Dann
haben wir beschrieben, wie Sie lhren Plan durchfiihren und einige der verfligbaren Tools vorgestellt,
die Ihnen bei der Migration helfen. Wir haben einige der Best Practices angesprochen, mit denen Sie
mithilfe einer durchdachten Cloud-Abonnementverwaltung finanzielle Transparenz erreichen kénnen.

Wenn Sie lhre Anwendungen in die Cloud verschieben und |hr Unternehmen immer schnellere
Versionen bendtigt, konnen Sie die Nutzung der DevOps-Tools und der Methoden erweitern, die
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Lean-Manufacturing-Techniken auf Ihre Software anwenden. Mit Tools wie Microsoft Azure
Application Insights und Azure Monitor kdnnen Sie die Ressourcen tberwachen, die Ihre Anwendung
von einem Moment zum anderen verwendet, um zu garentieren, dass Sie die besten Kostenvorteile
erzielen.

In Kapitel 9 haben wir zwei der wichtigsten Bereiche der Cloud erldutert: Governance und Sicherheit,
fur die wir ebenfalls eine Reihe von Empfehlungen und Best Practices anbieten. Hinsichtlich der
Einhaltung gesetzlicher Vorschriften, ist es wichtig zu verstehen, Giber welche Zertifizierungen lhr
Cloud-Anbieter verfiigt und wie die Verantwortung der Zustandigkeiten zwischen lhren Anwendungen
und Daten auf der einen Seite und der Cloud-Plattform, dem Rechenzentrum und der Infrastruktur-
Software auf der anderen Seite aufgeteilt ist.

In Bezug auf die Sicherheit haben wir viele Tools und Methoden erstellt, um sicherzustellen, dass lhre
Anwendungen und Daten in der Cloud sicher sind. Sie sollten diese unbedingt verwenden und
regelmaBig im Azure Trust Center Uberpriifen, dass Sie auf dem neusten Stand sind, da haufig neue
Bedrohungen auftauchen.

In Teil lll, Transformation, sprachen wir Gber die Nutzung der Cloud und der verfligbaren Dienste in
der Cloud, um nicht nur Kosten zu senken und lhre Effizienz zu steigern, sondern die Funktionen lhrer
Anwendungen radikal zu erweitern und die Ertrdge in lhrem Unternehmen zu erhdhen.

Wir begannen damit, lhnen zu zeigen, wie Sie lhre On-Premises-Anwendungen mit Funktionen und
Diensten der Cloud wie z. B. Sichern und Wiederherstellen, Desaster Recovery und
Anwendungsintegration nutzen kdnnen.

In Kapitel 11 sahen wir uns im Detail die neuen verfligbaren Anwendungsmodelle in der Cloud an,
einschlieBlich PaaS und Container. Dank der serverlosen Funktionen kdnnen lhre Teams neue
Anwendungen erstellen, ohne auch nur eine Codezeile zu schreiben.

Als Dienste stehen Ihnen ebenfalls eine ganze Menge Datenverwaltungstools in der Cloud zur
Verfligung: nicht nur relationale Datenbanken und Data Warehouses, sondern auch
Dokumentendatenbanken, Big Data Repositories wie Hadoop und Spark sowie Analysedienste.

SchlieBlich zeigten wir in Kapitel 13, wie die neuen Welten von kinstlicher Intelligenz und Machine
Learning auf Anhieb kostengunstige transformative Vorteile fiir Ihre Anwendungen und Geschafte
bieten kdnnen, und zwar durch Funktionen wie Bots und eine pradikative Wartung.

* % %

Wir sind der Meinung, dass die Cloud ganz allgemein eine unglaublich spannende Chance fiir IT-
Organisationen und Unternehmen darstellt. Wir hoffen, dass Sie durch das Lesen dieses Dokuments
gelernt haben, wie Sie samtliche Vorteile der Cloud schnell umsetzen kdnnen.

Viel SpaB auf lhrer Reise in die Cloud!

108 Zusammenfassung



ANHANG / \

Cloud-
Architektur-
Slueprints

Besuchen Sie die www.azure.com/solutions-Website, um die neuesten
Blaupausen der Cloud-Lésungsarchitektur anzuzeigen. Einige davon
befinden sich in diesem Anhang und verdeutlichen das Potenzial der
Cloud-Architektur, das wir in diesem Buch erortert haben.
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Digitales Marketing

Einfache digitale Marketing-Website

Abbildung A-1 zeigt ein Beispiel fir ein einfaches Content Management-System, mit dem Sie das
Messaging auf Ihrer Website in Echtzeit Gber einen Browser und ohne jegliche Programmierkenntnisse
verwalten kdnnen.
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Abbildung A-1: Eine einfache digitale Marketing-Website

Diese Losung wurde auf folgenden von Microsoft Azure verwalteten Diensten entwickelt:

e SQL Database

e Application Insights

e Content Delivery Network

e Redis Cache

Genau wie mit allen in diesem Anhang aufgefiihrten Dienstleistungen funktionieren sie in einer
hochverfligbaren Umgebung, die gepatcht und unterstiitzt wird, und machen es fiir Sie moglich,
sich auf lhre Lésung auf die Umgebung zu konzentrieren, in der sie ausgefihrt werden.
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Skalierbare Umbraco CMS-Web-App

Eine groBere Marketing-Website verwendet die Open-Source Umbraco Content Management-
System-Webanwendung. Abbildung A-2 zeigt, dass sie skalierbar konfiguriert und fiir eine
vielbesuchte Websites optimiert ist. Dabei werden zwei Web-Apps genutzt: eine fir lhre Front-End-
App und die andere fiir hre Backoffice-App, die in einer einzelnen Region ausgefiihrt wird und die

automatische Skalierung aktiviert hat.
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Abbildung A-2: Skalierbare CMS-Web-App

Storage
(media, logs, and
backup files)

Diese Losung wurde auf folgenden von Azure verwalteten Diensten entwickelt:

e SQL Database
e Speicher

e Application Insights

e Redis Cache
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Mobil

Aufgabenbasierte mobile App fiir Verbraucher

Abbildung A-3 zeigt ein Beispiel eines mobilen Back-Ends, das von iOS-, Android- und Windows-
Clientapps verwendet wird. Sie kdnnen Xamarin oder native Client-SDKs verwenden, um eine
mobile Clientapp mit Unterstitzung fir Offlinesynchronisierung zu entwickeln, einschlieBlich der
Offlinesynchronisierung von Bilddateien. Die App Service-Authentifizierung wird verwendet, um die
Verbindung mit einem Identity-Provider herzustellen. Azure Blobspeicher wird verwendet, um Bilder
auf kostenglinstige und skalierbare Weise zu speichern.
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Abbildung A-3: Aufgabenbasierte mobile App fir Verbraucher

Diese Losung wurde auf folgenden von Azure verwalteten Diensten entwickelt:
e App Service

e SQL Database

e Application Insights

e HockeyApp
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Benutzerdefinierte mobile App fiir Mitarbeiter

In diesem Beispiel (Abbildung A-4) funktioniert eine Xamarin.Forms-Clientapp mit Support fir iOS,
Android und Windows Offline und ermdglicht den Technikern vor Ort, die ihnen zugewiesenen
Auftrége einzusehen und zu bearbeiten.
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Abbildung A-4: Benutzerdefinierte mobile App fur Mitarbeiter

Diese Losung wurde auf folgenden von Azure verwalteten Diensten entwickelt:
e App Service

e APl Management

e SQL Database

e Azure Active Directory

e Application Insights

e HockeyApp

113 ANHANG A | Cloud-Architektur-Blueprints


https://azure.microsoft.com/de-de/services/app-service/
https://azure.microsoft.com/de-de/services/api-management/
https://azure.microsoft.com/de-de/services/SQL%20Database/
https://azure.microsoft.com/de-de/services/active-directory/
https://azure.microsoft.com/de-de/services/application-insights/
https://azure.microsoft.com/de-de/services/hockeyapp/

Soziale mobile und Web-App mit Authentifizierung

Abbildung A-5 zeigt eine mobile Client-App fiir das soziale Teilen von Bildern mit einer begleitenden
Web-App. Das Backend der App Ubernimmt die Bildbearbeitung mit Azure Functions im Hintergrund.
Die mobile Client-App funktioniert im Offlinemodus und ermdglicht Ihnen, Bilder anzuzeigen und
hochzuladen, auch wenn Sie nicht tber eine Netzwerkverbindung verfligen.
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Abbildung A-5: Soziale mobile und Web-App mit Authentifizierung

Diese Losung wurde auf folgenden von Azure verwalteten Diensten entwickelt:

e App Service
e Traffic Manager

e Azure Cosmos DB

e Redis Cache

e Notification Hubs

e Azure Active Directory

e Functions

e Application Insights

e HockeyApp
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Backup und Archivierung

Abbildung A-6 veranschaulicht, wie Daten und Anwendungen von einem On-Premises-System auf
Azure mit Azure Backup oder einer Partnerlésung gesichert werden. Eine Internetverbindung mit
Azure dient zum Herstellen der Verbindung mit Azure Backup oder Azure Blobspeicher. Der Azure
Backup-Server kann Backups direkt auf Azure Backup schreiben. Alternativ kann eine Partnerlésung
wie Commvault Simpana oder Veeam Availability Suite, die On-Premises gehostet sind, die Backups
direkt auf Blobspeicher oder iber einen Cloud-Endpunkt wie Veeam Cloud Connect schreiben.
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Abbildung A-6: Backup und Archivierung

Diese Losung wurde auf folgenden von Azure verwalteten Diensten entwickelt:
e Backup Server

e Backup

e Blob Speicher
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Entwicklung und Test

Entwicklung und Test fiir laaS

Abbildung A-7 zeigt, wie Sie lhre Infrastruktur fir die Entwicklung und das Testen eines Standard-
laaS-basierten SaaS-Systems konfigurieren.
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Abbildung A-7: Entwicklung und Test fir laaS

Diese Losung wurde auf folgenden von Azure verwalteten Diensten entwickelt:

e \Visual Studio Team Services

e Azure DevTest Labs

e Virtuelle Maschinen

e Application Insights
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Entwicklung und Test fiir PaaS

Abbildung A-8 zeigt, wie Sie lhre Infrastruktur fir die Entwicklung und das Testen eines
Standardsystems im PaaS-Stil konfigurieren.
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Abbildung A-8: Entwicklung und Test fur PaaS

Diese Losung wurde auf folgenden von Azure verwalteten Diensten entwickelt:
e Visual Studio Team Services

e SQL Database

e Redis Cache

e Application Insights
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Entwicklung und Test fiir Microservices-L6sungen

Abbildung A-9 zeigt wie Sie lhre Infrastruktur fir die Entwicklung und das Testen eines Microservices-
basierten Systems konfigurieren.
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Abbildung A-9: Entwicklung und Test fur Microservices-Losungen
Diese Losung wurde auf folgenden von Azure verwalteten Diensten entwickelt:

e Visual Studio Team Services

e Service Fabric

e SQL Database
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Notfallwiederherstellung

Unternehmensweite Notfallwiederherstellung

Abbildung A-10 zeigt eine groBe Enterprise-Architektur fir Microsoft SharePoint, Dynamics CRM und
Linux-Webserver, die in einem On-Premises-Rechenzentrum mit Failover zur Azure-Infrastruktur
gehostet sind.
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Abbildung A-10: Unternehmensweite Notfallwiederherstellung

Diese Losung wurde auf folgenden von Azure verwalteten Diensten entwickelt:
e Traffic Manager

e Site Recovery

e Azure Active Directory

e VPN Gateway

e Virtual Network
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SMB-Notfallwiederherstellung mit Site Recovery in Azure

Sie kdnnen in kleinen und mittelstandischen Unternehmen Notfallwiederherstellungen kostengtinstig
mit Azure Site Recovery oder einer Partnerldsung wie Double-Take DR in der Cloud implementieren.
Figur A-11 veranschaulicht die Site Recovery-L6sung.
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Abbildung A-11: SMB-Notfallwiederherstellung mit Azure Site Recovery

Diese Losung wurde auf folgenden von Azure verwalteten Diensten entwickelt:
e Traffic Manager

e Site Recovery

e Virtual Network
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SAP auf Azure

SAP HANA fur Azure

Die in Abbildung A-12 dargestellte Architektur stellt ein verteiltes dreistufiges SAP System dar, das auf
einem SQL Server in der Azure Cloud Platform ausgefiihrt wird.

Azure Resource Group 1 Azure Resource Group 2

SAP ASCS

SAP on SOL Server
@ | ) Databasze Server
Virusl Machine  Standard Storage @

Wirtual Machine

SAP Primary App Server

—
B= - @

Wirtual Machine Standand Storage

S0L Server DBMS

SAP App Servers E
g @ | Azure Premium Storage

Wirtual Machine Standand Storage

Abbildung A-12: SAP Hana fir Azure
Diese Losung wurde auf folgenden von Azure verwalteten Diensten entwickelt:

e Virtuelle Maschine

e Speicher
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SAP Hana auf Azure Architektur (groBe Instanz)

Das Diagramm in Abbildung A-13 veranschaulicht, wie Sie Ihre Infrastruktur konfigurieren, um
SAP HANA auf Azure auszufiihren (groB3e Instanz). Dies umfasst die Anwendungsebene in einem
Rechenzentrum fiir Azure und HANA in einem Rechenzentrum mit groB3er Instanz.
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Abbildung A-13: SAP Hana fir Azure (groBe Instanz)
Diese Losung wurde auf folgenden von Azure verwalteten Diensten entwickelt:

e Virtuelle Maschine

e Speicher
e ExpressRoute

e Virtual Network

Hochleistungs-Computing

Big Compute-Losungen als Service

Hochleistungs-Computing-Anwendungen (HPC) kdnnen Tausende von Prozessorkernen skalieren,
On-Premises Big Compute erweitern oder als 100 Prozent Cloud-Native Losung ausgefiihrt werden.
Die in Abbildung A-14 gezeigte HPC-Losung wird mithilfe von Azure Batch implementiert, das eine
Arbeitsplanung, eine automatische Skalierung der Computeressourcen und Execution Management
als Plattformdienst (PaaS) anbietet, um den HPC-Infrastruktur-Code und die Wartung zu reduzieren.

Diese Losung wurde auf folgenden von Azure verwalteten Diensten entwickelt:

e Virtuelle Maschine

e Speicher
e Batch
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Abbildung A-14: Big Compute-Ldsungen als Service

In der Cloud bereitgestellte HPC-Cluster

Die in Abbildung A-15 angezeigte HPC-L6sung umfasst die Hauptknoten, Serverknoten und
Speicherknoten und funktioniert in Azure ohne Wartung der Hardwareinfrastruktur.
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Abbildung A-15: In der Cloud bereitgestellte HPC-Cluster
Diese Losung wurde auf folgenden von Azure verwalteten Diensten entwickelt:

e Virtual Machine Scale Sets

e Virtual Network
e Speicher
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On-Premises-HPC-Implementierung auf Azure laden

Eine HPC-Losung kann auBerdem die Rechenkapazitat durch Erweitern der rechenintensiven Instanzen
von virtuellen Maschinen in Azure erweitern und ist Uber Express Route oder VPN zugénglich, wie in
Abbildung A-16 dargestellt.
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Abbildung A-16: On-Premises-HPC-Implementierung auf Azure laden
Diese Losung wurde auf folgenden von Azure verwalteten Diensten entwickelt:

e Virtuelle Maschine

e Virtual Network

e VPN Gateway
e ExpressRoute
e Speicher

Digitale Medien

Digitale Medien: Video-on-Demand

Abbildung A-17 zeigt grundlegende Video-on-Demand-L&sung, mit denen Sie aufgezeichnete Video-
Inhalte wie Filme, Nachrichten-Clips, Sportsegmente, Schulungsvideos und Kundendienst-Tutorials
auf videofahigen Endpunkt-Gerédten, mobilen Anwendungen oder Desktop-Browsern wiedergeben
kdnnen. Video-Dateien werden auf den Azure Blobspeicher hochgeladen, in ein Multi-Bitraten-
Standardformat kodiert und dann Uber alle wesentlichen adaptiven Bitrate-Streaming-Protokolle (HLS,
MPEG-DASH, Smooth) auf dem Azure Media Player-Client verteilt.
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Abbildung A-17: Digitale Medien: Video-on-Demand
Diese Losung wurde auf folgenden von Azure verwalteten Diensten entwickelt:

e Blob Speicher

e Content Delivery Network

e Azure Media Player

Digitale Medien: Livestreaming

Eine Livestreaming-Losung ermdglicht lhnen, Videos in Echtzeit zu erfassen und fiir die Verbraucher in
Echtzeit wiederzugeben. Dabei handelt es sich zum Beispiel um das Onlinestreaming von Interviews,
Konferenzen und Sportveranstaltungen. In der in Abbildung A-18 dargestellten L6sung wird das Video
von einer Videokamera erfasst und an den Endpunkt des Eingabekanals gesendet. Der Kanal erhalt die
Liveaufnahme in der Eingabe und stellt sie fiir das Streaming Uber einen Streaming-Endpunkt in einen
Webbrowser oder tber eine mobile App zur Verfligung. Der Kanal bietet ebenfalls einen Vorschau-
Uberwachungsendpunkt, um die Vorschau und Ihren Stream vor einer weiteren Verarbeitung und
Lieferung zu Uberpriifen. Der Kanal kann auBerdem die erfassten Inhalte aufzeichnen und speichern,
um diese spater (Video-on-Demand) zu streamen.
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Abbildung A-18: Digitale Medien: Livestreaming
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Diese Losung wurde auf folgenden von Azure verwalteten Diensten entwickelt:
e Media Services

e Content Delivery Network

Schlagwortsuche/Spracherkennung/optische Bilderkennung bei
digitalen Medien

Sie konnen mit einer Spracherkennungslosung die Sprache in statischen Videodateien identifizieren,
damit diese als Standardinhalt verwaltet werden kann, z. B. um es Angestellten zu ermdglichen, in
Schulungsvideos nach gesprochenen Worten oder Satzen zu suchen und anschlieBend schnell an die
bestimmte Stelle im Video zu navigieren. Die Losung in Abbildung A-19 ermdglicht Ihnen, statische
Videos auf eine Azure-Website hochzuladen. Der Azure Media Indexer verwendet die Sprach-API, um
die Sprache innerhalb der Videos zu indizieren und sie in SQL Azure zu speichern. Sie kdnnen mit
Azure Web Apps nach Wortern oder Satzen suchen und eine Liste der Ergebnisse abrufen. Wenn Sie
ein Ergebnis auswahlen, wird angezeigt, wo das im Video erwdhnte Wort oder der Ausdruck auftaucht.
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Abbildung A-19: Digitale Medien: Video-on-Demand
Diese Losung wurde auf folgenden von Azure verwalteten Diensten entwickelt:

e Content Delivery Network

e Azure Search

E-Commerce

Bevor Sie etwas verkaufen kdnnen, muss dafiir eine Nachfrage bestehen. Mit der E-Commerce-
Plattform von Microsoft konnen Sie den Website-Traffic und die Suche von Abschlussraten fiir den
Kauf analysieren, um spezielle Angebote und neue Produkte basierend auf dem Verhalten der Kunden
zu bestimmen. Erstellen Sie personalisierte Einkaufserlebnisse mit gezielten Inhalten und Angeboten,
und steigern Sie die Zufriedenheit durch ein anhaltendes Engagement — vor, nach und wahrend dem
Verkauf.

Mehr Kunden bedeuten mehr Transaktionen. Stellen Sie sicher, dass Sie jede Transaktion reibungslos
durchfihren kénnen, indem Sie ein E-Commerce-Einkaufserlebnis entwerfen, das sich ganz einfach
navigieren lasst. Stellen Sie es anschlieBend auf einer sicheren und konformen E-Commerce-
Plattform bereit.
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Ihre E-Commerce-L&sung sollte sich der GroBe und der Saisonabhdngigkeit Ihres Unternehmens
anpassen. Wenn die Nachfrage nach lhren Produkten oder Dienstleistungen boomt — vorhersehbar
oder unvorhersehbar — sollten Sie bereit sein, mehr Kunden und mehr Transaktionen automatisch zu
verarbeiten. Profitieren Sie dartiber hinaus von der Cloud-Wirtschaftlichkeit und zahlen Sie nur fir die

Kapazitat, die

Sie auch tatsachlich verwenden.

Ihr Kerngeschaft ist der Verkauf von Produkten und nicht, eine IT-Organisation zu flihren. Nutzen Sie
die vorgefertigten Dienste, wie die in Abbildung A-20 gezeigten Diente in der Cloud, um eine E-
Commerce-Ldsung zu entwickeln, die lhre Vertriebsleistung erhéht und die Verwaltung der
Infrastruktur Ihrem Cloud-Anbieter tberlasst.
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Abbildung A-20: E-Commerce-Losung

Wie in der Abbildung gezeigt:

1. Benutzer

durchsuchen und bestellen Artikel Gber Telefone, Tablets und PCs mit HTML oder

systemeigenen Anwendungen.

2. Stellen Sie es in mehreren Rechenzentren zur globalen Skalierung bereit und verwenden Sie Azure
Traffic Manager zur Weiterleitung von Anfragen an das nachstgelegene Rechenzentrum.

3. Azure Websites skaliert automatisch und verwaltet so Spitzen in den Einkaufsmustern der Kunden.

4. Benutzer melden sich mithilfe der Anmeldeinformationen von Facebook, Google, Microsoft,
Twitter oder anderen Identitatsanbietern in Azure Active Directory an.
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5. Sparen Sie Zeit, indem Sie kommerzielle Frameworks von Dritten oder lhre eigenen verwenden.

6. WebJobs lauft im Hintergrund und Gbermittelt Auftrage an das On-Premises-Enterprise Resource
Planning (ERP)-System und sendet Auftragsbestatigungen.

7. Erstellen Sie eine globale Website mithilfe des Ubersetzungsdiensts von Bing.

8. Azure ist mit dem Payment Card Industry Data Security Standard (PCI DSS) fur die
Zahlungsverarbeitung konform.

9. Gezielte Artikelempfehlungen werden von einem Hadoop-basierten Empfehlungsmodul
bereitgestellt.

10. Prognostizieren Sie die kiinftige Nachfrage nach Artikeln mithilfe von Cloud Machine Learning.
11. Azure Cache steigert die Leistung aller Datendienste.

12. Verwenden Sie Azure Hybrid Connections zum Senden von Nachrichten an On-Premises-
Datenbanken.

13. Azure Mobile Services bietet ein einheitliches Back-End fiir mobile Bestellungen, einschlieBlich
Gerateauthentifizierung, Datendienste und Benachrichtigungen.

14. Senden Sie E-Commerce-Bestatigungen mithilfe einer Drittanbieter-App.

15. CDN an verschiedenen geografischen Standorten bewahrt die Video- und Grafikressourcen naher
bei den Benutzern auf.

Der Azure Marketplace bietet zurzeit viele vorgefertigte E-Commerce-Losungen, inklusive OpenCart
Virto Commerce, AbanteCard und NopCommerce.

Internet der Dinge

Mithilfe des Azure loT Hub kénnen Sie unglaubliche Mengen (Milliarden) an Internet der Dinge (loT)-
Geraten sicher miteinander verbinden. Und genau wir fur alle Dienste in der Cloud, zahlen Sie nur fir
das, was Sie auch tatsachlich nutzen. Der loT Hub und seine Softwareentwicklungs-Kits fir Windows,
Linux und Echtzeit-Betriebssysteme (RTOS) unterstitzten eine Vielzahl an Protokollen, einschlieBlich
Representational State Transfer (REST), Advanced Message Queuing Support (AMQP) und MQ
Telemetrie Support (MQTT). Die Sicherheit steht Ihnen durch die optionale Authentifizierung pro
Gerat und die verschlisselte Kommunikation zur Verfligung.

Ziehen Sie fiir Anwendungen, die Entscheidungen in Echtzeit treffen, und kiinstliche Intelligenz, die
sich auf lhren loT-Geraten vor Ort befindet, den neuen loT Edge-Dienst in Betracht. Dieser richtet
kinstliche Intelligenz, Analytics und eine Vielzahl von anderen Funktionen auf lhrem loT-Netzwerk ein.

Sie kdnnen ungenutzte Daten sammeln und pradiktive Modelle erstellen, wenn Sie eine Verbindung
von |hren Gerate, Anlagen und Sensoren mit der Cloud herstellen — von ein paar Sensoren bis zu
Millionen von Geraten. Durch den Zugang zu Daten zur globalen Produktions- und Supply-Chain
kdnnen Sie kostenintensive Ausfallzeiten und Wartung reduzieren und die Effizienz steigern.

Sie kdnnen sich auf das konzentrieren, was fur Ihre Kunden von Bedeutung ist: Zuverlassigkeit.
Verbessern Sie Prozesse und die Verfligbarkeit Ihrer Anlagen durch eine vorausschauende und sogar
praventive Wartung, indem Sie Daten von Sensoren und Systemen sammeln und umwandeln.

Verbessern Sie die Sicherheit Ihrer physischen Gerate, Verbindungen und Daten. Verwenden Sie eine
Authentifizierung pro Geréat durch die Einrichtung von individuellen IDs und Anmeldeinformationen
fur jedes Ihrer angeschlossenen Gerate und wahren Sie die Vertraulichkeit der C2D- und D2C-
Nachrichten.
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Wenden Sie mdgliche Probleme ab, wéhrend Sie die Effizienz der Arbeitsgerate durch eine
vorausschauende Wartung verbessern. Sammeln und analysieren Sie die Daten aus lhren vernetzten
Ressourcen, um die Wartung proaktiv zu planen, Ausfallzeiten zu verringern und den
Aufbewahrungswert Ihrer Ressourcen zu verbessern.

Beginnen Sie die Innovation noch heute mit loT-Starterkits von Adafruit, Seeed und SparkFun, die
Entwicklungsboards mit Azure-Zertifizierung fir loT anbieten.

Microservices-Anwendungen

In Kapitel 12 erlduterten wir Anwendungen, die auf dem Microservices-Modell basieren. Mit Azure
Service Fabric und Azure Container Service kdnnen Sie die Skalierung, die Macht und die globale
Reichweite erzielen, die lhre Startup bendtigt, um die Bedirfnisse Ihrer Kunden zu erfiillen, wenn Ihr
Unternehmen wachst — ohne lhre Anwendungen neu zu gestalten. Fiihren Sie lhre Apps in der
Skalierbarkeit der Cloud mit einer Vielzahl von Dienstleistungen aus, die es lhnen erméglichen,

Ihre Energie auf die Entwicklung der Anwendungen anstatt der Verwaltung der Infrastruktur zu
konzentrieren.

Mit den Microservices-Architekturen kdnnen Sie eine Aktualisierung in Echtzeit durchfiihren, wahrend
kleine Entwicklungsteams unabhangig voneinander arbeiten und kontinuierlich Pipelines und parallele
Upgrades nutzen, damit sichergestellt wird, dass Ihre Kunden immer Zugriff auf die neuesten
Funktionen haben.

Business Intelligence

Wie in Kapitel 12 schon angesprochen, ermdglicht Thnen die Cloud groBe Mengen an Daten zu
sammeln, analysieren und visualisieren. Mit Azure SQL Data Warehouse und Azure Analysis Services
kdnnen Sie Business-Analysten — sowie jeder Person in lhrem Unternehmen — leistungsstarke Tools zur
Analyse und Business Intelligence (Bl) anbieten, um bessere und schnellere Entscheidungen zu treffen.
Kombinieren Sie Daten aus mehreren Quellen, um maBgeschneiderte Bericht und umfassende
Analytics zu entwickeln, die Ihre Daten zum Leben erwecken.

Sie kdnnen dariber hinaus mit Microsoft Power Bl eine atemberaubende Visualisierungen lhrer Daten
erstellen. Bei Microsoft gibt es eine Reihe vorgefertigter Power Bl-Losungsvorlagen auf der Azure-
Website.

Big Data und Analytics

Wie wir schon so oft in diesem Handbuch erkladrt haben, steigt das Datenvolumen explosionsartig —
von traditionellen POS-Systemen und E-Commerce-Websites zu neuen Kundensensorquellen wie
Twitter und loT-Sensoren, die Daten in Echtzeit mit Apache Hadoop und Spark streamen. Wenn Sie
vielfaltige Daten von Anfang an analysieren, treffen Sie fundierte Entscheidungen, die vorausschauend
und ganzheitlich anstatt reaktiv und getrennt sind. Sie kdnnen die Daten Ihrer Organisation auf
unbestimmte Zeit behalten, und zwar unabhangig von der GréBe. Anstatt Kompromisse bei den
Kosten einzugehen, welche Daten Sie behalten sollen, kdnnen Sie Ihre Daten speichern und so die
Einhaltung von Richtlinien und Unternehmensstandards zu erschwinglichen Preisen erfiillen — das ist
jetzt mit der Hadoop- und Spark- Technologie in der Cloud moglich.

Azure HDInsight bietet einen verwalteten Hadoop-, Spark, R Server-, HBase- und Storm-Dienst an.
Data Lake Analytics bietet massiv skalierbare analytische Dienstleistungen an — Sie kdnnen natirlich
diese und andere Tools von anderen Anbietern (wie Cloudera, Datameer und Informatica) mit den
Machine Learning-Funktionen von Azure verwenden.
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Cloud-Migration

Neben den in diesem Buch angebotenen Tipps bietet Azure eine Reihe von Tools an, die lhnen bei der
Cloud-Migration helfen.

Wie bereits erwahnt, sollten Sie Azure Site Recovery in Erwdgung ziehen, um die physische Migration
von virtuellen Maschinen (VMs) von On-Premises-Infrastrukturen zur Cloud zu organisieren. Sie
kdénnen ebenfalls Azure Site Recovery verwenden, um Anwendungen von einer Azure-Region auf die
andere zu verlagern.

Nachdem Ihre Anwendungen in der Cloud sind, nutzt der Azure-Berater (Abbildung A-21) zieht auf
Azure Best Practices, um lhnen Losungen anzubieten, die lhre Kosten reduzieren und die Sicherheit,
Leistung und Zuverlassigkeit Ihrer Anwendungen verbessern.

Advisor recommendations # _ O X
PREVIEW
ALL HIGH AVAILABILITY SECURTY @ PERFORMANCE cosT

Improve the availability, security and performance of your Azure resources with these recommendations. Learn more [4

Subscriptions Resource groups Active or snoozed @

Azure Supportability Demo Account One ~ | | All resource groups ~ | | Active v

Active recommendations

IMPACT DESCRIFTION RESOURCE UPDATED AT

Your virtual machine has low usage 2 Virtual machines 11/10/2016
To lower your cost, shut down or resize your virtual machine 5:25:26 PM
Use a cost effective solution to manage the performance goals of multiple SQL databases N — 11/10/2016
Create recommended elastic database pools 5:25:20 PM

e JS S PP T e

Abbildung A-21: Screenshot: Azur-Berater

Data Warehouse

Mit Azure SQL Data Warehouse konnen Sie Ihr Unternehmen durch vorausschauende Analytics aller
lhrer Daten mit Tools veréandern, die Sie bereits kennen und lieben — Power Bl, Microsoft Excel und BI-
Tools von Drittanbietern. Dartiber hinaus bietet die nahtlose Kompatibilitdt mit Machine Learning,
Erfassung, Datentransfer und Datenspeicherdiensten transformative Einblicke tber alle Ihre Daten.

SQL Data-Warehouse von Azure ist eine vollstandig verwaltete Lésung, die innerhalb von Minuten
bereitgestellt werden kann und — wie schon oft fiir andere Dienste betont wurde — flexibel skaliert
und wobei Sie nur fur das zahlen, was Sie nutzen.

Es gibt viele Datenmigrationstools, mit denen Sie Daten in ein Warehouse Uberfiihren kdnnen,
einschlieBlich Azure Data Factory und Losungen von CloudBeam, BlueTalon und SnapLogic. Diese
stehen alle im Azure Marketplace zur Verfligung.

130 ANHANG A | Cloud-Architektur-Blueprints



SaaS-Business-Apps

Maochten Sie lhre eigene SaaS-Anwendung fiir den Einsatz in lhrem Unternehmen oder zur
Vermarktung an lhre Kunden erstellen? Verwenden Sie die Azure SQL Database, um Daten in
separaten Datenbanken zu isolieren und so eine konsistente Leistung und Datensicherheit zu
gewahrleisten — und zwar ohne zusatzliche Betriebs- oder Verwaltungskosten. Darliber hinaus
kénnen Sie die integrierte Angriffserkennung und Active Directory-Authentifizierung verwenden,
um einen unbefugten Zugriff zu verhindern.

Sie erhalten auch vorhersehbare Kosten, um lhr Geschéftsmodell sowie Einblicke in die
Nutzungsmuster zu skalieren, wenn lhr Unternehmen wachst. Mithilfe der verfligbaren
Uberwachungstools und Machine Learning kénnen Sie die fiir Ihre SaaS-App erforderliche
Betriebsumgebung erstellen.

Spiele

Einige der beliebtesten Onlinespiele, wie die von 343 Industries (Halo-Franchise), Next Games,
Throwback, Illyriad, lo-Interactive und Xbox Studios, werden auf Azure ausgefihrt.

Unabhangig von der Plattform, fiir die Sie die Spiele entwickeln —iOS, Android oder Windows —
kdénnen Sie Azure nutzen, um die Back-End-Services der Spiele zu hosten, Push-Benachrichtigungen
zu senden und die Analytics daten der Spiele zu verarbeiten und so das Benutzer-Engagement zu
erhohen.

Mit Azure konnen Sie die massiven Skalierungsanforderungen verwalten, die lhre erfolgreichen Online
und Social Games bendétigen und gleichzeitig eine nahtlose Erfahrung fiir Gamer bereitstellen, ohne
sich Sorgen Uber Ausfallzeiten oder Unterbrechungen machen zu missen.

Sie kdnnen lhre Spiele ruhigen Gewissens entwickeln und auf den Markt bringen. Verlassen Sie sich
auf Microsoft und seine lange Tradition in puncto Entwicklung von AAA-Spielen fir PC und Konsolen.
Azure weitet dieses umfangreiche Wissen noch weiter aus und bietet der Entwicklung lhrer Spiele
Funktionen der Unternehmensklasse.

Sie kdnnen Mehrspieler-Szenarien und Leaderboards mit Azure Active Directory konfigurieren.
Verwalten Sie die Spielerbeibehaltung, erhdhen Sie das Benutzer-Engagement und die
Wertschdpfung auf allen Plattformen mit Azure Notification Hubs und Azure Media Services. Mit den
Notification Hubs kénnen Sie personalisierte Pushbenachrichtigungen gezielt an einzelne Spieler oder
ein ganzes Publikum mit Millionen von Benutzern auf allen ihren Geraten senden — einschlieBlich iOS,
Android, Windows und Kindle. Mit Media Services haben Sie die Méglichkeit, Medienstreams zu
verwalten und sogar Video-Werbungen in lhre Spiele einzufligen.

Ob Sie Uber eine vorhandene Backend-Infrastruktur fiir ein Spiel verfligen oder lhr System von Grund
auf neu entwickeln mochten —Azure Uberlasst Ihnen die Wahl und Flexibilitat. Verwenden Sie zum
Heben und Verschieben Ihrer Infrastruktur in die Cloud laaS-Angebote wie virtuelle Maschine und
virtuelle Maschine Scale Sets. Mit PaaS-Diensten wie Azure Service Fabric und Azure App Service
kdnnen Sie sich auf die Entwicklung lhrer Spiele konzentrieren und iberlassen Azure die Verwaltung
Ihrer Infrastruktur. Sie haben ebenfalls die Wahl zwischen verschiedenen Speicheroptionen, von
verwalteten Datenbankdiensten wie Azure SQL Database und Azure Kosmos DB bis hin zu MongoDB,
Parse Server und DataStax Cassandra auf Azure Marketplace.
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Blockchain

Blockchain ist eine neue Art und Weise fiir Unternehmen, Branchen und o6ffentliche Organisationen,
Transaktionen beinahe sofort durchzufiihren und zu Gberpriifen — so werden Geschaftsprozesse
optimiert, Geld gespart und das Risiko von Betrug gesenkt. Im seinem Kern ist ein Blockchain eine
Datenstruktur, die verwendet wird, um ein digitales Transaktionshauptbuch zu erstellen, das nicht nur
von einem einzigen Anbieter sondern gemeinsam von einem Netzwerk an Computern genutzt wird.

Das Ergebnis ist ein offenes, transparentes und &ffentlich nachweisbares System, das die uns bekannte
Denkweise Uber den Austausch von Wert und Vermdgenswerten grundlegend andert, Vertrage
erzwingt und Daten innerhalb zahlreicher Branchen austauscht. Die Anwendungen, die Blockchain
verwenden, sind nahezu unbegrenzt und reichen von Darlehen, Anleihen und Zahlungen tber
effiziente Lieferketten bis hin zur Identitatsverwaltung und -tberprifung.

Die im Azure Marketplace erhéltliche Azure Blockchain-as-a-Service (BaaS) bietet schnelle,
kostengtinstige, risikoarme und FailFast-Plattformen flir Organisationen, die durch das
Experimentieren mit neuen Geschaftsprozessen zusammenarbeiten — die Technologie wird von einer
Cloud Platform mit dem gréten Compliance-Portfolio in der Industrie unterstiitzt.

Serie von Geschaftsanwendungen

Wie in diesem Handbuch bereits angesprochen, kdnnen Sie jetzt Geschaftsanwendungen (LoB) ganz
einfach auf Azure verschieben. Abbildung A-22 zeigt wie Sie die Kapazitdten von Azure am besten fir
[aaS VMs nutzen.
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Abbildung A-22: Branchenanwendungen

Wie in der Abbildung gezeigt:

1.

133

Packen Sie lhre App auf eine virtuelle Maschine und stellen Sie sie in Azure bereit. Bewahren
Sie mindestens zwei Kopien auf, um im Falle eines Ausfalls die Redundanz zu gewahrleisten, und
figen Sie zum Skalieren weitere hinzu.

Verschieben Sie lhre Datenebene in die Cloud, um die geringste Latenz zu ermdéglichen. Nutzen
Sie die SQL Server 2014 AlwaysOn-Funktion, um Redundanz und Failover bereitzustellen.

Fuhren Sie zwei VMs als Active Directory-Doméanencontroller und DNS-Server in Azure aus und
synchronisieren Sie diese Dienste mit lhren On-Premises-Active Directory-Doméanencontrollern.
Die Anwendung kann anschlieBend Benutzer ohne die zuséatzliche Latenz der Verbindung mit dem
On-Premises-Active Directory authentifizieren.
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4. Vernetzen Sie alle Ihre VMs in der Cloud mit einem Azure Virtual Network.

5. Vernetzen Sie On-Premises-Gerate mit der Cloud Uber ein Virtual Private Network (VPN). Eine
Leitung mit geringerer Latenz erhalten Sie, wenn Sie ExpressRoute verwenden.

6. On-Premises-Benutzer greifen jetzt ohne Anderungen am Benutzererlebnis auf ihre
Anwendungen in der Cloud zu.

7. Die Anwendungen in der Cloud und On-Premises kdnnen sicher miteinander kommunizieren und
Daten austauschen.

DevOps

Wie schon in Kapitel 8 beschrieben, ermdglicht ein moderner DevOps-Prozess in der Cloud schnelles
Veroffentlichen und Iterieren — mehrmals am Tag und manchmal sogar noch 6fter. Es kann von Vorteil
sein, als Erster ein Produkt auf den Markt zu bringen und ein Marktfiihrer zu werden, anstatt einen
Schritt hinter anderen zurlickzuliegen.

Die Tools von Microsoft Visual Studio bieten flexible Planung, Quellcodeverwaltung, Paketverwaltung,
Entwicklung, Test und automatische Freigabe, um Ihre Anwendung kontinuierlich zu integrieren,
testen, liefern und tiberwachen. Mithilfe von Uberwachungstools wie Application Insights sowie
Bereitstellungs- und Konfigurationsverwaltungstools wie Chef und PuppetLabs’ Puppet kénnen

Sie Upgrades so oft wie Sie mdchten durchfihren.

SharePoint auf Azure

Wenn Sie SharePoint Online noch nicht verwenden, kénnen Sie lhre Infrastruktur ganz leicht und in
wenigen Minuten flr lhre SharePoint-Server erstellen. Sie kénnen Entwicklungs- oder Test-Farmen
einrichten oder lhre SharePoint-Produktionsbereitstellungen horizontal skalieren, indem Sie ihnen
sofort weitere Ressourcen hinzufligen. Vereinfachen Sie die Bereitstellung und Konfiguration mit
einsatzbereiten Bildern und Vorlagen, die auf erprobten Konfigurationen basieren und reduzieren Sie
den Zeitaufwand fur die Bereitstellung komplexer SharePoint-Farms von mehreren Tagen auf wenige
Minuten. Abbildung A-23 zeigt die Konfiguration.
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Abbildung A-23: SharePoint auf Azure

Die nutzungsbasierte Preisgestaltungen und die Abrechnung pro Minute von Azure hilft lhnen, Geld
zu sparen. Fur Entwicklungs- und Testzwecke kdnnen Sie von den Vorteilen von Azure fiir Visual
Studio-Abonnenten profitieren, um Softwarelizenzkosten zu reduzieren. Beim Testen konnen Sie je
nach Bedarf zusatzliche Server erstellen, um die Skalierung und Auslastung Gber kurze Zeitrdume zu
testen und diese zu entfernen, wenn Sie damit fertig sind. Das Verwenden von Ressourcen, die Sie
auch tatsachlich bendtigen — und nicht mehr — hilft Ihnen dabei, kostengiinstiger zu sein.
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Dynamics auf Azure

Dynamics 365 ist eine SaaS-Onlinesuite von Unternehmensanwendungen und ermaoglicht
Geschéftsbasisfunktionen in der Cloud wie ERP, CRM, Lieferkette, Business Intelligence. Dynamics 365
bietet Loésungen fiir den Vertrieb, Kundendienst, Betrieb, Finanzbereich, AuBendienst, Projekt-Service-
Automation, Marketing und Erkenntnisse Gber Kunden.

Die Partner von Dynamics haben ebenfalls viele andere Losungen entwickelt. Auf Microsoft
AppSource finden Sie Hunderte von Apps, die von Microsoft und unseren Partnern zum Verbessern
von Dynamics 365 entwickelt wurden. Suchen Sie Apps nach Name, Branche und Kategorie, laden Sie
sie herunter, und beginnen Sie sofort mit der Verwendung. Oder arbeiten Sie mit einem Unternehmen
im Microsoft Partner Network zusammen, damit die Apps schnell einsatzbereit sind.

Hybrid Cloud-Szenarien

Beim Erstellen einer hybriden (eine Mischung aus On-Premises und externem Computing) Cloud-
Anwendung fur Unternehmen oder einer Reihe von Anwendungen entsteht eine Vielzahl an
Maglichkeiten zum Vereinfachen der Ablaufe und Reduzieren der Kosten. Hier zeigen wir einige
Maglichkeiten zur effektiven Nutzung der Cloud fiir géangige IT-Betriebsszenarien.

Hybrid Cloud-Konnektivitat

In der Hybrid Cloud werden einige Anwendungen On-Premises gehosteten, wahrend sich andere in
der Cloud befinden. Im Idealfall sollte es flir Endbenutzer transparent sein, wo sich diese
Anwendungen befinden. Anders gesagt: In der Cloud gehostete Anwendungen sollten im On-
Premises-Netzwerk mit der entsprechenden IP-Adresse und -Weiterleitung angezeigt werden.
Anwendungen in der Cloud werden tber das Azure-Portal so konfiguriert, dass sie sich im selben IP-
Bereich wie diejenigen im Rechenzentrum befinden.

Es gibt zahlreiche Ansatze, diese Art der Transparenz des Speicherorts zu erreichen. Die nachsten
Abschnitte beschreiben vier separate Mdglichkeiten, um ein Rechenzentrum mit Azure zu verknipfen.

Punkt-zu-Standort

Im Internet kdnnen Sie ein solches Virtual Private Network auf zweierlei Arten erstellen. Die erste wird
als Punkt-zu-Standort-Modell (Abbildung A-24) bezeichnet, bei der das VPN Uber eine Software auf
einzelnenClientcomputern im Rechenzentrum konfiguriert ist. Punkt-zu-Standort-Verbindungen sind
die guinstigste Option und sind hilfreich, wenn nur ein paar Computer On-Premises Cloud-
Konnektivitdt bendtigen oder wenn die Verbindung von einem Remote- oder Filialblro ausgeht.

Offentliches
Internet

Server in lhrem
Rechenzentrum

Abbildung A 24: Punkt-zu-Standort-Konnektivitat
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Standort-zu-Standort

Ein weiterer Ansatz wird als Standort-zu-Standort-Konnektivitat (Abbildung A-25) bezeichnet. In dieser
Konfiguration stellt ein Rechenzentrum einen Hardware-VPN Gateway zur Verkniipfung mit dem
gesamten On-Premises-Rechenzentrum mit Anwendungen und Daten in der Cloud bereit. Der
Hardwaregateway muss eine 6ffentliche IP-Adresse aufweisen. Ein Techniker muss verfligbar sein, der
die Konfiguration durchfihrt.

Offentliches
Internet

VPN-

Gateway
e

Abbildung A-25: Standort-zu-Standort-Konnektivitat

lhr Rechenzentrum

Microsoft Azure ExpressRoute

Viele Kunden wiinschen sich eine konfigurierbare und deterministische Netzwerklatenz mit ihrer
Cloud-Anwendungen. Sie mochten zudem, dass ihr Netzwerkdatenverkehr vom 6ffentlichen Internet
isoliert wird. Zum Support dieser Anforderungen wird eine Direktverbindung vom Rechenzentrum mit
Azure Uber einen Partner-Telekommunikationsanbieter namens ExpressRoute (Abbildung A-26)
bereitgestellt.
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Abbildung A-26: Erstellen einer Verbindung mit dem Rechenzentrum Uber ExpressRoute

Auch wenn es potenziell eine teurere Losung ist, bietet ExpressRoute durch eine Verbindung Uber eine
dedizierte Leitung die schnellste Konnektivitat sowie eine Isolierung vom Internet.

Eine vollstandige Liste der unterstiitzten Telekommunikationsanbieter fiir ExpressRoute finden Sie auf
der Microsoft-Website.

WAN-Konnektivitat

Zudem ist eine Verbindung Uber einen Telekommunikationsanbieter mdglich, sodass Azure einfach als
andere Website im WAN-Netzwerk erscheint, wie in Abbildung A-27 dargestellt.
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Abbildung A-27: WAN-Konnektivitat

Wie beim vorherigen Ansatz kdnnen Sie durch das Verwenden eines Telekommunikationsanbieters
die Bandbreite mit dem Anbieter verhandeln. AuBerdem wird selbstverstandlich eine
Netzwerkisolierung bereitgestellt. Arbeiten Sie mit Ihrem Telekommunikationsanbieter zusammen,
um den besten Ansatz fir lhr Unternehmen zu finden.

In diesen vier Szenarien haben wir Ihnen eine Vielzahl von Anséatzen aufgezeigt, wie Sie lhre
Unternehmens-Rechenzentren mit Anwendungen und Daten in Azure verbinden kénnen. Die Auswahl,
die Sie treffen, hangt davon ab, wie Sie den Konflikt zwischen Bandbreite und Kosten berechnen - ob
eine Isolierung vom offenen Internet erforderlich ist; und wie lhre Standorte geografisch verteilt sind.

In den nachsten Abschnitten beschreiben wir eine Reihe gdngiger Szenarien auf Anwendungsebene.

Hybrid-Datenbankszenarien

Viele Unternehmen haben erhebliche Investitionen in On-Premises-SQL Server getatigt. Zahlreiche
Features erweitern die Funktion des On-Premises-SQL Server auf die Cloud und nutzen die geringen
Kosten und enorme Skalierung von Azure.

Beispiel: Sie kdnnen eine On-Premises-Instanz von SQL Server mit einer Instanz von SQL Server
synchronisieren, die auf einer virtuellen Maschine in Azure (z. B. in einer laaS-Instanz) oder mit dem
Cloud-Nativen SQL Azure ausgefiihrt wird. Dies ermdglicht beispielsweise verstreuten Teams die
Entwicklung auf On-Premises-Instanzen, wie in Abbildung A-28 dargestellt.

"

SQL Azure

Veroffentlichen

Verwaltungsportal Vergleichen
Synchronisieren

SQL Server

VPN Import / Export Azure
SQL Server Registrieren / Verstreute
unregistrieren Teams

Abbildung A-28: On-Premises-SQL Daten in der Cloud veroffentlichen

Zudem kdnnen Sie, wie in Abbildung A-29 dargestellt, eine Azure-Instanz von SQL Server als Backup-
Ziel fur eine On-Premises-Instanz verwenden. Alternativ erhalten Sie eine duBerst kostenglinstige
Losung, wenn SQL Server (On-Premises oder Cloud-basiert) im giinstigen Azure Blobspeicher
gesichert und daraus wiederhergestellt wird.
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Abbildung A-29: On-Premises-SQL Database Cloud Backup

Letztendlich kdnnen Sie als weiteres Muster die Cloud nutzen, um zusatzliche Funktionen flr eine
On-Premises-Instanz bereitzustellen, wodurch ihre Auslastung reduziert wird. In dem in der
Abbildung A-30 dargestellten Beispiel werden zwei Cloud-Replikate angezeigt: eines wird als Backup
zur Notfallwiederherstellung aufbewahrt, das andere wird fiir Business Intelligence (Bl)-Anwendungen
verwendet.
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Asynchrone Bestédtigung  Backup
n VPN Verfiigbarkeitsgruppen

Periodische Snapshots
Konsole 2014/Skripte 2012 Georeplikation
SQL Server

SQL Server
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Powering
Bl Apps

Abbildung A-30: Verwenden der Cloud-Datenbank als Replikat

Hohe Verfugbarkeit in der Cloud

Viele geschéftskritische Anwendungen erfordern die hdchstmaogliche Verfiigbarkeit und missen
Hardware- und Netzwerkausfallen widerstehen. Das Hosten von Anwendungen in der Cloud bietet
zahlreiche Funktionen, einschlieBlich Redundanz, Fehlertoleranz, widerstandsfahiges Design, die eine
hohe Verfligbarkeit ermdglichen.

Denken Sie zuerst Gber Azure Service Level Agreements (SLAs) nach.'® Der Azure Compute-Dienst
(Anwendungsdienste) bietet beispielsweise eine SLA mit 99,95 %. Eine SQL Database bietet eine SLA mit
99,9 % und Azure Speicher eine SLA mit 99,90 %. Ohne zusatzliche Arbeiten werden lhrer Anwendung
standardmaBig hochstens 108 Minuten Ausfallzeit pro Monat garantiert (von 43.200 Minuten).

Sie kénnen jedoch einiges unternehmen, um diese herausragenden Zahlen zu verbessern.
Programmiertechniken wie haltbare Warteschlangen und asynchrone Kommunikation sorgen dafiir, dass
Anwendungen weniger eng aneinander gekoppelt sind, was die Chancen erhoht, dass ein Ausfall nicht
gleich weitere Ausfélle nach sich zieht.

Mit Azure-Verflgbarkeitssatzen wird gewahrleistet, dass verschiedene Instanzen von virtuellen
Maschinen und/oder verschiedenen Workloads physisch in verschiedenen Racks (andere
Stromversorgung, anderer Switch und Server) in einem Azure-Rechenzentrum platziert werden.
Verflgbarkeitssatze gewahrleisten, dass im Fall eines geplanten oder nicht geplanten
Wartungsereignisses oder -fehlers mindestens eine virtuelle Maschine Instanz zur Nutzung verfligbar ist.

6 | esen Sie https://msdn.microsoft.com/de-de/library/azure/dn251004.aspx fiir weitere Details.
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Sie sind zudem effizient dabei, Anwendungen in Verfligbarkeitssatze einzustufen. Wenn Sie alle
Anwendungen der Webebene in einem einzelnen Verfligbarkeitssatz positionieren, wird es
unkompliziert, die gesamte Ebene auf einmal neu zu starten oder zu upgraden, da die
zugrundeliegende Logik des Verfugbarkeitssatzes gewahrleistet, dass mindestens eine der
jeweiligen Anwendungen verfligbar ist.

In Abbildung A-31 wird eine Workload auf drei Ebenen verteilt. Jeder Ebene ist ein anderer
Verflgbarkeitssatz zugeordnet.
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Abbildung A-31: Hohe Verfugbarkeit

Zudem kdnnen Sie, wie Abbildung A-32 zeigt, Workloads in geografisch getrennten Rechenzentren
platzieren. Sie kdnnen Azure Traffic Manager verwenden, um die Ablaufe vom priméren
Rechenzentrum auf das Backup umzustellen, falls ein schwerwiegender Fehler im primaren
Rechenzentrum auftritt.
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Abbildung A-32: Verwenden verschiedener Geografien

Gestaltungsuberlegungen

Wenn Sie Uber die Verfigbarkeit Ihrer Anwendungen oder Workloads nachdenken, beachten
Sie Folgendes:

e Bendtigen Sie eine SLA mit einer Verfligbarkeit von mehr als 99,5 %, dem Standard der
Azure SLA?

e Wie viele Instanzen jeder Anwendungs-VM bendétigen Sie?

e Welche Anwendungen kdnnen asynchrone und lose gekoppelte Programmierungstechniken
verwenden, um ihre Verflgbarkeit zu verbessern?

e Wirden geografisch redundante Rechenzentren lhre Workload-Verfiigbarkeit im Rahmen lhrer
Kostenparameter verbessern?

Vernetzte Gerate

Das Internet der Dinge verspricht vieles in der Cloud, wie bereits im Buch besprochen, es birgt
allerdings auch hohe Anforderungen. loT-Gerate reichen von medizinischen Sensoren tber
Fertigungsanlagen, vernetzte Fahrzeuge und Flugzeuge bis hin zur Entwicklung von
Umgebungssensoren usw. Prognosen besagen, dass in ein paar Jahren derartige Dinge im
zweistelligen Milliardenbereich in beliebiger Form mit dem Internet verbunden sind. In diesem
Szenario ist die Cloud fir den Empfang, die Analyse und Aktionen an den von loT-Gerdten
gesendeten Daten verantwortlich.

Azure bietet zahlreiche Dienste, die das Internet der Dinge ermdglichen. Mit dem Azure Event loT
Hub (Abbildung A-33) kdnnen Unternehmen eine Gerateregistrierung erstellen, in der alle zuldssigen
vernetzten Gerate aufgefiihrt sind, und kdnnen diese verwalten, konfigurieren und bereitstellen. Der
loT Hub von Azure ermdglicht Cloud-Anwendungen, sehr viele Ereignisse (ggf. Milliarden pro Tag)
von vernetzten Geraten zu verarbeiten. Azure Stream Analytics kann dann diese Ereignisse in Echtzeit
analysieren, Filtervorgénge durchfihren und nur die interessanten Ereignisse weiterleiten (wie etwa
einen Gerateausfall).
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Abbildung A-33: Azure loT

Zu den weiteren hilfreichen Diensten gehort Azure HDInsight, mit dem groBe Datenmengen erfasst
und Batch analytics programme (z. B. MapReduce) ausgefiihrt werden kénnen, um Muster zu finden.
Azure Machine Learning, die Machine-Learning-Fahigkeit von Azure, kann trainiert werden, um
Anomalien zu erkennen und kinftige Ausfalle oder Ausfallzeiten vorherzusagen.

Da all diese Gerate mit lhrer Anwendung vernetzt sind, muss Sicherheit selbstverstandlich einen Teil
der Architektur ausmachen. Viele loT-Gerate haben nicht die Rechenleistung, um eine vollstandige
Verschlisselung mit 6ffentlichem Schllssel oder eine digitale Signatur durchzufiihren. Daher sollten
Sie mit freigegebenen Zugriffssignaturen (Shared Access Signatures, SAS) vertraut sein und diese
moglichst verwenden. Bei einer SAS geht es, wie der Name vermuten lasst, um den Zugriff. Das Token
enthalt in seinen Abfrageparametern die angeforderte URL, eine Ablaufzeit, Berechtigungen und
andere Schlisseldaten. SAS-Token stellen eine effiziente Mdglichkeit dar, um sich vor nicht
autorisiertem Zugriff durch Eindringlinge auf Ihre Anwendung zu schitzen.!”

Gestaltungsuberlegungen

Betrachten Sie beim Gestalten einer Anwendung, die mit dem Internet vernetzte Dinge verwendet,
Folgendes:

e Wie viele Gerate vernetzen Sie? Wie haufig werden sie Daten senden und wie grof3 sind die
Nachrichten? Dies hilft Ihnen bei der Bestimmung der Skalierung der Azure Event Hubs, die
Sie bendtigen, um die Nachrichten zu empfangen und zu verarbeiten.

e Welches Protokoll wird fiir die Verbindung verwendet (HTTP/REST, AMQP, MQTT)?

e Welche Arten von Daten werden sie senden, und welche dieser Daten sind fiir Anwendungen
hilfreich?

e Miussen die Daten aus einem beliebigen Grund aufbewahrt werden?

e Wie mochten Sie den Status lhrer Gerate visualisieren? Bendtigen Sie ein ,Dashboard”
(wie Azure Power Bl) zum Sammeln und Visualisieren der eingehenden Daten?

7 Weitere Informationen tber Shared Access Signatures finden Sie unter
https://azure.microsoft.com/documentation/
articles/storage-dotnet-shared-access-signature-part-1/ und https://azure.microsoft.com/
documentation/articles/storage-dotnet-shared-access-signature-part-2/. Es ist wichtig zu erkennen,
dass SAS keine ausschlieBliche loT-Technologie ist. Sie kdnnen sie auch beispielsweise mit Azure
Speicher zur Bereitstellung eines delegierten Zugriffs auf Daten verwenden.
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Identitat und Authentifizierung

Identitatsverwaltung ist der Kern der Sicherheit in der Cloud. Die Identitat eines Benutzers bestimmt,
auf welche Ressourcen er Zugriff hat. Das Identitatsverwaltungssystem verhindert bei Bedarf nicht
autorisierten Zugriff und schiitzt so die Unternehmensressourcen.

In Azure wird die Identitatsverwaltung von Azure Active Directory (Azure AD) abgewickelt, das auf der
Active Directory-Produktfamilie (Branchenstandard) basiert. Azure Active Directory kann zur
Authentifizierung von Benutzern bei Cloud-Anwendungen sowie zur Synchronisierung und Erstellung
eines Verbunds mit einem On-Premises-Active Directory verwenden werden, damit Benutzer Single
Sign-On (SSO) fiir den Zugriff auf On-Premises- und Cloud-Anwendungen nutzen kénnen.

Mit dem OAuth/OpenlD-Protokoll kdnnen Sie optional andere Formen der Identitdt bei Azure Active
Directory konfigurieren (Abbildung A-34). Azure AD unterstitzt Konten bei Facebook, Google, Yahoo
und Microsoft als Identitatsanbieter. Jedem einzelnen k&nnen verschiedene Zugriffsebenen gewahrt
werden. Zudem konnen Sie vielerlei SaaS-Anwendungen (wie etwa SalesForce.com und viele andere)
in Azure AD integrieren. Die mehrstufige Authentifizierung gewédhrleistet darliber hinaus die
Einhaltung von NIST 800-63 Level 3, HIPAA, PCI DSS und anderer gesetzlicher Bestimmungen.
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Active Directory
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definierte
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Abbildung A-34: Azure AD-Authentifizierung

Azure Active Directory unterstiitzt schlieBlich die zweistufige Authentifizierung (Abbildung A-35)
und gewahrleistet so eine strikte Identitatsverwaltung. In der Regel authentifiziert sich ein Benutzer
zuerst anhand herkdmmlicher Anmeldeinformationen wie Benutzername/Kennwort und verwendet
dann ein physisches Gerat wie ein Smartphone oder eine Smartcard zum AbschlieBen des
Authentifizierungsprozesses. Azure Active Directory kann ebenfalls so konfiguriert werden, dass ein
Smartphone angerufen und eine PIN angefordert wird oder dass angefordert wird, dass ein Badge
gelesen werden soll, oder dass eine biometrische Authentifizierung angefordert wird (Beispiel:
Fingerabdruck).
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Abbildung A-35: Azure AD Multi-Factor Authentication

Gestaltungsuberlegungen

Es wird behauptet, dass die Identitatsverwaltung der Kern der Cloud ist, da damit der Zugriff auf die
Server- und Datenressourcen in der Cloud gesteuert wird. Vor diesem Hintergrund sollten Sie
Folgendes beachten:

e Verbinden lhres On-Premises Active Directory mit Azure AD, um SSO firr Cloud-Anwendungen zu
aktivieren

e Konfigurieren der Kundenauthentifizierungsmechanismen fiir bestimmte Typen des Zugriffs
(wie etwa E-Commerce-Kunden) auf lhre Cloud-Anwendungen

e Zweistufige Authentifizierung und damit die strengsten Authentifizierungsanforderungen.

Enterprise Mobility-Verwaltung

2014 wurden eine Reihe mobilitatsbezogener Dienste in ein Paket gepackt, um ein umfassendes
Mobilitatsangebot fur die IT-Abteilungen von Unternehmen bereitzustellen. Dieses Paket wird als
Enterprise Mobility Suite (Abbildung A-36) bezeichnet und umfasst Azure AD und weitere Dienste, wie
etwa die Funktion zur Gruppenverwaltung und Self-Service-Kennwortzurilicksetzung. Es bietet auch
die vorkonfigurierte Anmeldung fiir zahlreiche SaaS-Anwendungen und Sicherheitsberichterstellung
(z. B. fir wiederholte Fehler, anomale Anmeldemuster) und kann die zweistufige Authentifizierung
unterstitzen.

Die Enterprise Mobility Suite beinhaltet zudem ein umfassendes Angebot zur Verwaltung mobiler
Gerate (Mobile Device Management; MDM) mit Windows Intune. Dies ermdglicht den IT-Experten die
Verwaltung des mobilen Zugriffs auf Unternehmensressourcen sowie die Bereitstellung von
Funktionen zur Durchfiihrung der E-Mail-Profilverwaltung, selektives Loschen, Remotesperre und
Kennwortzuriicksetzung.

Die Enterprise Mobility Suite bietet letztendlich auch Microsoft Azure Rights Management und damit
einen zuverlassigen Schutz von Dokumenten fiir Microsoft Office 365 (Cloud) und On-Premises-Daten.
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Gestaltungsuberlegungen

Denken Sie tber den Nutzen der Enterprise Mobility Suite nach, wenn eine der folgenden
Bedingungen auf Sie zutrifft:

e Sie mUssen eine Vielzahl von mobilen Geraten verwalten;

e Sie mochten Benutzern ermdglichen, ihre Kennworter selbst festzulegen und zurilickzusetzen (und
dadurch die Belastung fiir Ihren Helpdesk reduzieren);

e FEine erhebliche Anzahl von mobilen Geraten, die mit Unternehmensnetzwerken vernetzt sind,
befinden sich im Besitz der Mitarbeiter. Beispiel: eine ,Bring Your Own Device” (BYOD)-Richtlinie.

e Sie missen spezifische Datenzugriffsrechte und -richtlinien fiir verschiedene Benutzer oder
Benutzerklassen durchsetzen.

Websites

Mit Azure Web Apps und App Service sind das Erstellen und Pflegen einer komplexen
Unternehmenswebsite unkompliziert und giinstig. Sie kénnen fortschrittliche HTML5-basierte
Websites in jeder verfligbaren Programmiersprache fir Webanwendungen entwickeln (.NET, Java,
PHP, Node.js und Python). Durch die Vielzahl an Tools kann Ihre Website mit anderen Webressourcen
(wie Twitter) und On-Premises-Datenressourcen vernetzt werden. Entwickler kdnnen sichere,
authentifizierte Webanwendungen mit Active Directory-Features wie Active Directory Authentication
Library (ADAL) und der Active Directory Graph-API erstellen. Sie kdnnen den Zugriff auf Dokumente
Uber den Rights Management Service von Azure schiitzen. Wie bereits erwahnt, kdnnen Sie eine
Verbindung mit Azure AD herstellen und mit einer On-Premises Bereitstellung von Active Directory
synchronisieren.
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Abbildung A-37 zeigt die Websiteentwicklung, den Zugriff und On-Premises-Ressourcen.

06

Entwickler

Cloud App
Discovery

(Entwickeln sicherer | 1
Cloud-Apps mit ADAL - -
und Graph-API) Azure Rights Benutzer sieht
Management und startet
Service Cloud-Apps

Benutzer-

- definiertes

Azure Active I Anmelden
Directory
Premium

Remote-Benutzer

16

Lokaler Benutzer

2 77727773
pupmpenn
\muuw

N T
Y 7774

77277
ALY
RSN Y

Active HTTP LoB
Directory App

Abbildung A-37: Azure Websites

Gestaltungsuberlegungen

Natdrlich entstehen bei der Entwicklung und Bereitstellung einer Website unzéhlige
Gestaltungsprobleme. Hier sind einige, die Sie berlicksichtigen sollten:

e Handelt es sich nur um eine Intranetwebsite oder um eine Internetwebsite?
e Wie gehen Sie beim Content Management zur Aktualisierung von Daten vor?

e Muss die Website Benutzer authentifizieren? Falls ja, kdnnen sich Benutzer mit externen
Anmeldeinformationen wie Konten bei Facebook, Google oder Microsoft authentifizieren? Falls ja,
haben sie andere Zugriffsrechte als Unternehmensbenutzer? Azure AD kann eine einfache,
umfassende Authentifizierungsldsung bereitstellen.

e Welche Arten der Anwendungsintegration in Unternehmensanwendungen bendétigen Sie? Sie
konnen BizTalk Server oder Logik-Apps verwenden, um Verbindungen zu On-Premises-
Anwendungen wie ERP oder Datenbanken herzustellen.

e Miussen Sie B2B-Transaktionen in |hrer Datenbank durchfiihren? Azure BizTalk Services bieten die
Méglichkeit, eine Verbindung mit EDI X.12-Anwendungen tberall im Internet herzustellen.
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Architecture-MaBnahme, die die Unternehmensstrategien und technologischen Ressourcen auf
maximalen Erfolg und Flexibilitat ausrichtete. Er leitete eine strategische Inkubationsabteilung, die
bahnbrechende Software mit Auswirkungen auf die gesamte IT und Strategien zum Einsatz von
Technologien entwickelt, die die tiefe Beziehung der Microsoft IT mit ihren Produktgruppen férdern.
Vor der CTO-Rolle leitete Barry Briggs das Team, das die grof3te Master Data Management (MDM)-
Losung der Welt fiir Microsoft erstellt hat. Er trat Microsoft 2003 als Senior Architect fuir Business
Process and Integration Division bei, die Microsoft BizTalk Server erstellt hat.

Vor Microsoft fungierte Briggs als CTO fir zahlreiche Unternehmen (Aptsoft, Wheelhouse, BroadVision
und Interleaf). Davor verbrachte er 11 Jahre bei Lotus/IBM. Dort war Barry viele Jahr lang leitender
Architekt fir das bekannte Tabellenkalkulationsprodukt von Lotus 1-2-3. Zudem half er bei der
Entwicklung von Lotus Notes und leitete die Technologieintegration von Lotus bei IBM nach der
Ubernahme ein. Er erstellte und leitete zudem das Team, das fiir die weltweit erste Java-basierte
Produktivitatssuite verantwortlich war, Lotus eSuite. 1995 wurde er zum Lotus Fellow ernannt.

Auf seiner Website kdnnen Sie sehen, was Barry Briggs gerade vor hat: http://www.barrybriggs.com.



http://www.barrybriggs.com/

Eduardo Kassner ist der Chief Technologie and Innovation Officer bei der
Worldwide Channels & Programs Group” bei Microsoft Corporation. Sein
Team ist fir die Definition der Strategie und die Entwicklung der Programme
verantwortlich, die die technischen Kapazitaten, praktische Entwicklung und
Rentabilitat fir Hunderttausende von Microsoft Partnern weltweit férdern. Er
weist mehr als 26 Jahre Erfahrung in der Verwaltung und Gestaltung komplexer
IT-Umgebungen und der Vernetzung der IT und von Geschéftszielen in der
Praxis auf. Die von ihm gefiihrten Teams haben dazu beigetragen,
internationalen Konzernen und Regierungen bei diesen Herausforderungen in einem direkten und
verninftigen Ansatzen durch eine Kombination aus strukturierter Framework zu helfen. Er erreicht dies
durch Gestalten und Bereitstellen strukturierter Frameworks mit hart verdienter Erfahrung, die die
erforderlichen Technologien von Microsoft mit den Rahmen des Geschéaftswerts verbindet und die
erforderlichen Technologien von Microsoft mit Gleichungen mit schlechten und hervorragenden
Amortisationszeiten fir Unternehmens- und Behérdenumgebungen verkniipfen. Er hat vor kurzem
die erste Edition der von Microsoft Press verdffentlichten Enterprise Cloud Strategy mitverfasst und
veroffentlicht, die mehr als 250.000 Mal von der Azure.com-Website heruntergeladen wurde. Eduardo
hat die Teams geleitet, die die Microsoft Cloud-Architekturrolle und weltweite Gemeinschaft sowie
Cloud-Nutzungsframeworks, Operations Management, Automation und Architekturmuster gestaltet,
eingestellt und verwaltet haben. Er halt regelméaBig Vortrage bei Konferenzen weltweit zu den Themen
digitale Transformation, Umstieg in die Cloud und Strategie, Cloud Architektur Best Practices,
Offentliche/Hybrid/Private Cloud, betriebliche Effizienz, IT-ROI und TCO sowie die gesamte Microsoft-
Plattform.



