Intelligente Sicherheit:
Verwendung von
Machine Learning
zum Erkennen
komplexer
Cyberangrifte

Ein fortschrittliches,
datengesteuertes
Cybersicherheitsmodell
beschleunigt die Erkennung
und reduziert Risiken.

=& Microsoft



Angreifer warten nicht, bis Ihre Sicherheitssoftware
auf dem neuesten Stand ist. Branchenberichten
zufolge konnen komplexe Cyberangriffe etwa

200 Tage lang unerkannt bleiben. In der heutigen
Bedrohungslandschaft bendtigen Unternehmen
intelligente Sicherheitsldsungen, die kontinuierlich
weiterentwickelt werden, um mit neuen Bedrohungen
Schritt zu halten.

st Ihr Unternehmen in der Lage, die wichtigen Bedrohungen im
Grundrauschen all Ihrer Daten zu finden? Lesen Sie weiter, um zu erfahren,
wie lhnen ein fortschrittliches Sicherheitsmodell dabei helfen kann, Ihre
Risiken zu reduzieren.
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ZOO Tage b|S ZUrl Erkennung? Doch wie genau und hilfreich

ist diese etwas willkdrlich
Branchenberichte zeichnen ein dusteres Bild sedisisa P Selbsturier
Sicherheitsexperten variieren
. . . . . ) die Schatzungen. Hier ein kurzer
Wenn Sicherheitsexperten eine Sicherheitsverletzung erkennen, ist es so Oberblick, wie verschiedene
gut wie sicher, dass der Angreifer schon seit einiger Zeit in der Umgebung Unternehmen das Problem

des Opfers aktiv war. Aber wie lange? wahrnehmen:

Viele in der Branche akzeptierten ,200 Tage” als einen Standard zum Formulieren des Durchschnittswerts.
Dieser ,Standard” ist jedoch aus verschiedenen Griinden auch problematisch. I e v

Zum einen ist es einfach eine lange Zeit. Es bedeutet, dass sich ein erfahrener Cyberangreifer oder eine Gruppe FireEye-Unternehmen

von Angreifern rund sechseinhalb Monate in Ihren Systemen zu schaffen gemacht hat. Wahrend dieser Zeit

waren die sensiblen Daten und das geistige Eigentum lhres Unternehmens potenziell ungeschutzt, und mit
jedem Tag ist die Kompromittierung Ihrer Daten unvermeidlicher geworden. Aktuelle Advanced Threat Monitoring-

Seite von Lockheed Martin
Die Angst vor dem, was wahrend dieser 200 Tage geschieht, hat die Statistik fur CISOs, CSOs und sogar CEOs

zu einem Gradmesser gemacht. Unternehmen, Sicherheitsexperten und die gesamte Technologiebranche

fordern heute neue, leistungsfahigere SicherheitsmaBnahmen, die diese Zahl reduzieren.
Advanced Threat Analytics-Seite von
In der Praxis sind ,200 Tage” nur ein Meilenstein, eine Zahl, die zum Messen und Erértern der Fortschritte Microsoft

der Branche verwendet wird. CISOs und CSOs wissen, dass die Tagesanzahl nicht der wichtigste Aspekt bei
einem Angriff ist. Was uns nachts nicht schlafen lasst, ist die Tatsache, dass bereits ein Tag zu lang und es

immer schon zu spat ist, wenn ein Angriff erkannt wird. . .
P 9 Der aktuelle Untersuchungsbericht von Verizon

Um dies zu erreichen, bendtigen Unternehmen einen intelligenteren Ansatz, mit dem sie Bedrohungen zu Datenpannen nennt keine konkrete Zahl, zeigt
friher erkennen und eine Wende im Kampf gegen komplexe Cyberangriffe herbeifihren konnen. aber, dass das Defizit nach einer geringfiigigen
Dieses Whitepaper soll lhnen einen Einblick geben, wie Angreifer bei komplexen Bedrohungen Verbesserung im Jahr 2014 im letzten Jahr
vorgehen, um lhre sensiblen Daten zu stehlen, und wie die fortschrittliche Rechenleistung der Cloud tatsachlich zugenommen hat.

in Verbindung mit Data Science und menschlichen Experten dazu beitragen kann, die Erkennung
von Angriffen in Threm Unternehmen zu beschleunigen.
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http://www.infosecurity-magazine.com/news/hackers-spend-over-200-days-inside/
https://www2.fireeye.com/rs/848-DID-242/images/Mtrends2016.pdf
http://cyber.lockheedmartin.com/solutions/advanced-threat-monitoring
https://www.microsoft.com/en-us/cloud-platform/advanced-threat-analytics
http://www.verizonenterprise.com/verizon-insights-lab/dbir/2016/
http://www.verizonenterprise.com/verizon-insights-lab/dbir/2016/

Die 1-Milliarden-Dollar-Schwelle: 200"
Das Gefahrdungspotenzial ist e crchschmitliche Anzeh

von Tagen, die die Angreifer

g rO Ber d e n ﬂ _Je vor der Erkennung in einem

Netzwerk aktiv sind.

Angreifer, die mit leistungsfahigen Exploits angreifen, sind fir jedes Unternehmen eine
standige Sorge. Bei dieser es um weit mehr geht als nur den anfanglichen finanziellen
Schaden, der durch einen Angriff entsteht. Dies gilt fur kleine Unternehmen im

gleichen MaBe wie fur groBe. Die Motive der hochqualifizierten, finanziell gut Bis zu 76 % aller
ausgestatteten und sich stdndig weiterentwickelnden Cyberangreifer reichen Netzwerkangriffe sind
von Diebstahl, Uber Industriespionage bis hin zu groBangelegten Angriffen auf auf Anmeldedaten

Nationalstaaten. zurtckzufahren.

Zunachst gibt es die finanziellen Beweggrunde. Die vielen béswilligen Akteure,
die komplexe Angriffe nutzen, wollen heute mit ihren Aktionen Profit machen.
Es Uberrascht daher nicht, dass das Ausmal der Schaden immer groBer wird.

2015 wurde ein neuer Schwellenwert erreicht, als einem technisch versierten
Hackerring ein Angriff auf mehr als 100 Banken in 30 Landern gelang. Die

Verluste wurden auf mehr als 1 Milliarde US-Dollar geschatzt. Aufgrund Durch Cyberkriminalitat 5 O O M I | | I a rd e n

des erhohten Risikos entwickeln sich Cyber-Versicherungspolicen fur viele bgdmgte SChaden fur
Unternehmen zu einem neuen Posten in den Betriebskosten. Die Pramien die Weltwirtschaft: U S — D O | | a r

fur diese neuen Versicherungen sollen sich bis 2020 verdreifachen und auf

bis zu 7,5 Milliarden US-Dollar steigen.
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http://www.usatoday.com/story/tech/2015/02/15/hackers-steal-billion-in-banking-breach/23464913/
http://www.scmagazine.com/global-cyber-insurance-market-predicted-to-growth-to-48bn-by-2020/article/439369/

Zudem gibt es die weniger quantifizierbaren und potenziell kostspieligeren Wunden,
die erfolgreiche Cyberangriffe verursachen, beispielsweise beschadigtes Markenimage,
misstrauische Kunden, stagnierendes Wachstum und beschédigte diplomatische
Beziehungen. Obwohl sie sich nicht direkt beziffern lassen, kénnen sich diese
Auswirkungen langfristig nachteilig auf ein Unternehmen auswirken. Sie verringern die
Kundentreue, erhdhen die Skepsis der Offentlichkeit und setzen letztlich das fur Angriffe
zur Verantwortung zu ziehende Sicherheitspersonal unter Druck.

Andere Angriffe sind nicht durch finanzielle Anreize maotiviert, sondern durch die
Suche nach sensiblen Informationen. Nehmen Sie beispielsweise STRONTIUM.
STRONTIUM ist eine bekannte Hackergruppe, zu deren Zielen Regierungsbehorden,
diplomatische Vertretungen, Journalisten und Militarangehérige zahlen. Ihnen

geht es weder um Geld noch um die Gréi3e eines Ziels. Sie suchen die sensibelsten
Daten, die sie finden kénnen. In &hnlicher Weise attackierte die 2013 aufgedeckte
Hackergruppe Red October mindestens funf Jahre lang staatliche und
diplomatische Einrichtungen.

Dies klingt nicht nur wie eine Geschichte aus einem Spionageroman, das ist
es auch. Noch vor zwei Jahrzehnten hétte ein Begriff wie ,unsichtbare Kosten
durch Sicherheitsltcken” in unseren Ohren wie Science Fiction geklungen.
Da so viel auf dem Spiel steht, ist es kein Wunder, dass die Budgets steigen
und Unternehmen nach neuen Loésungen fur das wachsende Problem von
komplexen Cyberangriffen verlangen.

6 | Intelligente Sicherheit: Verwendung von Machine Learning zum Erkennen komplexer Cyberangriffe

Durchschnittliche Kosten
von Datenschutzverletzungen
far ein Unternehmen:

3.5 Millionen
US-Dollar

Eines von funf kleinen und mittleren
Unternehmen ist das Ziel von Cyberangriffen.

Geschatzter Schaden durch

Produktivitatsverluste und 3 B | | | |O n e ﬂ
Wach inbuBen infol
voanCCi/tsg;li?r:winualiigt:m - U S - DO| | a r

-Ponemon Institute


https://nhlearningsolutions.com/Portals/0/Documents/2015-Cost-of-Data-Breach-Study.PDF
https://blogs.microsoft.com/cybertrust/2016/03/28/defending-against-persistent-attackers-what-weve-learned/
https://securelist.com/blog/incidents/57647/the-red-october-campaign/

Was geschieht bei einem komplexen Angriff wahrend der 200 Tage, nachdem sich

der Angreifer Zugang zu Ihrem Netzwerk verschafft hat? Angreifer nutzen heute
verschiedene Methoden. Sie arbeiten sowohl mit traditionellen als auch neuen
Techniken und erforschen standig neue Wege, um Menschen und Technologien

zu instrumentalisieren. Je langer ein Angriff in lhrem System unentdeckt bleibt, desto
mehr Informationen kann der Angreifer sammeln. Eine frihzeitige Erkennung ist daher
von grofter Bedeutung.

Fast 80 Prozent aller Angriffe beginnen mit einem guten Angreifer entwickeln standig neue Formen von Schadsoftware,
altmodischen Betrug. Benutzer werden durch Spear- die besser verborgen werden oder sich selbst 16schen kénnen.
Phishing-Angriffe mit raffinierten Tricks dazu gebracht, ihre Auch die Angriffsvektoren andern sich: Ziel der Angreifer sind
Informationen offenzulegen. Wie der Sicherheitsanbieter nicht mehr Inhalte auf PCs und Servern in den Firmenzentralen,
McAfee kurzlich bestétigte, wird es kunftig noch raffiniertere sondern AuBenstellen, private Computer von Mitarbeitern
Angriffe geben, darunter neue Integritatsangriffe, die interne und sogar die Software in Mobiltelefonen, tragbaren Geraten

Prozesse andern und Daten bei der Ubertragung im Netzwerk  und Fahrzeugen.
umleiten kdnnen. (Diese Methode wurde beim oben erwahnten
1-Milliarden-Dollar-Bankraub genutzt.)
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http://resources.infosecinstitute.com/spear-phishing-real-life-examples/
https://blogs.mcafee.com/mcafee-labs/cyber-criminals-gain-sophistication/
http://www.itbusinessedge.com/itdownloads/cyber-threats-to-mobile-phones/94033
http://www.infosecurity-magazine.com/news/wearables-crack-open-enterprises/

Die Cyber Kill Chain®

Erkundung

Der Angreifer spaht sein Ziel aus. Dazu setzt er technische
Verfahren ein oder erkundet einfach die Website des
Unternehmens. Haufig bleibt diese Phase unerkannt. Es ist
Jjedoch méglich, einen Zusammenhang zwischen scheinbar
harmlosen Verhaltensmustern herzustellen und daraus eine
Frihwarnung abzuleiten.

=1 Die Bewaffnung

Der Angreifer erstellt eine Shell, um eine schadliche Nutzlast
zu verbergen. Es ist nicht immer maglich, die spezifische
Waffe” zu erkennen, die bei einem Angriff eingesetzt wird.
Wird sie jedoch erkannt und mittels Reverse Engineering
untersucht, so wird sie zu einem eindeutigen FuBabdruck
fur spatere ahnliche Angriffe.

Die Bereitstellung des Codes
Der Angreifer infiziert das System mit schadlichem

Code oder verleitet einen Benutzer dazu, den Code
herunterzuladen. Dies ist die kritische Phase, in der
der Angreifer sich Zugang verschafft und mit seiner
Arbeit beginnt.
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Der Datenmissbrauch

Der Code schadigt das System. Manchmal beginnt der
bereitgestellte Code sofort, die Befehle des Angreifers
auszufuhren. In anderen Fallen erfolgt der Angriff in
mehreren Phasen, z. B. wenn das urspriingliche Paket mit
dem Download von anderem Code beginnt und erst dadurch
entdeckt werden kann.

Steuerung und Kontrolle (C2)

Der Angreifer und der Code arbeiten zusammen, um
Schwachstellen im System auszunutzen. Dies kann in Form
von lateralen Bewegungen erfolgen, um Anmeldedaten

mit hoheren Berechtigungen zu erlangen, oder durch
direktes Durchsuchen des Netzwerks nach den gewtnschten
Datenressourcen.

Vorsatzliche Aktionen

Sensible Daten werden gestohlen. An diesem Punkt war
der Angriff erfolgreich. Ob finanzielle Informationen Ihrer
Kunden, streng geheime Dokumente oder Blaupausen fir
ein neues Produkt — sie befinden sich jetzt in den Handen
des Angreifers.

Quelle: Lockheed Martin


http://cyber.lockheedmartin.com/solutions/cyber-kill-chain

Einen Schritt voraus sein:

Umstieg aut ein proaktives

Sicherheitsmodell

Da sich komplexe Angriffe gut tarnen, mussen
Unternehmen den Wechsel zu einem proaktiveren
Sicherheitsmodell vollziehen, das ihre Fahigkeit
verbessert, den Angreifer zu erkennen und
sofort zu stoppen.

Wahrend das traditionelle Modell der Unternehmenssicherheit beim
Schutz der Netzwerkgrenzen ansetzte, empfehlen Experten heute
einen proaktiveren Ansatz, der mit der Erkennung durch stabile
Sicherheitsanalysen beginnt. Ab diesem Punkt verlauft bei diesem
Modell alles Weitere in einem kontinuierlich verbesserten Zyklus, da
vor einem Angriff greifende Abwehrmafnahmen laufend anhand
neuer Informationen verbessert werden. Diese werden aus der
Erkennung und Abwehr von Angriffen gewonnen.
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Durch die Erkennung auf Grundlage
von Analysen sind Unternehmen in einer
besseren Position, um sich vor komplexen

Angriffen und neuen Angriffsstrategien
zu schutzen.

)

Die Reaktionsphase dient nicht nur dazu, eine
Sicherheitsllcke zu schlieRen, sondern sie liefert
auch wertvolle neue Informationen.

7

Die in den Erkennungs- und Reaktionsphasen

gewonnenen Daten werden genutzt,
um Abwehrtechnologien, die vor einem
Angriff greifen, kontinuierlich zu verbessern.



Investition in erweiterte Sicherheitssoftware

und sichere Hardware

Schulung von Mitarbeitern in

Sicherheitserfordernissen und -risiken

Bereitstellung einer Security Intelligence

Event Management (SIEM)-L&sung

Abonnieren von (oft mehreren) Threat Intelligence-
Feeds

Entwicklung von Prozessen, die Bedrohungsdaten
korrelieren, und sogar Einstellung von Data Scientists

zum Analysieren der Daten

Bisher umfassten diese Tools und Prozesse den GrofBteil der Branchenreaktionen auf komplexe Angriffe. Und wie bei vielen der ersten

Bemiihungen in der Technologiebranche fielen die Ergebnisse gemischt aus.

Der Punkt ist nicht, dass die Tools nicht effektiv sind. Dem M-Trends-
Bericht 2016 von Mandiant zufolge wird die Dauer eines komplexen
Angriffs drastisch verkurzt, wenn Unternehmen die Erkennung mit ihren
eigenen Systemen gelingt. Doch es gibt auch Klagen — unter anderem

in Bezug auf die Kosten, die zeitraubende Integration und den ineffizienten
manuellen Prozess der Korrelation von Bedrohungsdaten und ihrer
Einspeisung in das System.

Nachdem Sie Ihre SIEM-L6sung bereitgestellt und implementiert haben,
stellt sich zudem ein weiteres groBes Problem — irrelevante Daten. Selbst
fur die fortschrittlichsten Unternehmen sind die Anzahl von Warnungen

und die Menge an Daten zu groB, um sie alle zu verstehen.
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Wenn das Ziel all dieser Bemuhungen, die Reduktion der besagten

200 Tage auf nahezu Echtzeit ist, so ist das Trennen des Wichtigen vom
Unwichtigen mittlerweile eines der gréBBten Hindernisse und einer der
Grunde dafur, weshalb die Erkennung den Angreifern noch immer einen
(kostspieligen) Schritt hinterherhinkt.

Um mit komplexen Angriffen Schritt zu halten, sollten Unternehmen
weiter in ihre SIEMs und die zugehorigen Prozesse investieren.

Nur die Cloud kann in der heute benétigten GréBenordnung Schutz,
Erkennung und Wartung der nachsten Generation (einschlieBlich tber
Plattformsensoren integrierter Warnmechanismen) bieten und garantieren,
dass Schutzmechanismen mit echter Security Intelligence stéandig

weiterentwickelt werden.


https://www2.fireeye.com/rs/848-DID-242/images/Mtrends2016.pdf
https://www2.fireeye.com/rs/848-DID-242/images/Mtrends2016.pdf

Verbessern der Erkennung:

Die Bedeutung eines eindeutigen Signals

Bei dem Versuch, die Erkennung von Angriffen zu beschleunigen, kampfen Unternehmen mit einem
widersprichlichen Dilemma: Sie haben zu viele sicherheitsbezogene Daten, die verarbeitet werden mussen, und
doch nicht gentgend Informationen, um das Wichtige vom Unwichtigen zu trennen, und einen Vorfall schnell

Zu verstehen.

Die Herausforderung hierbei ist nicht nur die schiere Datenmenge, sondern auch die Separation der Daten.

Viele Angriffsindikatoren erscheinen allein betrachtet harmlos oder sind nach Branchen, Regionen und Zeitrahmen
getrennt. Ohne genauen Einblick in sémtliche Daten wird die frihzeitige Erkennung zu einem Glucksspiel.

Diese Einschrankungen gelten selbst fur die gréten Unternehmen:

+  Echte Threat Intelligence erfordert mehr Daten als die meisten Unternehmen selbst

erfassen kédnnen.

+  Die Ermittlung und Verwertung von Mustern in diesem riesigen Datenpool erfordert

erweiterte Verfahren wie Machine Learning und eine immense Rechenleistung.

«  Die Verwendung neuer Informationen zur kontinuierlichen Verbesserung
von SicherheitsmaBnahmen und -technologien erfordert menschliche Experten,

die die Daten verstehen und die Erkenntnisse umsetzen konnen.

Diese Einschrankungen versucht Microsoft aufzuheben. Als Plattform- und Serviceanbieter hat Microsoft Zugang
zu Bedrohungs- und Aktivitatsdaten von samtlichen Punkten in der Technologiekette, aus allen vertikalen Branchen
und der ganzen Welt.

Die Sicherheitsprodukte und Cloud-Technologien von Microsoft arbeiten zusammen, um Bedrohungsdaten

zu melden, wenn Unregelmasigkeiten auftreten. Sie fungieren als eine Art ,Flugdatenschreiber”, der es méglich
macht, Angriffe zu diagnostizieren, komplexe Bedrohungstechniken mittels Reverse Engineering zu untersuchen
und diese Informationen auf der gesamten Plattform anzuwenden.
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Das Spektrum der

Threat Intelligence von
Microsoft umfasst im wahrsten
Sinne des Wortes Milliarden
von Datenpunkten:

Uberprtfte Nachrichten
pro Monat

bekannte Spam-E-Mail-
Adressen, die nachverfolgt
werden

Windows Defender-Benutzer
weltweit

Computer, von denen jeden
Monat Berichte erstellt werden

Bing-Welbseitentberprifungen
pro Monat

Kunden in den Unternehmens-
und Consumersegmenten

Cloud Services

Quelle: Microsoft Security Intelligence Report
GIR)



https://www.microsoft.com/security/sir/default.aspx
https://www.microsoft.com/security/sir/default.aspx

Von Monaten zu Minuten: Intelligente Sicherheit

Mit diesem Intelligent Security Graph schafft Microsoft den

A ﬂ g ewa ﬂ dte A ﬂ a |yt| C S u ﬂ d d e re n branchenweit umfassendsten und flexibelsten Mechanismus zur
. . . Weitergabe von Threat Intelligence, dem Anwenden von Analysen
kontinuierliche Verbesserung

und Verbessern der Erkennung fur sein gesamtes Produkt- und
Serviceportfolio — nicht in 200 Tagen, sondern heute.

Schon seit fast zwei Jahrzehnten leitet Microsoft aus Bedrohungen Advanced Threat

liche Inforr b, die d b Plattf Azure Wind Defend Analytics (ATA)
nutzliche Informationen a , ie dazu eitraen, seine Plattform Active Director Inaows berenaer- ‘

i ; ) ! Antischadsoftware M'CFOS_Oﬁ C\OUd_
sicherer zu machen und Kunden zu schutzen. Seit der Entstehung Microsoft-Konten Application Security

(MCAS)
des Security Development Lifecycle beim Bekanntwerden der ersten

Wurmangriffe wie Blaster, Code Red und Slammer bis zur Einfihrung

moderner, in Plattformen und Services integrierter Sicherheitsdienste, Operations Office 365

Lo . Management Windows Defender Advanced Security
hat das Unternehmen kontinuierlich Prozesse, Technologien und Suite (CMS) Advanced Threat Management (ASM)
Know-how zur Erkennung und Abwehr neuer Bedrohungen Azure Security Protection (ATP) Exchange Online

Center (ASC) Protection (EOP)

entwickelt.

Heute findet das Unternehmen dank der immensen Vorteile von
Cloud Computing neue Wege, um seine hochwertigen, auf K
Threat Intelligence basierenden, Analysemodule zum Schutz e e MBI 2 Mhiee Asicn Semice

seiner Kunden einzusetzen. Durch eine Kombination von (schnittstelleninformationen, Threat Intelligence-Big Data-Plattform und Zuordnungsberichte)
automatisierten und manuellen Prozessen, Machine Learning X
und menschlichen Experten kdnnen wir einen Intelligent Analytics

Security Graph erstellen, der eigenstandig lernt, sich (Machine Learning, Detonation Service, Nachverfolgung von Verhaltensmustern, Heuristiken)
in Echtzeit weiterentwickelt und so unseren Zeitaufwand oo [N .
fur die Erkennung und Abwehr neuer Bedrohungen Datensammlung und -normalisierung

in all unseren Produkten reduziert. (Datenfeeds von Produkten)

Datenschutz/Compliancegrenze

- Windows g/lsctrgéogenter ll Microsoft Azure b Bing
Microsoft Tool
Security n Office 365 Eﬂ?fezrl;?n
Essentials I bosartiger
Software
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https://www.microsoft.com/security/sdl/story/

Wie die Bedrohungslandschaft selbst, entwickelt sich auch der Security Intelligence-Ansatz

von Microsoft standig weiter. Kunden stehen verschiedene Ressourcen zur Verfugung,

um mehr Informationen zu erhalten und sich tGber neue Entwicklungen auf dem

Laufenden zu halten:

Microsoft Secure Blog

Microsoft-Experten legen hier ihre
Gedanken zur Entwicklung der

Bedrohungslandschaft und dazu, wie

Microsoft und die Branche daran arbeiten,

Angreifern immer einen Schritt voraus zu

sein, dar.

Azure Active Directory
|dentity Protection

Azure AD Identity Protection ist eines
der Produkte, die laufend mit aktuellen
Sicherheitsinformationen aktualisiert
werden. Kunden koénnen sich in der
Vorschauversion ansehen, wie die Daten
genutzt werden, um sicherzustellen, dass
Sicherheitsprotokolle auf dem neuesten
Stand sind.
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The Microsoft Security
Intelligence Report (SIR)

Zweimal im Jahr veroffentlicht Microsoft
einen detaillierten Bericht Uber
Sicherheitstrends und den ihm zugrunde
liegende Daten. Kunden kénnen sich

im SIR daruber informieren, welchen
SicherheitsmaBBnahmen Prioritat

eingeraumt werde sollte.


https://blogs.microsoft.com/cybertrust/author/timrains/
https://azure.microsoft.com/documentation/articles/active-directory-identityprotection/
https://azure.microsoft.com/documentation/articles/active-directory-identityprotection/
https://www.microsoft.com/security/sir/default.aspx
https://www.microsoft.com/security/sir/default.aspx
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