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Bevezetes

Az utobbi években az
informaciobiztonsag az egyik
legfelkapottabb téma lett az
informatikaban. A hacker- és
virustamadasok novekvo szama,
illetve a nagy port kavaro
adatvesztési torténetek az
informatikai agazat figyelmét

is felkeltettek.

A vallalkozasok vezet6i gyakran nincsenek
tisztaban az informaciobiztonsag kérdeéseivel,
a kockazatokkal és az aktualis fenyegetesekkel.
Sokszor legfeljebb arrél a két-harom
fenyegetésrdl van tudomasuk, amelyet 6k
maguk altalaban véve aggasztdnak talalnak,

és nem is akarnak az IT apro részleteivel
bajlodni. A kdltségvetés-jovahagyasakor az

a fontos szamukra, hogy az Uj szoftverekbe
torténd befektetések ar-érték aranya optimalis
legyen, és hogy ezek pozitiv hatast gyakoroljanak
az Uzletmenetre.

Ebbdl az e-kdnyvbdl Gtleteket merithet ahhoz,
hogyan szdlitsa meg az Uzleti donteshozokat

a sajat nyelvikon, vagyis az Gzlet nyelvén.

A kézikdnyv bemutatja, hogyan lehet csdkkenteni
az Uzleti fenyegetések kockazatait, €s hogyan
lehet megel6zni a hacker- és virustamadasok
okozta katasztrofakat a Microsoft megoldasai,
példaul a Microsoft 365 és a Microsoft Azure
segitségével.

E-kdnyvink a 2018-as valtozat frissitett kiadasa, amelyben
az Uj technolégiak és kihivasok is helyet kaptak.



Az e-konyv hasznalata

Ebben az e-kdnyvben példakat mutatunk be a kilénféele tamadastipusokra és
az ellentk alkalmazandé védelmi intézkedésekre. A leirasok miszaki nyelven
és a donteshozok altal érthetd nyelven is megtalalhatok.

Az informaciobiztonsagi témaju
beszélgetések megkozelitése

Az informaciobiztonsagi donteshozdkkal folytatott beszélgetéseknek van nehany
sajatossaga. Az emberek altalaban nem nagyon térédnek a biztonsaggal, amig
,minden rendben van". Azok a vallalatok, amelyek mar elszenvedtek jelentos
adatvesztést valamilyen zsarolovirus miatt, sokkal nagyobb figyelmet szentelnek
a biztonsagnak, mint azok, akik még nem szembesultek ilyen problémakkal.
Ugyanakkor az is igaz, hogy nem létezik 100%-0s biztonsag. Amig egy rendszer
muUkodik, addig ki van téve a kockazatoknak. A mi feladatunk, hogy bemutassuk,
hogy a kockazatok léteznek, és olyan megoldast kinaljunk, amellyel elfogadhato
szintre lehet csdkkenteni 6ket. Mivel a kockazatcsdkkentés szoftverek vasarlasaval
jar, olyan egyensulyi helyzetre kell térekedni, ahol kifizetdddbb fizetni a biztonsagért,
mint megfizetni annak hianyaért.




A legnagyobb informaciobiztonsagi kihivasok
a kis- és kozépvallalkozasok szamara
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Az emberek jelentik a leggyengébb lancszemet.
Gyakran nincsenek tisztdban az altaluk kezelt
informaciok értékével, és nem Ugyelnek eléggé az
adatok védelmére.

A tavmunkara valo atallassal pedig még rosszabb lett
a helyzet, tdbb okbdl is: az otthoni eszkdzdk kevésbé
biztonsadgosak, mint a vallalatiak, a felhasznaldk
korlatlanul hozzaférhetnek az eszkozdkhdz, és
nincs sziikség a Wi-Fi-jelszd feltdrésére, mert barki
egyszerlen megkérdezheti azt.

Szamos eszkoz all rendelkezésre.

Manapsag viszonylag konny( hackerré valni.
Ezernyi eszkdz érheté el ingyenesen barmelyik
kezd6 szamara. Ezért van napjainkban olyan sok
Ugynevezett ,hacker”. Az efféle ,hackerek” ugyan
nem tudnak bejutni egy jél védett infrastruktura falai
mogé, de azok a vallalatok, amelyek nem térédnek
az informacidbiztonsaggal, a kockazati csoportba
tartoznak.

A kezdd hackerek eredményesebbé valtak a
tdvmunka elterjedésével.

A mi cégiink olyan kicsi — ki foglalkozna veliink?

Ez a gondolkodasméd igen gyakori a vallalkozésok
kdrében. A kisvallalatokat is érheti célzott tamadas,
de ami még nagyobb probléma, hogy a hackerek
nem valogatnak a célpontok kozott. Automatizalt
maodon hajtjak végre a tdmadasokat, és barmit célba
vesznek, ami tdmadhatd. Ha a tdmadas sikerrel jar,
akkor megnézik, mit lehet kezdeni a megszerzett
informaciokkal. Ismeriink olyan eseteket, amikor
a hackerek feltort vallalati szerverekrél probaltak

04

05

meg hozzaférni a kormanyhivatalok szervereihez.
A vallalatok csak akkor tudtdk meg, hogy
hackertdmadas éldozatai lettek, amikor megjelentek
a titkosszolgalat emberei, hogy kihallgassak oket, és
lefoglaljak az eszkozeiket.

Elavult technologiak.

Az elavult technologidkkal az a legnagyobb baj,
hogy olyan fenyegetések elleni védekezésre
tervezték 6ket, amelyek a szoftver készitése idején
voltak aktualisak. Minél régebb &ta érhetd el egy
adott szoftver az eredeti formajaban, annal tobb
olyan tdmadas jelenik meg, amely ellen nem nyujt
védelmet. Nem minden tdmadas elézheté meg az
elavult technolégidk ,foltozgatasaval”.

Kevés informacidbiztonsagi szakember van, az IT-
szakérték pedig nem forditanak kell6 figyelmet az
informaciobiztonsagra.

A kis- és kozépvallalatok nem mindig rendelkeznek
informéaciobiztonsagi  szakemberekkel.  llyenkor
az informatikai munkatarsak latjdk el az
informéaciobiztonsagi feladatokat. A probléma az,
hogy az informatikusok feladata az informatikai
szolgaltatdsok mukodésének biztositdsa, amit
a biztonsagi kérdések megnehezithetnek. Példaul
egy koriltekintéen bedllitott tlizfal a megbizhato
alkalmazasok mukodését is akadalyozhatja. Ebben
az esetben az [T-szakembernek dontenie kell:
figyelemmel kiséri az alkalmazas altal hasznalt
portokat, vagy kikapcsolja a tlzfalat. Az utobbi
egyszerUbb, ezért eléfordul, hogy azt valasztjak.




Eshetoségek és
megoldasok




Veszélyforras

Az e-mail-jelszavak kitalalhatok, elkérhetdk, vagy kinyerhetok a bongészé memori

Megoldas @

Microsoft 365: Tobbfaktoros azonositas

Az Microsoft 365 beallitasa kétfaktos
azonositashoz

Informatikai nyelven @@

Valészintileg On is tudja, hogy sok felhasznalé nem tgy
tekint a jelszavakra, mint az illetéktelen hozzaférés elleni
védekezés eszkdzére, hanem mint a rendszergazda
.mesterkedésére”. Kénnyelmden bannak a jelszavakkal,
mikdzben szdmonkérik az informéacidbiztonsagot az
informatikai részlegtél.

A tobbfaktoros azonositashoz nem elég a jelszot
tudni, a felhasznalonak felelésséget is kell véllalnia
a személyes eszkozeiert. EgyszerQien beallithato az online
szolgaltatasokhoz, és megoldast nyudjt szamos biztonsagi
problémara.

Hasznalhatd hozza telefonhivas, SMS, mobilalkalmazéason
keresztuli megerdsités vagy egy mobilalkalmazasban
kapott kod beirasa, és rugalmas kivételeket is be lehet
allitani. Bedllithatd példaul, hogy mellézze a masodik
faktort, ha a felhasznaldk vallalati IP-cimrél jelentkeznek
be, de az otthonrol dolgozoktol kdvetelje meg.

Ha megis bekdvetkezik egy biztonsagi incidens,
afelelésség teljes mértékben a felhasznaldkat terheli, mert
nem vigyaztak kell6képpen a jelszavaikra és a személyes
eszkozeikre.

Ugyeljen arra, hogy elnyerje a vezet6ség tamogatasat,
ellenkezd esetben a tobbfaktoros azonositast is csak
a rendszergazdak mesterkedésének fogjak tartani.

V4

jabol

Uzleti nyelven =@

A jelszé 6nmagéban mar nem elég. Az emberek dntapados
cetlikre vagy féjlokba jegyzik fel a jelszavakat, elmondjak
egymasnak vagy a bdngészében mentik &ket. Gyakran
nagyon egyszer( jelszét valasztanak, hogy koénnyen
meg tudjdk jegyezni. Raadasul sokan ugyanazokkal
a bejelentkezési adatokkal és jelszavakkal regisztralnak
tobb webhelyen és férumon is, amelyek alkalmasint
megkérddjelezhetd biztonsagi beallitasokkal rendelkeznek.

Amikor belép egy internetbankba, a jelszd mellett meg
kell adnia egy SMS-ben kapott kodot is. Miért ne kellene
ugyanilyen szintl védelem a vallalati dokumentumok
esetében?

Magyarézza el a munkatarsaknak, hogy az a plusz 15
mésodperc, amely ahhoz kell, hogy beirjanak néhany
karaktert, igazan elfogadhatd ar a fontos informacidk
hozzaférésének védelméért cserébe.
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https://support.microsoft.com/hu-hu/topic/set-up-your-microsoft-365-sign-in-for-multi-factor-authentication-ace1d096-61e5-449b-a875-58eb3d74de14?ui=en-us&rs=en-us&ad=us

Veszélyforras

Elfelejtett jelszo

Megoldas @

Microsoft 365: Felhasznalok altali
jelszdatallitas

Informatikai nyelven @@

Minden informatikai csoportnal ugyanigy kezdddik
a nap: sorban jelentkeznek a felhasznaldk, hogy valaki
allitsa &t az elfelejtett jelszavukat. Ha a felhasznalok
maguk is atallithatjak a sajat jelszavukat egy alternativ
bejelentkezési modszer segitsegéevel, akkor sokkal
kevesebb efféle hivas érkezik.

On hatdrozhatia meg, hogy milyen modszereket
hasznalhatnakafelhasznaldk ajelszd atéllitdsdhoz. Példaul:
SMS-ben kapott kdédot, mobilalkalmazast, biztonsagi
kerdeseket vagy a személyes e-mail-cimiket. Eldontheti,
hogy elég egy opcio, vagy kettd kombinacidjara legyen
szikség.

Ez a szolgaltatas integralhatd a helyi Active Directoryval.
A rendszer egy percen belll szinkronizélja a felhében
atallitott jelszot a helyi Active Directoryval.

Mint minden Uj megoldasnal, ennél is id&t kell hagyni arra,
hogy a felhasznalok megszokjak. Az On feladata nemcsak
az, hogy bevezesse a jelszoatallitasi funkciot, hanem az
is, hogy téjékoztassa és megfeleld utasitadsokkal lassa el
a felhasznaldkat.

Uzleti nyelven -“.@

El6fordult mar Onnel, hogy elfelejtette a vallalati e-mail-
ciméhez vagy szamitogépéhez tartozd jelszot? Ez az
alkalmazottakkal is gyakran megesik.

Ez a kellemetlenségen és az informatikai csoport hivasaval
elvesztegetett idon kivil biztonsagi kockézatokat is
jelenthet. Tavmunka esetén nehéz ellendrizni, hogy a hivo
valoban az-e, akinek mondja magat.

Egyszer( és hatékony megoldast jelentene, ha a felhasznalok
maguk is atallithatnak a sajat jelszavukat egy SMS-ben vagy
mobilalkalmazasban kapott kod, illetve biztonsagi kérdések
segitsegével.

2021-es Kiberbiztonsagi eshetéségek és megoldasok egyszer@ien | 7



Veszélyforras
Gyenge jelszavak hasznalata

Megoldas @

Microsoft 365: Jelszd nélkili hitelesités

Informatikai nyelven @@

Az Azure AD, amely a Microsoft 365-beli hitelesitést is
végzi, lehetdéséget ad a jelszavak elhagyasara. Tobbféle
valasztasi lehetéséget kinal:

01 Regisztralni lehet egy mobileszkdzt felhasznaloi
eszkdzkent. A hitelesités Ugy torténik, hogy megjelenik
egy szam a képernyén, a Microsoft Authenticator
alkalmazas pedig felkinal egy csomd szamot, amelyek
kozdl a felhasznald kivalasztia a megfeleldt, és ami
meég fontosabb, az ujjlenyomataval azonositjia magat
a mobileszkdzdn.

02 Hardverkulcs. Ennél a médszernél egy megfeleld
hardverkulcsra és néhany adatra van szikség.

03 Biometrikus adatok.

04 Az Azure AD altal nem tamogatott attributumok.
A helyi AD és az Azure AD &sszevonasanak beéllitasaval
még tdbb hitelesitési mdédszer vehetd igénybe. Példaul
intelligens kartya is hasznalhato hitelesitésre.

Mindegyik modszernek megvannak a sajat jellemzdi,
kovetelményei és hatokdre. Tekintse meg a lehetéségeket
a kovetkezd cimen:

https://docs.microsoft.com/hu-hu/azure/active-directory/

authentication/concept-authentication-passwordless

Alegtdbbvallalatnal még csak kezdetifazisban van ajelszo
nelkdli hitelesitésre valo attérés, ezért ez a megoldas még
elég szokatlan. A jelszd nélkdli hitelesitésre vald attérést
fokozatosan célszer(i megvalositani, és amig be nem
fejezddik, nem szabad elhanyagolni a jelszavas védelmet.

Uzleti nyelven =@

Képzelje el a kdvetkezd helyzetek valamelyikét:

01 Egyvagy tébb munkatarsa kap egy Word- vagy PDF-
formatumu e-mailt az egyik partnercégtél. A dokumentum
megnyitasakor megjelenik egy halom titkositott széveg és a
kovetkezé Uzenet: ,Ez a dokumentum személyes adatokat
tartalmaz, ezért a jogszabalyi megfelel6ség érdekében
titkositva van. A titkositas feloldasahoz adja meg az e-mail-
cimét és a jelszavat”

02 A kdnyvelési osztaly egyik munkatarsa tizenetet kap
az adohatésagtol egy adokotelezettséggel kapcsolatban.
Az Uzenet egy hivatkozast is tartalmaz, amelyen keresztdl
megtekintheti a részleteket. Amikor rakattint a hivatkozasra,
a megjelend Uzenet arra kéri, hogy adja meg az e-mail-
cimét és a jelszavat.

Mindkét példaban egy-egy adathalasz kisérlet szerepel,
amelynek célja, hogy megszerezzék amunkatarsak jelszavait.

A jelsz6 az egyik leggyengébb lancszem, amit egy napon
muszaj lesz kiiktatni.

Hogyan oldja fel a mobileszkdzét? Talan ujjlenyomat-
azonositassal. Ez az egyik jelszo nélkuli hitelesitési mddszer,
ami mara mar megszokotta valt a mobileszkdzok révén.
Biztonsagosabb, mivel nagyon nehezen hasznalhato
a tulajdonos fizikai jelenléte nélkul, és kényelmesebb, mert
nem kell rendszeresen megvaltoztatni.

Ma mér a vallalati rendszerekben is kezdik bevezetni ezt
amaodszert, hogy biztositsak azt a biztonsagot és kényelmet,
ami a mobileszkdzd6kdn mar megszokotta valt. Ha egy
munkatarsnak megjelenik egy ablak, amelyben a jelszavat
kérik, azonnal gyanut fog majd, hiszen a vallalat egyaltalan
nem hasznal jelszavakat.
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https://docs.microsoft.com/hu-hu/azure/active-directory/authentication/concept-authentication-passwordless

Veszélyforras
Nem biztonsagos jelszavak hasznalata

Megoldas @ Informatikai nyelven @@
Microsoft 365: Jelszavas védelem Ki lehet zarni azokat a szavakat, amelyeket nem célszer(

jelszénak hasznalni, példaul a vallalat nevét. Ezzel
nemcsak az adott szét tiltja le, hanem az abbdl képzett
kifejezéseket is.

Tovabbi informacié:
https://docs.microsoft.com/hu-hu/Azure/active-director
authentication/concept-password-ban-bad

Ez a funkcid a felhdbeli fidkok esetén hasznalhatd,
és integralhaté a helyi Active Directoryval.

Uzleti nyelven =@

Milyen szavakkal probalkozik egy hacker, amikor
megprobalja kitalalni a jelszot? J6 eséllyel olyanokkal,
amelyek valahogyan kapcsolédnak az illetd vezetek- és
keresztnevéhez, illetve a véllalat nevéhez.

A munkatarsak nem hasznalhatnak konnyen kitaldlhato

szavakat jelszokent. Az ilyen szavak listéjat a vallalata
informatikai részlegének kell dsszeéllitania.
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https://docs.microsoft.com/hu-hu/Azure/active-directory/authentication/concept-password-ban-bad

Veszélyforras
Jogosulatlan hozzaférés nem megbizhato helyekrol

Megoldas @ Informatikai nyelven @@ Uzleti nyelven -*.@

Microsoft 365: A hozzaférés korlatozasa Az Azure AD egyik legfontosabb szolgaltatasa a Feltételes Talédn hallott mar arrél, hogy a hackerek elrejtik a foldrajzi

helymeghatarozas segitségével hozzaférés. Ennek segitségével engedélyezheti a helytket, hogy ismeretlenek maradjanak. Eléfordulhat,
tobbfaktoros azonositast, kotelezheti a felhasznalokat hogy az illeté a szomszédban van, de latszélag egy idegen
a jelszavuk modositasara, megakadalyozhatja, hogy orszagbol probal csatlakozni.

bejelentkezzenek a személyes eszkdzeikrdl stb.

Tobb mint 200 orszag van a vilagon. Miért engedné, hogy
Az egyik kulcsfontossagu beadllitds a nem megbizhato minden létezé orszagbdl hozzaférjenek az On adataihoz?
helyekrél tértend bejelentkezések korlatozasa.

Ezt megoldhatja Ugy, hogy csak bizonyos orszagokbodl
Osszeallithat kiilénbozé helylistakat nyilvanos IP-cimekbdl engedélyezi a hozzaférést, amelyek listdjat a véllalata
vagy az azoknak megfeleld foldrajzi helyekbdl. Ezek informatikai részlege allitja dssze.
engedélyezési vagy tiltolistak lehetnek.
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Veszélyforras

Szabalyozasi kovetelményeknek valo megfelelés

Megoldas @

Microsoft 365: Tarolasi hazirendek

ERS TN

Informatikai nyelven @@

A hatésagok évrdl évre szigoribb kdvetelményeket irnak
el6 az adatok tarolasara vonatkozodan. Szaporodnak
az olyan nemzetkdzi eléirasok is, mint az eurdpai uniés
adatvédelmirendelet, a GDPR. Az ezeknek vald megfelelés
biztositasahoz burokratikus és technikai intézkedésekre
egyarant szlkség van.

A megfelel8ség egy Osszetett folyamat eredményeként
érhetd el, amely meghaladja a jelen Utmutato kereteit,
illetve az informatikai részleg kompetenciajat.

Mindazonaltal van egy fontos kodvetelmény, amely szinte
minden vallalatra érvényes, mégpedig az informaciok
védelme a véletlen vagy éppen szandékos torléssel
szemben.

A tarolasi hazirendek segitségével:

01 Garantalhatd a dokumentumok megdrzése
a megadott ideig.

02 Automatikusan torolheték a dokumentumok egy
bizonyos id6 elteltével.

03 Az el6irt id6 elteltével a rendszer értesitheté az
a személy, akinek déntenie kell a dokumentum torlésérdl
vagy tovabbi tarolasarol.

Uzleti nyelven =@

El6fordulhat, hogy toérlik vagy modositjak a fontos
dokumentumokat.

llyenkor nemcsak fontos informaciok veszhetnek el, de az is
megtdrténhet, hogy a szabalyozé hatésagok megbirsagoljak
a vallalatot.

Az informatikai részleg egy ideig tarolja a dokumentumok
masolatait a gyors helyreallithatésag érdekében, de mi van
akkor, ha a kérdéses dokumentum 3 éve keletkezett? Vannak
olyan dokumentumok, amelyeket a jogszabalyok szerint
tébb évig meg kell 6rizni.

A tarolasi hazirendek védik a fontos dokumentumokat,

e-maileket vagy akar a csevegéseket is a véletlen vagy
szandékos torlestdl a megadott ideig.
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Veszélyforras
Rosszindulatu e-mail-mellékletek

Megoldas @

Microsoft 365: Biztonsagos melléekletek

Az Office 365 ATP Biztonsagos mellékletek
szolgaltatashoz hasznalt profil és konfiguracio

Informatikai nyelven @@

A rendszer minden mellékletet lefuttat a Microsoft-
adatkdzpont sajat hardveres tesztkdrnyezetében, és amig
nem ellendrzi, hogy a melléklet biztonsagos, addig nem
kézbesiti a felhasznaldénak. A rendszer elemzi a melléklet
viselkedését.

A rendszergazda igény szerint megkaphatja a melléklettel
rendelkezd eredeti e-mailek egy példanyat.

Uzleti nyelven =@

Képzeljen el két helyzetet, amelyekben megnyit egy e-mail-
mellékletben kapott dokumentumot, és az:

01 Egyszerien megnyilik.

02 Lefuttat egy makrét, amely adatokat tovabbit
a laptopjardl, vagy titkosit mas dokumentumokat.

Kivilrél egyformanak tlinhet a két dokumentum, azonban
méasképp viselkednek.

A Microsoft e-mail szolgéltatasa ellenérzi a dokumentum
viselkedését, mielétt az e-mail eljutna a felhasznald
postaladajaba. Ha a dokumentum a fenti masodik esethez
hasonléan viselkedik, akkor a rendszer a melléklet nélkul
kézbesiti az e-mailt.

A zsaroldvirusok nem hatolhatnak be a vallalat
levelezdrendszerén keresztil. Az emberekkel ellentétben
a rendszert nem tévesztik meg a tetszetds e-mailek,
és azonnal torli Oket.
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https://docs.microsoft.com/hu-hu/microsoft-365/security/office-365-security/safe-attachments?view=o365-worldwide

Veszélyforras

E-mailben kapott rosszindulatu hivatkozasok

Megoldas @

Microsoft 365: Biztonsagos hivatkozasok

Az Office 365 ATP Biztonsagos hivatkozasok
szolgéltatas bemutatasa és konfiguracidja

Informatikai nyelven @@

Minden alkalommal, amikor a felhasznald rakattint
egy hivatkozasra egy e-mailben vagy egy Office-
dokumentumban, a rendszer ellenérzést végez. Ha a
hivatkozas rosszindulati webhelyre mutat, a rendszer
blokkolja.

A rendszergazda manualisan is felvehet webhelyeket
a rosszindulatd webhelyek listajara.

Uzleti nyelven =@
A mai hackerek jol értenek a marketinghez.

Tetszetés e-maileket kildenek, valdsaghl masolatokat
készitenek a bankok webhelyeirdl, és az emberek érzelmeire
jatszanak.

Ha a felhasznalo rakattint egy e-mailben kapott hivatkozasra,
koénnyen elszabadithat egy virust, elveszitheti a hozzaférését
egy internetbankhoz vagy egy piactérhez stb.

A Microsoft perceken belll értesil az ilyen hivatkozasokrol.

A virusos webhelyek vagy hamis banki weboldalak
megnyitasara tett minden kisérletet letiltunk.
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https://docs.microsoft.com/hu-hu/microsoft-365/security/office-365-security/safe-links?view=o365-worldwide

Veszélyforras
Zsarolovirus-tamadasok

Megoldas @

Windows 10: Szabalyozott mappahozzaférés

A Szabalyozott mappahozzaférés beallitasa

Informatikai nyelven @@

A ,Szabdlyozott = mappahozzaférés”  funkciéval
megakadalyozhatja, hogy nem megbizhatd folyamatok
irjanak az On altal meghatarozott mappakba. A Fajlkezelét,
a Microsoft Wordét és a hasonld folyamatokat ez nem
érinti, de az ismeretlen folyamatok éaltali modositasokat
a rendszer blokkolja.

Ez a funkcié nem mukodik, ha telepitve van egy mas
gyartotol szarmazo viruskeresé.

Uzleti nyelven -“.@

A zsarolévirusok komoly veszélyt jelentenek, és gyakran
megkertlik a viruskeresdk altal biztositott védelmet. A védett
mappakban 1évé fajlok akkor is érintetlenek maradnak, ha
a rendszert titkositja a virus.

Még ha a viruskeresé szoftver nem is tudja kezelni

a zsarolovirust, a dokumentumok akkor is tokéletes
biztonsagban maradnak.
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https://docs.microsoft.com/hu-hu/microsoft-365/security/defender-endpoint/controlled-folders?view=o365-worldwide

Veszélyforras
Zsarolovirus-tamadasok

Megoldas @

Microsoft 365: OneDrive Vallalati verzio

A OneDrive Vallalati verzid beéllitasa
Windows 10 rendszeren

Informatikai nyelven @@

Ha egy zsarolovirus bejut a rendszerbe, nemcsak
a dokumentumokat, hanem az archivumokat is titkositja,
és az arnyékmasolatokat is torli.

Ha beallitjia a Windows 10 rendszerben a dokumentumok
szinkronizalasat a  OneDrive  Vallalati  verzié
felh6téarhelyével, minden adatot helyre fog tudni allitani.
A rendszer azonnal szinkronizalja a fajlokat, amint
mentésre kerllnek a megadott kdnyvtarban.

A szinkronizal¢ klienst a Windows 10 beépitve tartalmazza,
a Windows 7-re pedig telepithetd.

A legkisebb rendelkezésre allo tarhely felhasznalonként
17B.

A beépitett verzidkdvetéssel nemcsak az aktualis, hanem
a korabbi fajlverzidk is visszaallithatok.

Uzleti nyelven =@

El6fordult mar, hogy a hajat tépte mérgében, mert véletlendl
toroltek egy dokumentumot, vagy zsarolovirus aldozatava
valt? Vagy mert torolte egy dokumentum egy részét, és nem
volt lehetéség a visszaallitasra?

A zsarolévirusok mellett a felhasznalok is toroélhetnek fontos
adatokat, akar szandékosan, akar véletlenul.

Automatikusan a felh8be mentheti a fajlok masolatat.
A dokumentumok 0Osszes korabbi valtozata is mentésre
kerdl.

Visszaallithatja a titkositott, torolt vagy modositott fajlokat,
akarhany médositast vegeztek is rajtuk.
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https://support.microsoft.com/hu-hu/office/sync-files-with-onedrive-in-windows-615391c4-2bd3-4aae-a42a-858262e42a49?ui=en-us&rs=en-us&ad=us

Veszélyforras

Adatok letoltése jelszovédelem nélkiili adathordozordl

Megoldas @
Windows 10: BitLocker-titkositas

A BitLocker dokumentacidja

Informatikai nyelven @@

Onistudja, hogy a merevlemez kivehetd a szamitdgépbdl,
és athelyezhetd egy masikba.

A rendszer pedig elindithatd DVD-rél is, hozzaférest
biztositva a teljes faljrendszerhez. Raadasul egyik esetben
sincs szlikség a bejelentkezési jelszd6 megadéasara.

A cserélheté adathordozok is kdnnyen elveszhetnek,
az ezeken tarolt informacidk értéke pedig sokszorosan
meghaladja az adathordozéét.

Célszerl titkositani az adathordozékat. Mint minden
biztonsagi intézkedés, ez is némi kellemetlenséggel és
kockazattal jar.

A BitLocker megfeleld beallitasaval minimalizalni lehet
a kockazatokat.

A helyredllitasi kulcsok a helyi Active Directoryba vagy
az Azure Active Directoryba is menthetdk, igy az adatok
a lemez fizikai sériilése esetén is helyreallithatok.

A még nagyobb biztonsag érdekében érdemes archivalni
is az adatokat.

Uzleti nyelven -“.@

Az adatvesztés egyik leghétkdznapibb médja az, amikor az
eszkdzzel egyltt vesznek el az adatok.

Példaul egy reptéri ellendrzéponton felejti a laptopjat,
vagy kiesik a taskdjabol egy pendrive. Ezek az esetek
pedig nemcsak azzal jarnak egyUtt, hogy Uj eszkdzdket
kell vasarolni, de az adatokhoz val6 illetéktelen hozzaférés
nagyfoku kockazatat is magukban rejtik.

Még ha van is jelszovédelem a laptopon, az sem fog
megakadalyozni egy informatikai szakértét abban, hogy
hozzaférjen az adatokhoz. Marpedig gyakran eléfordul,
hogy a felhasznalok a laptopjukon tarolnak egy jelszavakat
tartalmazd dokumentumot, vagy a bdngészéjikben mentik
a jelszavakat.

Titkositsa a fontos informaciokat tartalmazd lemezeket
és adathordozdkat! Az eszkdz esetleges elvesztése vagy
ellopasa ugyan igy is bosszusaggal jar, de legalabb senki
nem férhet hozza az adatokhoz.

Még ha elvész is egy fontos adatokat tartalmazé szamitogép
vagy pendrive, akkor sem kell katasztrofalis adatszivargastol
tartania. Az adatok biztonsagosan titkositva lesznek,
gondosan elzarva a kivancsi tekintetek eldl.
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https://docs.microsoft.com/hu-hu/windows/security/information-protection/bitlocker/bitlocker-overview

Veszélyforras
Tamadasok mobileszkozokon

Megoldas @

Microsoft Endpoint Manager
(korabbi nevén Microsoft Intune)

A Microsoft Intune dokumentaciodja

Informatikai nyelven @@

A Microsoft Intune a felhébdl felugyeli az eszkdzdket, igy
a felhasznald aktudlis tartozkodasi helyétdl fuggetlendl
elvégezhetdk a felligyeleti feladatok.

Az eszkdzdket kényszeritett mddon konfiguralni lehet
a biztonsagi szabalyzatok betartasara, illetve torolni lehet
bizonyos adatokat vagy akar az 6sszes adatot, ha az illeté
munkaviszonya megszUnik.

Uzleti nyelven -“.@

A Symantec végzett egy kisérletet: mobiltelefonokat
hagytak nyilvanos helyeken az Egyesilt Allamokban és
Kanadaban, mintha véletlendl ottfelejtették volna &ket.
El6zbleg olyan szoftvert telepitettek a telefonokra, amellyel
megfigyelhették az eszkdzokon vegzett tevékenységeket.

A megtalalok 60%-a meg sem probélta visszajuttatni
a telefont a tulajdonosanak. Néhany 6ran belil elkezdték
bongészni a dokumentumokat és a fénykepeket, és
megnyitottak az alkalmazasokat.

A mobileszkozdkkel kapcsolatos legnagyobb veszély az,
hogy maguk az eszkdzdk személyes targyak, ugyanakkor
vallalati informéacidkat tartalmazhatnak. A személyes
eszkdzok felugyeletilehetdségei pedig eléggé korlatozottak.

A felhasznalok meglehet8sen gondatlanul bannak az
eszkdzeikkel: nem hasznalnak titkositast, gyakran még PIN-
kddot sem, kétes biztonsagu alkalmazasokat telepitenek
rajuk, és konnyen elvesztik 6ket. Eléfordulhat az is, hogy
a kordbbi munkatarsak megériznek archivalt Uzeneteket
vagy Ugyfelek elérhet8ségeit az okostelefonjukon.

Haa munkatarsakvallalatie-maileket vagy dokumentumokat
kezelnek a mobiltelefonjaikon, Onnek meg kell tudnia
védeni a vallalati adatokat.

Ha a mobiltelefonokat dsszekapcsoligk a MEM
szolgaltatassal, biztonsagosabb mddon lehet konfiguralni
Oket, és a munkaviszony megszlnésekor a vallalati adatok
(vagy akar az dsszes adat) torélhetd réluk.

Az okostelefonra mentett véllalati e-mailek és (zleti
dokumentumok nem ,tavoznak” a volt munkatarssal. Ha
pedig az eszkdz elvész, vagy ellopjak, tavolrdl is torélhetdk
rola az adatok.
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https://docs.microsoft.com/hu-hu/mem/intune/

Veszélyforras
Virusok

Megoldas @

Windows 10: Microsoft Defender AV

Informatikai nyelven @@

A Windows 10 platform beépitett virusvédelemmel
rendelkezik. A korabbi verziékban hasznalt Microsoft
Security Essentials viruskeres® program meglehetésen
egyszer( volt. A Security Essentials utddja, a Microsoft
Defender AV valéban radikalisan kilénbozik az elédjétdl.

Elsédleges el6nyei a Windows 10-integracio és a Windows
10 Uj buildjeihez készilt folyamatfejlesztések.

Még a fliggetlen tesztel6k is elcsodalkoztak a viruskeresé
fejlédésének iraman. Meglepetés! A Windows Defender
egész jol teljesit a viruskeresék legutdbbi tesztjein
https://www.tomsguide.com/us/windows-defender-av-
test,news-25524.html

Ez a csoporthazirend segitségével szabalyozhato
viruskeresé teljes mértékben ingyenes vallalati hasznalat
esetén is.

Bizonyos  funkcidkhoz, példaul a kdzponti
jelentéskészitéshez kereskedelmi forgalomban kaphato
eszkdzokre van szikség.

Uzleti nyelven -“.@

A viruskeresd nem csodaszer. A biztonsag mindenképpen
folyamatos fellUgyeletet igényel, de viruskeresére akkor is
szikség van. Ez a viruskeresé beépitett és ingyenes.

Régebben sokan ugy gondoltak, hogy Mac-kérnyezetben
biztonsagosabb a munka, mint Windowson, mert
kevesebb virus fenyegeti. Ez elsésorban azért van, mert a
Windows uralja a piac 88%-at, mig a Mac csak 9 szazalékos
részesedéssel rendelkezik (https://netmarketshare.com/
operating-system-market-share.aspx)

Azok, akik hackerként keresik a kenyerlket, nyilvan arra
torekszenek, hogy a lehetd legnagyobb célkézdnséget
érjék el. Aki a Windows 10-et valasztja, tovabbra is a 88%-
os tdbbséghez fog tartozni, de ugyanolyan szint( védelmet
élvez, mint a 9%-0s szegmens.
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Veszélyforras
Dokumentumok kiszivargasa

Megoldas @

Azure Information Protection

Az Azure Information Protection
dokumentacidja

Informatikai nyelven @@

Ez a titkositason és hozzaférési jogosultsagok kiosztasan
alapuld dokumentumvédelmi technologia lehetdve
teszi a beallitott korlatozasok fenntartasat akkor is, ha
a dokumentumok kiszivarognak a szervezeten kivilre.

A technoldgia segitsegével megvédheték a bizalmas
informaciok a vallalaton beldl, illetve megelézhetd az
adatok kiszivargasa.

EgyuttmUkadik az Office-alkalmazasokkal, igy a felhasznaldk
kozvetlendl titkosithatjak a fajlokat a Microsoft Wordbdl
és a Microsoft Exchange e-mailekbdl. Manualisan és
automatikusan is alkalmazhato, a megadott szabalyoknak
megfelelen. Példaul automatikusan titkosithatd a melléklet,
ha egy munkatérs elklld egy melléklettel rendelkezé e-mailt
a vallalaton kivilre vagy bizonyos cimekre, illetve bizonyos
fajlokkal.

Ez a technologia egyarant alkalmazhatd egyszer(
dokumentumvédelmi megoldasként és 0Osszetettebb
feladatokra is, példaul a dokumentumok szabalyozasi
kovetelményeknek megfelel besorolasara és azt kdvetd
védelmére.

Uzleti nyelven =@

A védelmet igényld vallalati adatok értékét tekintve ez
a technolégia nagyon jo befektetés. Még ha valaki meg
is prébalna kijuttatni bizalmas informacidkat a vallalaton
kivilre, akkor sem fogja tudni megnyitni a dokumentumokat.

Ha egy vezet6 e-mailben prébalna elkildeni egy
Ggyféladatbazist a versenytarsaknak, azok nem tudnak
elolvasni ezt az e-mailt, akarhogy is probalnak.

Végezetll korlatozhaté a dokumentumokhoz vald

hozzaférés, hogy a kivilallék ne lathassak a nem nekik szant
informaciokat.
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https://docs.microsoft.com/hu-hu/azure/information-protection/what-is-information-protection

Veszélyforras

Tovabbi informacio6 az adatszivargasrol

Megoldas @

Microsoft 365 DLP
Az Microsoft 365 DLP részletes attekintése

Informatikai nyelven @@

Bizalmas informaciok védelmét szolgald hazirendek
az Exchange Online-hoz, a SharePoint Online-hoz,
a OneDrive Vallalati verziohoz és a Teamshez.

A hézirendek segitsegével letilthat bizonyos miveleteket,
példaul hogy bizalmas informéacidkat tovabbitsanak
a vallalaton kivilre vagy toltsenek le egy helyi szamitdgepre.

A rendszergazdak értesitést kaphatnak, ha a felhasznalok
tiltott mlveleteket probalnak vegrehajtani.

A rendszer kilénb6zé informéacidsablonok alapjan képes
felismerni a nemzetkdzi és a belfoldi Utlevelekben szerepld
bizalmas adatokat. Egyéni sablonok is megadhatok
kulcsszavak, regularis kifejezések, a dokumentum
elrendezése vagy egyéb, betanithaté osztalyozdk alapjan.

Uzleti nyelven -“‘@

Az allam megkoveteli a vallalatoktol a személyes adatok
adatszivargas elleni védelmét.

Mi torténne, ha egy munkatars véletlendl elkildene egy
Utlevéladatokat tartalmazo e-mailt?

Egy megtortént eset: a 2015. évi brisbane-i G20-
csUcstaldlkozd  elOkésziletei  soran  az  Ausztraliai
Bevandorlasi Hivatal egyik munkatarsa véletlendl elkuldott
egy dokumentumot az Azsia-kupa (4zsiai labdartigé torna)
szervezdinek, amely a G20-as orszagok vezetbinek (koztik
Putyin, Obama, Merkel és Hszi Csin-ping) Utlevéladatait
tartalmazta. Amikor a munkatars beirta a kollégaja nevet az
Outlookban, nem ellenérizte az automatikus kitdltési funkcié
altal felkinalt cimet, mieldtt elklldte volna az tGzenetet.

A rendszergazda beéllithat egy olyan hazirendet, amely

letiltja azokat a kimend e-maileket, amelyek Utlevéladatokat
vagy mas személyes informaciokat tartalmaznak.
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https://docs.microsoft.com/hu-hu/microsoft-365/compliance/data-loss-prevention-policies?view=o365-worldwide

Veszélyforras

Es mi a helyzet az adatszivargassal a Teams esetében?

Megoldas @

Microsoft 365 DLP hasznéalata a Teamsben

Informatikai nyelven @@

A DLP szolgaltatas a levelezérendszer, a SharePoint és
a OneDrive Vallalati verzio tarhelyszolgaltatasa, tovabba
a Microsoft Teams hasznélata esetén is rendelkezésre all.

A licencelés és az alkalmazasi kor tekintetében fontos
kuldonbségek vannak.

A Microsoft Teams esetében a hazirendek a privat
beszélgetések és a csatornak Uzeneteire érvényesek.

AMicrosoft Teamshasznélataval kdzzétettdokumentumok
a OneDrive Vallalati verzio és a SharePoint tarhelyén
taldlhatok, és ennek megfeleléen a OneDrive Vallalati
verzid és a SharePoint DLP-héazirendjeinek hatalya ala
tartoznak.

Uzleti nyelven -“.@

A Microsoft Teams népszer(isége és sokoldalisaga miatt sok
szempontbdl elényds, de néhany Uj kihivast is felvet. Példaul:

01 Egy munkatars meghivja egy partnercég munkatarsat
az egyik Teams-csatorna hasznélatara, és véletlendl elkild egy
bizalmas adatokat tartalmazo lzenetet.

02 Egy munkatérs kozzétesz egy bizalmas adatokat
tartalmazé dokumentumot az emlitett Teams-csatornaban.

A partnercég munkatarsa egyik esetben sem fogja elérni

az Uzenetet, illetve a dokumentumot, igy a bizalmas
informaciok a véllalaton beltl maradnak.
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Veszélyforras

Tovabbi informaci6 az adatszivargasrol és az arnyékinformatikarol

Megoldas @

Office 365 Cloud App Security

Informatikai nyelven @@

A Microsoft Cloud App Security (CAS) a felh&elérési
biztonsagi kdzvetitd (CASB) szoftverek csaladjaba tartozik.
A Microsoft CAS funkcionalitasa olyan széles kor(, hogy
kuldon konyvet érdemelne. Van egy ,kistestvére” is, az
Office 365 CAS, amely csak az Office 365-alkalmazasokért
felel.

Az Office 365 CAS segitségével nyomon kovethetdk
a felhasznaldk tevékenységei az Exchange Online-ban,
a SharePoint Online-ban és a OneDrive Vallalati verzidban.
Példaul ki lehet deriteni, melyik munkatars toltétt le egy
bizonyos fajlt, hozott |étre egy névtelen hivatkozast, torolt
egy e-mailt stb.

A szoftver a rendszergazdak tevékenységeit is naplozza,
igy azokat is nyomon lehet kdvetni.

A hézirendek révén értesitést kuldhet bizonyos
tevékenységekrdl, vagy akar le is tilthatja &ket.

Uzleti nyelven =@

Képzelje el, hogy egy kilépd munkatars le szeretne télteni
néhany dokumentumot, amelyek fontosak a vallalatnak
(és a versenytarsaknak).

Ha idében fény deril a szandékara, akkor meg lehet

akadalyozni, hogy megtegye. Erre hasznalhatok a
hazirendek. Példaul:

01 Egy dolgozé letdlt 30 dokumentumot egy percen
beldil.

02 Egy munkatars letolt 10, bizalmasként megjeldlt
dokumentumot.

03 Egy dolgozo létrehoz egy névtelen hivatkozast
bizalmas dokumentumok letdltéséhez... Es igy tovabb.
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Veszélyforras
Fizikai biztonsag

Megoldas @

Adatkdzpontok hasznalata

Informatikai nyelven @@

Az infrastruktdra biztonsaga tébb részbdl tevédik dssze,
amelyek egyike a fizikai biztonsag. A vallalat sajat tertiletén
taldlhatd berendezések esetében komoly feladatot
jelenthet a fizikai biztonsagrol vald gondoskodas.

ime néhany megfontolandé szempont:

01 Megfeleld mddon kell kivalasztani a szerverszoba
helyét. Ugyelni kell példaul arra, hogy a szerverszoba ne
a kulsd falak mellett legyen, és ne legyen ablaka.

02 Alkalmaznikellegy hémérséklet- és paratartalom-
szabalyozé rendszert a meghatarozott értékek biztositasa
érdekében.

03 Az ajtékat elektronikus zarral kell felszerelni.

04 Az adatkdzpontban alpadlét kell alkalmazni.

05 Az adatkdzpontnak rendelkeznie kell tGzoltd
rendszerrel.
06 A hardvereket és az adattarold rendszereket

titkositani kell.

07 Gondoskodni kell az éplletek atfogd fizikai
biztonsagarol.

Az adatkdzpont tulajdonosai mar intézkedtek a fentiekrél.
Biztonsagi szempontbdl az adatok védelme sokkal
jobban biztositott egy olyan helyen, ahol teljestl az ehhez
szlkséges Osszes feltétel.

Uzleti nyelven -“.@

Ha minden adatot a k&zelben térol, természetes, hogy
nyugodtabbnak érzi magat. Mindazonaltal gondolni kell
arra, hogy igy barki, aki engedéllyel vagy illetéktelenul bejut
a vallalat terlletére, szintén megszerezheti az adatokat.
Ehhez nem is kell feltétlentl hackernek lenni, elég, ha valaki
egyszerlen fogja és elveszi az adott eszkdzt.

Az adatkdzpontok rendelkeznek beléptetérendszerekkel,
ellendrzépontokkal, 24 éras videds megfigyelérendszerrel
és biztonsagi 6rokkel. Kiilsd félként hozzaférni az adatokhoz
rendkivil nehéz, joforman lehetetlen, kiléndsen akkor,
ha az adatok tarolasara szolgaldé adatkdzpont egy maésik
orszagban van.

A kisebb cégek altaldban nem engedhetik meg maguknak,
hogy 6nalléan megvaldsitsak ezt a biztonsagi szintet, a helyi
szerverek védelmét, a beléptetdrendszert és a szervereket
felligyeld videds megfigyeld rendszert.
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Veszélyforras
Az adatok archivalasa

Megoldas @

Az adatkdzpontban tarolt biztonsagi masolat

Az Azure Backup dokumentécidja

Informatikai nyelven @@

A Microsoft Azure biztonsagi mentési eszkdze alapszintl
adatarchivalasi és -helyredllitdsi megoldast nyujt, amely
kiegésziti a meglévd archivalasi eszkdzoket.

Még ha egy helyi archivum el is veszne vagy megsértine,
az Azure-adatkdzpontban tarolt biztonsagi masolat
a kivant ideig megdrzésre kertdil.

Uzleti nyelven =@

Az eszkdzdk elromolhatnak, és az adatok — véletlendl
vagy szandékosan — torl6dhetnek. Ezekben az esetekben
segitenek a biztonsagi méasolatok.

De mi van akkor, ha a masolat is megsemmisul? Ez is
eléfordulhat egy tlzeset vagy rablas kdvetkeztében, vagy
az adathordozé gondatlan tarolasa esetén.

Bizonyara On is ismeri a Toy Story — Jatékhaboru 2. cim(
animacios filmet. Es azt is hallotta, hogy a felvett anyag nagy
része véletlentl megsemmisilt, és a gondatlan tarolas miatt
az archivumbdl sem tudtak visszaallitani? A filmet pusztan
a szerencse mentette meg, mivel nem sokkal az incidens
elétt a stadb egyik tagja lemasolta az anyagot, és hazavitte,
hogy otthon dolgozhasson rajta.

Az archivum biztonsagos tarolasa koltséges feladat. Még
a megfeleléen megszervezett tarolas sem nyujt védelmet
az emberi hibakkal szemben.

Egy nagy Utah allambeli korhaz biztonsagos tarolohelyen
Orizte a paciensek adatait tartalmazd archivumait. Egy
futarcég szallitotta az adathordozokat a taroldhelyre
minden nap. Egy alkalommal, éppen hétvége eldtt, a futar
ugy dontdtt, hogy aznap mar nem kézbesiti a kiildeményt,
és éjszakara az autdban hagyta a dobozt. Az autét az
éjszaka soran feltorték, az adathordozokat pedig elloptak.
A vallalatnak végul tobb millio dollart kellett fizetnie
a pacienseknek.

A felhdalapu tarolas technikai szempontbdl is megbizhaté,
és az emberi hianyossagoktol is mentes.

Legyen sz6 egy éves beszamolordl, bérszamfejtési

adatbazisrél vagy barmilyen mas adatrél, még a szandékos
torlést kdvetden is visszadllithatja Oket.
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Veszélyforras
Ha mégis betornek

Megoldas @

Advanced Threat Analytics (helyi)

Microsoft Defender for Identity (korabbi nevén
Azure Advanced Threat Protection) (felhdalapu)
Az Microsoft Defender for Identity

dokumentécidja

Informatikai nyelven @@

Nincs 100%-osan biztos védelem. Az a baj, hogy
a vallalatok gyakran csak hénapokkal az incidens utan
veszik észre, hogy betdrés tortént, amikor a tamadd
mar az 6sszes adatot megszerezte. Ennek megelézése
érdekében védelemre és folyamatos monitorozasra is
szlikség van.

Ezt a feladatot jellemz&en valamilyen behatolasérzékeld
rendszer (Intrusion Detection System — IDS) szokta
végezni, aminek a korszer(l valtozata a felhasznaldi
viselkedéselemzés (User Behavior Analysis — UBA).

Az UBA-rendszerek folyamatosan vizsgaljak a dolgozdk
viselkedésének bizonyos jellemzdit: mikor dolgoznak,
milyen eszkdzokre jelentkeznek be, milyen fajlokat
nyitnak meg, milyen csoportokhoz tartoznak stb. Miutan
ez alapjan felépitik a felhasznald viselkedeési profiljat,
a rendszer képes jelenteni az esetleges magatartasbeli
eltéréseket, amilehet egy belsé emberténykedése, de egy
tamadd is okozhatja, aki feltdrte egy felhasznald fidkjat.

Az UBA-rendszer kétféle mddon helyezheté Gzembe:

01 Helyileg, az Active Directory-forgalom elemzése
céljabdl. Ez a Microsoft ATA.

02 A felhében, a tartomanyvezérlékon helyileg
telepitett Ugynokdkkel. Ez a Microsoft Defender for
|dentity.

Uzleti nyelven -“.@

Nincs 100%-osan biztos vedelem. Kuléndsen nehéz
védekezni azok ellen, akik eredendéen megbizhatonak
mindsulnek, vagyis a cég munkatarsai ellen. Nincs garancia
arra, hogy egy dolgozo, aki nem kapta meg a vart bonuszt,
nem fog szabotazst elkdvetni vagy lemasolni bizonyos
adatokat. Az alkalmazotti viselkedéselemzd rendszer segit
azonositani a szokatlan magatartasformakat.

Ha példaul egy munkatars sokaig bent marad az irodaban,
hogy bizalmas adatokat nyomtasson ki, a rendszer kiadja
a megfelel értesitést.

A rendszer azt is jelzi ha egy alkalmazott olyan

dokumentumokhoz probal hozzaférni, amelyek altalaban
nem szUkségesek a feladatai elvégzéséhez.
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Veszélyforras
Ha mégis betornek. Vagy ha még nem tortént meg.

Megoldas @

Microsoft Defender for Endpoint

A rosszindulatu tevékenységek zomét tdmaddk hajtjak
végre a munkaallomasokon és a szervereken. Ha
példaul sikeril megtéveszteni egy felhasznalot egy
adathalasz e-maillel, a tamadd hozzaférhet az illetd
munkaallomasahoz, ahonnan azutan mas gépekhez
csatlakozhat.

A munkaallomasokon alapértelmezésben szokott lenni
virusvédelmi szoftver, de az ilyen programok képességei
korlatozottak. A szoftver a munkaallomas eréforrasait
hasznélja, és a kifinomultabb tamadasok figyelése
komolyan hatraltathatja a szamitégép mikddését.

Az észlelés és a blokkolas kihelyezhetd a felhdbe. llyenkor
egy beépitett szolgaltatas tovabbitja a szamitégépen
torténd eseményeket a felhdszolgaltatasnak, amely
analizalja 6ket a mesterséges intelligencia és a Microsoft
tudasbazisa segitsegével.

Sokkal kénnyebb kivizsgalni az incidenseket, ha a vallalat
rendelkezik biztonsagi miveleti kézponttal (SOC).
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Veszélyforras

Seril egy kiemelt jogosultsagokkal rendelkezo felhasznalo biztonsaga

Megoldas @

Azure AD Privileged Identity Management

A helyi Active Directoryban a jogosultsagok biztonsagos
delegalasanak egyik alapelve az, hogy arendszergazdanak
tobb fidkkal kell rendelkeznie, amelyekhez mas-mas
engedélyek tartoznak. Példaul:

01 Van egy fidkja, amely az internetes
tevékenységekhez szlkséges jogosultsagokkal
rendelkezik.

02 Van egy fidkja a munkaéalloméasok rendszergazdai

feladatainak ellatasahoz.

03 Van egy fiokja a szerverek rendszergazdai
feladatainak ellatasédhoz.

04 Van egy fidkja a tartomany rendszergazdai
feladatainak ellatasédhoz.

05 Es igy tovabb.

Ha valamelyik fioknak sérllne a biztonsaga, a tdmado
akkor sem szerezné meg az 6sszes fontos jogosultsagot.
De mivel a kilonbozd fidkok kozdtt valtogatni elég
kenyelmetlen, igy sajnos nem minden vallalat fogadja
meg ezt az ajanlast.

A felhdben is hasonlé problémakat okoz, ha egy fidkhoz
szamos jogosultsag tartozik.

Az Azure AD PIM szolgaltatasa biztonsagossa teszi
a jogosultsagok kiosztasat anélkil, hogy tébb fidkot
kellene fenntartani hozza.

Ekkor a rendszergazda csak a szokasos felhasznaloi
jogosultsagokkal rendelkezik, a tobbi engedélyt pedig
szlikség szerint lehet aktivalni.

Vegylk a kovetkezd példat: egy tdmogatasi mérnodknek
maodositania kell egy felhasznalo jelszavat. Ez a kdvetkezd
maodon torténik:

01 A mérnok bejelentkezik, és kivalasztja az Azure AD
PIM funkciét. Rakattint az ,Ugyfélszolgalati adminisztrator
szerepkor aktivalasa” lehetdségre.

02 Ezutan atesik egy tébbfaktoros azonositason.

03 Megadja, hogy mennyi idére szeretné aktivalni
ezt a jogosultsagot.

04 Megkapja az illetékes jovahagyd engedélyét.

05 Az  engedélyezett ideig hasznalhatia a
rendszergazdai jogosultsagokat.

Ha sérllne a fidk biztonsaga, a tamado akkor sem szerezne
kiemelt jogosultsagokat.

Ez a szolgéltatds részben megtalalhatd a helyi Active

Directoryban is, Privileged Access Management (PAM)
néven.
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Zarszo

A fent bemutatott fenyegetések és védelmi megoldasok fényében elmondhatjuk, hogy a biztonsag
kérdését atfogd megkdzelitéssel érdemes kezelni. Nincs egyetlen varazsgomb, amelyet megnyomva
univerzalis védelemre tehetlink szert. Ugyanigy nincs egyetlen szoftver, amely képes lenne minden szinten
gondoskodniavédelemroél. Akényelem és a koltségtakarékossag szempontjait szem elStt tartva a Microsoft
termékei kilonallé Osszetevdként és csomagban is elérhetdk. A fent bemutatott legtdbb szolgaltatast
tartalmazé csomag neve Microsoft 365. A Microsoft 365-ajanlatokkal kapcsolatos tovabbi informacidért
tdjékozddjon a hivatalos webhelylinkon: https://www.microsoft.com/microsoft-365.
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