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Agenda



Hlavní principy General Data Protection Regulation



Rozšířené povinnosti subjektů údajů – občanů EU



• Správce / Prevádzkovateľ : 

• Zpracovatel / Sprostredkovateľ :

• Subjekt osobních údajů / Dotknutá osoba : 

Vymezení rolí v GDPR ve vztahu k Microsoftu



Požadavek Řešení

Smluvní podmínky dle 

čl. 28

OST - „Podmínky pro služby online“ od září 2017 má standardně přílohu č. 4 – řeší 

explicitně soulad s články 28, 32 a 33 GDPR.

Obsahuje „Podmínky ochrany osobních údajů a zabezpečení“ (str. 8 a dále)

Zabezpečení 

zpracování – čl. 32

OST kap. „Zabezpečení“ str. 13 a dále - bezp. opatření, certifikace a auditní zprávy

Dále Příloha 4 GDPR

Odkazy na Trust Center www.microsoft.com/trust

Celé auditní zprávy a dokumenty jsou na Service Trust Platform (www.aka.ms/STP )

Místo uložení dat OST – odst. „Umístění pro uchování neaktivních zákaznických dat“

Místo zpracování dat Může nastat v jistých případech i mimo EU. Řešení – GDPR čl. 46 Standardní smluvní 

doložky o ochraně údajů přijaté EC (viz potvrzení EC a vyjádření ÚOOÚ).

Zahrnuty jako příloha č. 3 OST.

Podrobnosti viz www.microsoft.com/trust, oblast Privacy,

„Where your data is located“, „Who can access your data“

Použití a zpřístupnění 

zákaznických dat

OST – Příloha 4 GDPR, 

OST – str. 7, Použití zákaznických dat, Zveřejnění (zpřístupnění) zákaznických dat

http://www.microsoftvolumelicensing.com/DocumentSearch.aspx?Mode=3&DocumentTypeId=46
http://www.microsoft.com/trust
http://www.aka.ms/STP
http://www.microsoft.com/trust


Sdílená odpovědnost Správce - Zpracovatel

Řízení rizik na straně Zpracovatele
Fyzická bezpečnost a infrastruktura datových center

Řízení rizik na straně Správce
Kategorizace údajů a stanovení politik ochrany

Sdílené řízení rizik
Správa identit a řízení přístupu k údajům

Zákazník cloudu Provozovatel cloudových služeb

Odpovědnost On-Prem IaaS PaaS SaaS

Kategorizace údajů 

a politiky ochrany 

Bezpečnost aplikací

Síťová infrastruktura 

v datových centrech

Virtuální stroje (VM)

Fyzická bezpečnost

Ochrana koncových 

zařízení

Správa identit a řízení 

přístupu k údajům

Shared responsibility – Microsoft whitepaper

https://aka.ms/sharedresponsibility


Kde všude leží osobní údaje?
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• Aplikace

• Databáze
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• E-maily
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• Dokumenty

• Zálohy
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• Virtuály

• Weby
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• E-maily
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• Zálohy

• Archivy

• Externí disky

• Síťové prvky

• Kamery
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• Kartotéky

• Spisy

• Archivy

• Diáře

• …





Jak uchopit GDPR

Zjistěte, jaké osobní údaje máte a kde se 

nacházejí
Mapujte1

Rozhodujte o způsobech využití a udělení 

přístupu k osobním údajům
Spravujte2

Zaveďte bezpečnostní opatření k předcházení, 

detekování a zvládání bezpečnostních incidentů
Chraňte3

4
Uchovávejte požadovanou dokumentaci, vč. 

žádostí týkajících se správy osobních údajů 

či případů porušení zabezpečení 

Dokumentujte



Příprava na obecné nařázení

o ochraně osobních údajů

(GDPR)

Whitepaper 31 stran

Metodika 4 kroků + nástroje

i v češtině

www.aka.ms/GDPRwhitepaperCZ

https://aka.ms/gdprwhitepaper
https://go.eu.bbelements.com/please/track/click/campaign/197558/plan/774836/banner/828111/bannerType/4/?https://info.microsoft.com/CE-SCRTY-CNTNT-FY18-08Aug-30-HowtoaccelerateyourGDPRjourney351101_004_01Registration-ForminBody.html
http://www.aka.ms/GDPRwhitepaperCZ
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Kde mohou služby Microsoft pomoci?
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• Aplikace

• Databáze

• Složky
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• Archivy
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• Weby
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Azure Azure

Microsoft 365

Office 365

Enterprise Mobility & Security

Windows 10



„Úrovně dopadů“ = vstup pro posouzení rizik
(Uvedené příklady je třeba posuzovat s ohledem na konkrétní obsah a možné dopady)

Podráždění jednotlivce, 
likvidace nevyžádané 
pošty, 

potřeba znovu vyplnit 
formulář po ztrátě dat

Potíže, které však lze 
poměrně snadno překonat: 
Zvýšené náklady, odmítnutí 
některé z komerčních 
služeb, obavy, 
nedorozumění

Vážné potíže. 

Diskriminace: blacklisting
většinou bank. 
Vznik vysokého finančního 
závazku. 
Ztráta zaměstnání. 
Vyloučení v rodině, 
v místě bydliště.

Subjekt se setká s velikými, 
až nepřekonatelnými 
obtížemi. 
Osobní bankrot –
nesplatitelný dluh. 
Ohrožení života 
(nesprávná medikace).

Dlouhodobé duševní nebo 
fyzické onemocnění.

Zdroj: ISO/IEC 29134:2017 (PIA Guidelines), publikováno 1 Jun 2017







E-maily & dokumenty
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Windows Hello

Credential Guard

Data Loss Prevention

Threat Intelligence

Audit Logs

eDiscovery

Information Protection

Transparent Data Encryption
Always Encrypted

Threat Detection

Key Vault

Data Log

Log Analytics

Intune

Cloud App Security

Active Directory

Data Classification

Bitlocker

Azure 

Security Center

Safetica

ATOM

XEELO

SAMSUNG

Nina

Partner
nasazení

Partner
Procesy

Partner
BezpečnostPartner

Školení

Partner
DPO

Partner 
Analýzy

Partner
agendy



Co si tedy mohu pořídit za služby

- Office 365 Business Premium 

- Microsoft 365 Business 

Azure Information Protection

- Office 365 E3, Microsoft 365 E3 

- EMS 

- Microsoft 365 E5
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Zdroje k GDPR:
Microsoft Corp hlavní stránka
microsoft.com/GDPR

Online Services Terms
Online Services Terms Download

Microsoft Trust Center
microsoft.com/trust

Service Trust Platform – podklady k certifikacím, audity 
aka.ms/STP (requires log-in, NDA level)

Prezentace a zdroje v češtině:
aka.ms/jaknaGDPR

Partnerské stránky 
Aka.ms/gdprpartners

GDPR Compliance Demo 
http://www.microsoftgdprscenarios.com/en-us/databreach

Office 365 Information Protection for GDPR
https://docs.microsoft.com/en-us/office365/enterprise/office-365-
information-protection-for-gdpr

http://www.microsoft.com/GDPR
https://www.microsoft.com/en-us/licensing/product-licensing/products.aspx
http://www.microsoft.com/trust
http://www.aka.ms/STP
http://aka.ms/jaknaGDPR
http://www.microsoftgdprscenarios.com/en-us/databreach
https://docs.microsoft.com/en-us/office365/enterprise/office-365-information-protection-for-gdpr


Děkujeme Vám za pozornost

V případě dotazů kontaktujte 

prosmb@microsoft.com

Příště uvidíte:

- Možnosti cloudových služeb pro 

zabezpečení malých i velkých organizací

- Představení aplikačních řešení pro GDPR

This presentation is intended to provide an overview of GDPR and is not a definitive statement of the law.


