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v dokumentech a v e-mailech
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This presentation is intended to provide an overview of GDPR and is not a definitive statement of the law.



Agenda

» Vymezeni zakladnich pojmu, Microsoft a GDPR

« Sprava osobnich informaci v dokumentech a emailech
 Ukazka

« /abezpeceni PC a notebooky
o /Zabezpeceni mobilnich zarizeni
» Prehled produktt




Hlavni principy General Data Protection Regulation

. Obecné ,nafizeni” o ochrané osobnich Udajd (pfimo aplikovatelné v CR)
- Transparentnosti pfi zpracovani a pouzivani osobnich Udaju

Nove definovana prava fyzickych osob (,subjektl udaju”)
- Omezeni zpracovavani osobnich udaju pouze na stanovené a opodstatnené Ucely
« Omezeni ukladani osobnich Udaju pouze na dobu nezbytnou pro dany ucel
« Zagjisteni ochrany osobnich Udaju pomoci nalezitych postupu zabezpeceni

- Tyka se vSech organizaci v EU nebo pracujicich s osobnimi Udaji rezidentu EU
. U¢innost od 25.5.2018
« Sankce az €20m nebo 4% celosvet. obratu spolecnosti (ve verejné sprave bude ,cap”)
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Rozsirené povinnosti subjektu udaju — obcanu EU

- Pravo na informace (o zpracovani Udaju subjektu)

» Pravo na pristup k osobnim udajum

- Pravo na opravu osobnich udaju

« Pravo na vymaz

« Pravo na omezeni zpracovani

» Pravo na prenositelnost udaju (i primo spravce -> jiny spravce)
 Pravo vznést namitku

» Pravo nebyt predmetem rozhodnuti, zalozeného vyhradne na
automatizovaném zpracovani, které ma pro subjekt Udaju pravni
ucinky




Vymezeni roli v GDPR ve vztahu k Microsoftu

- Spravce / Prevadzkovatel : osoba, nebo organ verejné moci, ktery sam nebo spolecne s
jinymi urcCuje Ucely a prostredky zpracovani osobnich udaju (firemni zakaznik, Vy)

- Zpracovatel / Sprostredkovatel : osoba, organ verejné moci, agentura nebo jiny subjekt,
ktery zpracovava osobni udaje pro spravce
(v pripade cloudove sluzby Microsoft ve smluvnim vztahu se zdkaznikem)

- Subjekt osobnich Udaja / Dotknuta osoba : fyzicka osoba, ktera je identifikovana , resp.
identifikovatelna s pouzitim osobnich Udaju (fyzicky zdkaznik, zamestnanec, obcan)

« GDPR pro Microsoft mimo Cloud — poskytuje technologie, ale nema roli Zpracovatele
 Role zpracovatele vUci spravci musi byt smluvne podlozena (viz dale)



Smluvni zaruky Microsoft = zpracovatel

potadavele ———Reseni

Smluvni podminky dle OST - ,Podminky pro sluzby online” od zari 2017 ma standardné prilohu ¢. 4 — resi

cl. 28 explicitne soulad s clanky 28, 32 a 33 GDPR.
Obsahuje ,Podminky ochrany osobnich Udaji a zabezpeceni” (str. 8 a dale)

Zabezpeceni OST kap. ,Zabezpeceni” str. 13 a dale - bezp. opatreni, certifikace a auditni zpravy
zpracovani — cl. 32 Dale Priloha 4 GDPR

Odkazy na Trust Center www.microsoft.com/trust

Celé auditni zpravy a dokumenty jsou na Service Trust Platform (www.aka.ms/STP )

Misto ulozeni dat OST - odst. ,Umistéeni pro uchovani neaktivnich zakaznickych dat”

Misto zpracovani dat  M(iZze nastat v jistych pfipadech i mimo EU. Redeni — GDPR ¢&l. 46 Standardni smluvni
dolozky o ochrané udajti pfijaté EC (viz potvrzeni EC a vyjadieni UOOU).
Zahrnuty jako priloha ¢. 3 OST.
Podrobnosti viz www.microsoft.com/trust, oblast Privacy,
Where your data is located”, ,Who can access your data”

Pouziti a zpristupnéni  OST - Priloha 4 GDPR,
zakaznickych dat OST — str. 7, Pouziti zakaznickych dat, Zverejnéni (zpristupneni) zakaznickych dat



http://www.microsoftvolumelicensing.com/DocumentSearch.aspx?Mode=3&DocumentTypeId=46
http://www.microsoft.com/trust
http://www.aka.ms/STP
http://www.microsoft.com/trust
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Rizenf rizik na strané Sprévce

Kategorizace Udaju a stanoveni politik ochrany

Sdilené rizeni rizik

Sprava identit a fizeni pristupu k Udajim

Rizenf rizik na strané Zpracovatele

Fyzicka bezpecnost a infrastruktura datovych center

Shared responsibility — Microsoft whitepaper

Odpovednost

Kategorizace Udajl
a politiky ochrany

Ochrana koncovych
zarizeni

Sprava identit a fizeni
pristupu k ddajam

Bezpecnost aplikaci

Sitova infrastruktura
v datovych centrech

Virtualni stroje (VM)
Fyzicka bezpecnost

. Zakaznik cloudu

ena odpovednost Spravce - Zpracovatel
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Provozovatel cloudovych sluzeb


https://aka.ms/sharedresponsibility
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Kde vsude lezi osobni udaje?
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Jak uchopit GDPR

Zjistéte, jaké osobni Udaje mate a kde se
nachazeji

Rozhodujte o zplsobech vyuziti a udéleni
pristupu k osobnim udajim

Zavedte bezpecnostni opatreni k predchazeni,
detekovani a zvladani bezpecnostnich incidentd

Uchovavejte pozadovanou dokumentaci, vc.
zadosti tykajicich se spravy osobnich Udaju
Ci pfipadu poruseni zabezpeceni




Priprava na obecné narazeni
0 ochrane osobnich udaju
(GDPR)

Whitepaper 31 stran
Metodika 4 krokU + nastroje
| v cestine

www.aka.ms/GDPRwhitepaperCZ

Priprave ne
nafizeni g@oBhrane

osobnich u®ajad
(GDPR) |

Dosahnéte rychleji soulafiu s nafizenim' &

GDPR pomoci sluzby Migrosoft Clou 'jj'?‘

& Microsoft


https://aka.ms/gdprwhitepaper
https://go.eu.bbelements.com/please/track/click/campaign/197558/plan/774836/banner/828111/bannerType/4/?https://info.microsoft.com/CE-SCRTY-CNTNT-FY18-08Aug-30-HowtoaccelerateyourGDPRjourney351101_004_01Registration-ForminBody.html
http://www.aka.ms/GDPRwhitepaperCZ

Jak tedy muze Microsoft pomoci



Kde mohou sluzby Microsoft pomoci?
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Servery a Ulozisté
Cloudové sluzby

Notebooky, stanice

Windows 10

Office 365

Enterprise Mobility & Security
Microsoft 365




,Jrovne dopadu” = vstup pro posouzeni rizik

(Uvedene priklady je treba posuzovat s ohledem na konkrétni obsah a mozné dopady)

Omezeny

Vyuctovani sluzebnich cest
Fotografie na ID karty
Logy s IP adresami
Zdravotni zpUsobilost

CV internich zaméstnancl

Zanedbatelny

Telefonni seznam

Seznam Ucastnikd
konference (pokud néeco
neprozrazuje!)

E-mailové adresy
Paticky e-mailQ

Podrdzdeni jednotlivce, PotiZe, které vsak lze

likvidace nevyzadané pomérné snadno prekonat:
posty, Zvysené ndklady, odmitnuti

nékteré z komercnich
sluzeb, obavy,
nedorozumeéni

potreba znovu vyplnit
formuldr po ztrdte dat

Zdroj: ISO/IEC 29134:2017 (PIA Guidelines), publikovano 1 Jun 2017

Vysoky

Spravni delikty
Danova priznani
Informace s vysledkem
psychologickeho testu
Karna fizeni

CV klientd

Vidzné potize.
Diskriminace: blacklisting
véetsinou bank.

Vznik vysokého financniho
zavazku.

Ztrdta zaméstnani.
Wylouceni v rodine,

v miste byaliste.

Kriticky

Zdravotnicka
dokumentace

Registry s citlivymi
osobnimi udaji
Kompromitujici materialy
na jednotlivce

Subjekt se setkd s velikymi,
az neprekonatelnymi
obtizemi.

Osobni bankrot —
nesplatitelny dluh.
OhroZzeni zivota
(nesprdvnd medikace).

Dlouhodobé dusevni nebo
fyzické onemocnént.



@ GDPR a cloud
»1R Zabezpeceni

Maximalni vyuziti technického, bezpecnostniho
i organizacniho zajisténi vsech cloudovych sluzeb

« Oveéreni uzivatell i spravcl- Multifaktorova autentizace
* Ochrana pred kybernetickymi Utoky
- Sifrovani dat

* Organizacni opatreni v cloudovych sluzbach pro pristup k
systémum i datlim

* Pristup rizeny zakaznikem — Customer Lock Box

« Zajisténé logovani a audity — viz dale

Rozsah sluzeb viz Smluvni zavazky zpracovatele

« Office 365, Microsoft Azure Core, Microsoft Dynamics Core

Consumer sluzby
* Outlook.com, Hotmail, Bing...
* Microsoft neni Zpracovatel



GDPR a cloud
»"® Snizeni nakladuo

Snizeni naklada, souvisejicich s GDPR

 Na zmapovani stavajiciho stavu, kde se nachazeji osobni
Udaje pfi analyze (rozdilova analyza, DPIA)

 Na technicka i organizacni opatreni pro zajisténi provozu
a zabezpeceni osobnich informaci a systému

 Na vlastni vykon prav subjektd
* Na pripadnou financni sankci v pripadé uUniku dat
* Na ztratu zakaznikl spojenou se ztratou dlvéry a reputace

« Maximalni vyuziti primarnich vlastnosti Office 365 pro
produktivitu uzivateld a nejen kvUli zabezpeceni a GDPR



Zajisteni a sprava osobnich informaci
Vv nestrukturovanych systemech

F-maily & dokumenty




@ Osobni informace
»"™{ E-maily a dokumenty
v Office 365

 Vyhledani dokumentl a e-maild, kontaktd s osobnimi
udaji a informaci napric sluzbami”- Vyhledani konkrétnich
osobnich Udajli povérenymi osobami bez primych
opravnéni k vlastnim datim- eDiscovery a Content Search

« Zabezpeceni dokumentl a e-mailGl — moznost zneplatnéni
a omezeni pristupu bez ohledu na jejich umisténi, omezeni
odeslani jejich odeslani, nastaveni politik a analyza jejich
dodrzovani — DLP a Information Protection

« Minimalizace vyskytu stejnych dokumentl s osobnimi
udaji jejich jednoduchym sdilenim a ne kopirovanim
pomoci e-mailovych priloh — propojeni s aplikacemi Office

« Moznosti vytvoreni agend spojenych se zajistéenim vykonu
prav subjektl — Activity Hub pro 0365, workflow pro
Sharepoint Online, Azure



@ F-maily a dokumenty
»=1 mimo Office 365

Vyhledani lokalnich dokumentl a e-maill, kontaktd s
osobnimi udaji a informaci napric lokalnimi systéemy mimo
Office 365

« Lokalni pocitace — Windows + Outlook
« Windows servery — Content Search — neumi eDiscovery
* Exchange 2013+, SharePoint 2013+

Zabezpeceni lokalnich dokumentd a e-mailli - moznost
zneplatnéni a omezeni pristupu bez ohledu na jejich
umisténi, omezeni jejich odeslani, nastaveni politik a
analyza jejich dodrzovani DLP

« Microsoft EMS nebo Azure Information Protection

Minimalizace vyskytu stejnych dokumentl s osobnimi
udaji jejich jednoduchym sdilenim a ne kopirovanim
pomoci e-mailovych priloh — propojeni s aplikacemi Office

Moznosti vytvoreni agend spojenych se zajisténim vykonu
prav subjektl — Workflow pro Sharepoint

Naplanujte si migraci do Microsoft 365 jako soucast
opatreni — zmapovani osobnich Udajl, nastaveni procesu,
snizeni nakladl na opatreni, ziskani Office a EMS...



Ukazka nastaveni ochrany
Information Protection



GDPR
0 Ochrana PC a notebooku
s Windows 10

Zabezpeceni zarizeni proti napadeni a odcizeni dat

* Proaktivni ochrana proti Ransomware a dalsimu
skodlivému koédu pomoci Device Guard a Applocker

* Integrovany antivirovy systém Windows Defender Antivirus
chrani i proti malware, ktery jeste nebyl nikde pouzit

« Zabezpecena identita opravnéného uzivatele
Vestaveéna podpora vicefaktoroveho ovéreni uzivatele
Windows Hello for Business.

Zabezpecené informaci pri odcizeni nebo ztraté

 Firemni a informace osobni data na zarizenich a ulozistich
zabezpecena pomoci technologie Windows Information
Protection a Azure Information protection

Sifrovani obsahu pevného disku technologii Bitlocker
chrani zarizeni v pripade ztraty nebo odcizeni

Odolnost proti Utoklm zneuzivajici zcizeni hesla z paméti
zarizeni pomoci funkce Credential Guard

« Zabezpecena identita opravnéného uzivatele



e. GDPR

Ochrana mobilUu a tabletu
$8 s EMS

Zajisténi zarizeni, ze kterého se pristupuje k osobnim
udajam

Windows Phone, iOS, Anfdroid

Zabezpeceni mobilnich zafizeni proti neopravnénému
pristupu — Sifrovani, PIN

Snizeni moznosti zneuziti pristupu nebo sdileni hesla pomoci
multifaktorové autentizaci pro pristup k firemnim aplikacim

Vymazani obsahu zarizeni v pripadé odcizeni nebo ztraty
« Kompletni smazani
« Selektivni smazani business dat

* V kombinaci s HW zabezpecenim zabranéni dalsimu
pouziti — napriklad pomoci Samsung Knox
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<omplexni zajisten
& Microsoft 365

Kombinace Windows, Office 365 a EMS

* Ochrana koncovych zarizeni pred odcizenim
informaci

« Zajisténi pred neopravnénym pristupem k zarizeni a
aplikacim s osobnimi udaji

* Ochrana pred hrobami atoku a odcizeni dat v siti

e Ochrana dokumentu a e-mailu s osobnimi
informacemi Sifrovanim

« Aplikace Office pro bezpecnou a efektivni
produktivitu

« Certifikované cloudové prostredi pro e-maily a
dokumenty

 Kompletni licencni zajisténi Windows a Office 365
jako sluzby vcetné zjednoduseni spravy licenci

Stale aktualni prostredi z pozice bezpecnosti i funkci
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Procesy
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pripravenost na GDPR
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Always Encrypted



Co si tedy mohu poridit za sluzby

Mesicni nebo rocni predplatné na uzivatele, usetrite za servery
Podnikatelé a male spolecnosti s minimem osobnich dat

- Office 365 Business Premium — bezpecnost cloudu

- Microsoft 365 Business — O365 + Win10 + mobily + vSechny dokumenty

/abezpeceni a platnost dokumentt — vsechny dokumenty
- Azure Information Protection P1 nebo P2

Vetsi spolecnosti, vyhledavani dat, platnost dokumentu

- Office 365 E3, Microsoft 365 E3 — O365 + Win10 + mobilni zar.

- EMS pro lokalnich dokumenty + mobilt + sdilené cloudové sluzby
Velké spolecnosti, vysokéa potifeba zabezpeclent, velké zpracovani os. UdajC
- Microsoft 365 E5



Zdroje k GDPR:

Microsoft Corp hlavni stranka
microsoft.com/GDPR

Online Services Terms
Online Services Terms Download

Microsoft Trust Center
MiCrosoft.com/trust

Service Trust Platform — podklady k certifikacim, audity

aka.ms/STP  (requires log-in, NDA level)

Prezentace a zdroje v Cestine:
aka.ms/jaknaGDPR

Partnerskeé stranky
Aka.ms/gdprpartners

GDPR Compliance Demo
http://www.microsoftgdprscenarios.com/en-us/databreach

Office 365 Information Protection for GDPR
https.//docs.microsoft.com/en-us/office365/enterprise/office-365-
information-protection-for-gdpr
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http://www.microsoft.com/GDPR
https://www.microsoft.com/en-us/licensing/product-licensing/products.aspx
http://www.microsoft.com/trust
http://www.aka.ms/STP
http://aka.ms/jaknaGDPR
http://www.microsoftgdprscenarios.com/en-us/databreach
https://docs.microsoft.com/en-us/office365/enterprise/office-365-information-protection-for-gdpr
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Dekujeme Vam za pozornost

‘ V pfipade dotazu kontaktujte
~ prosmb@microsoft.com
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Priste uvidite:

- Moznosti cloudovych sluzeb pro
zabezpeceni malych [ velkych organizacl

- Predstaveni aplikacnich reseni pro GDPR

This presentation is intended to provide an overview of GDPR and is not a definitive statement of the law.
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